‘ ’ Conselho Federal de Administracao
O Sistema CFA/CRAS tem como missio promover a Cléncia da Administragas
walorizando as competénciaz profissionais, a sustentabilidade
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Coordenadoria de Informética
Setor de Autarquias Sul - Quadra 01 - Bloco L Edificio CFA - Bairro Asa Sul - Brasilia-
DF - CEP 70070-932
Telefone: (61) 3218-1830 - www.cfa.org.br

Solicitacdo de Compras/Servicos n? 107/2021/CFA

Brasilia, 04 de outubro de 2021.
Ao Senhor,
Adm. Francisco Rogério Cristino
Diretor
Camara de Administracao e Financas

Solicito a compra e a verificacao de disponibilidade orcamentaria para o objeto abaixo descrito

) Servico 1: auditoria do ambiente de redes de ti do cfa e execucdo de correcdes e ajustes de
dObtJeItr? q configuracao apdés mapeamento de ameacas
etalhado:

Servico 2: andlises de vulnerabilidades e validacdo de perimetro - pentest

. 1 execucdo do servico 1
Quantidade:

1 execucdo do servico 2

Observacao: Valor estimado dos dois servicos: R$ 35.000,00 (trinta e cinco mil reais)

Obs: o documento deverd ser assinado pelo interessado e pelo responséavel pela
autorizacao da despesa

Respeitosamente,
José Carlos de Araujo Ferreira
Coordenador de Informatica

. eiI Documento assinado eletronicamente por José Carlos de Araujo Ferreira,
gnma @ Coordenador(a) de Informatica, em 04/10/2021, as 09:20, conforme
eletranica horério oficial de Brasilia.

LT%: A autenticidade deste documento pode ser conferida no site

;.-,,_g."l_'i sei.cfa.org.br/conferir, informando o cédigo verificador 1026458 e o cédigo CRC
= 208BA787.

Referéncia: Processo n? 476900.002980/2021-14 SEIn? 1026458



https://sei.cfa.org.br/conferir

E-mail SEI - 1026486

Data de Envio:
04/10/2021 09:26:31

De:
CFA/Coordenadoria de Informética <josecarlos@cfa.org.br>

Para:
Adm. Francisco Rogério Cristino - CE <cristinorogerio@hotmail.com>

Assunto:
Autorizacao para execucdo de servicos de auditoria e andlise de vulnerabilidade em Ti

Mensagem:
Prezado Senhor,

Solicitamos a autorizacao da execucao dos servicos discriminados no documento anexo.
A realizacao dos servicos estd prevista no orcamento aprovado do exercicio de 2021.

Respeitosamente,

José Carlos de Araujo Ferreira
Coordenador de informéatica

Anexos:
Solicitacao_de_Compras_Servicos_1026458.html



E-mail SEI - 1026575

Data de Envio:
04/10/2021 09:45:05

De:
CFA/Coordenadoria de Informética <josecarlos@cfa.org.br>

Para:
Adm. Francisco Rogério Cristino - CE <cristinorogerio@hotmail.com>

Assunto:
Indicacao de integrante administrativo

Mensagem:
Prezado Senhor,

Sendo autorizada a contratacdo do objeto Servicos de Auditoria de Tl e de Andlise de Vulnerabilidades por
V.Sa, solicitamos a indicacdo da pessoa que exercera o papel de integrante administrativo da equipe de
planejamento da contratacao, conforme previsto na IN 1/2019/SGD/ME.

Respeitosamente,

José Carlos de Araujo Ferreira
Coordenador de informéatica



£2>» CFAwebMail José Carlos de Araujo Ferreira <josecarlos@cfa.org.br>

Re: Autorizacao para execucgao de servigos de auditoria e analise de

vulnerabilidade em TI
1 mensagem

Francisco Rogério <cristinorogerio@hotmail.com> 5 de outubro de 2021 08:04
Para: CFA/Coordenadoria de Informatica <josecarlos@cfa.org.br>

De acordo!

Enviado do meu Samsung Mobile da Claro
Obter o Outlook para Android

From: CFA/Coordenadoria de Informatica <josecarlos@cfa.org.br>

Sent: Monday, October 4, 2021 9:26:31 AM

To: Adm. Francisco Rogério Cristino - CE <cristinorogerio@hotmail.com>

Subject: Autorizagdo para execugdo de servigos de auditoria e analise de vulnerabilidade em Tl

Prezado Senhor,

Solicitamos a autorizacido da execugao dos servigos discriminados no documento anexo.
A realizacao dos servigos esta prevista no orcamento aprovado do exercicio de 2021.

Respeitosamente,

José Carlos de Araujo Ferreira
Coordenador de informatica


https://aka.ms/AAb9ysg
mailto:josecarlos@cfa.org.br
mailto:cristinorogerio@hotmail.com
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CONSELHO FEDERAL DE ADMINISTRACAO
ESTUDO TECNICO PRELIMINAR DA CONTRATACAO - ETP-TIC N2 39/2021/CFA

PROCESSO N2 476900.002980/2021-14
INTRODUCAO

O Estudo Técnico Preliminar tem por obijetivo identificar e analisar os cenarios para o
atendimento da demanda que consta na Solicitacao de Compras/Servicos 107 (SEI n?
1026458), autorizado pelo Diretor da Camara de Administracdo e Financas, vide
Resposta Diretor da CAF - e-mail Resposta com autorizacao do Diretor da CAF (SEl
n?1031764), com o fim de demonstrar a viabilidade técnica e econbmica das
solucdes identificadas, fornecendo as informacdes necessdrias para subsidiar o
respectivo processo de contratacao.

Referéncia: Art. 11 da IN SGD/ME n2 1/2019.
As siglas abaixo estarao presentes em cada um dos itens deste documento com a
finalidade de indicar a responsabilidade pelo seu preenchimento:

e [A.DEM] Area demandante;

e [1.ADM] Integrante administrativo;

e [L.TEC] Integrante Técnico;

e [I.DEM] Integrante Demandante.

1. OBJETO

Servicos especializados de seguranca da informacao.
2. DIRETRIZES GERAIS

2.1 FUNDAMENTACAO LEGAL

IN SGD/ME n2 1/2019;

IN SGD/ME n2 40/2020;

Lein? 14.133, de 12 de abril de 2021; e

Decreto n° 9.507, de 21 de setembro de 2018.

Nos casos omissos toda Legislacao Federal pertinente.
2.2. TRANSPARENCIA DO PROCESSO

Nao havera sigilo no processo de contratacdo do objeto em epigrafe, na fase externa
do processo.

3. DESCRICAO DA NECESSIDADE E JUSTIFICATIVA

O Conselho Federal de Administracao possui infraestrutura de rede com ativos,
distribuidos em trés pavimentos e dois blocos; equipamentos de protecdo, de
balanceamento de carga, storage, e servidores estao instalados em sala especifica; a
central telefénica e os equipamentos de link de internet, em outra.

A excecdo do correio eletronico e de aplicacdes de contabildade e de patriménio,
todos os servicos - sites institucionais, autenticacao, dns, aplicacbes e APIs das
areas de negdcio, sistema de gestao eletrénica, dentre outros, sao hospedados
nesta infraestrutura e mantidos por equipe do quadro do CFA.



O CFA nao dispOe, em seus quadros, de forca de trabalho especializado para atender
as demandas nesta area, razdo pela qual se requer a contratacdo de execucao de
servicos técnicos especializados de Seguranca da Informacdo. A contratacdo e
gestao destes servicos, pela Coordenacdo de Informatica, se deve ao elevado grau
de informatizacao das informacdes da Autarquia, que requerem seguranca em todos
0s processos de manutencao e desenvolvimento de dezenas de servicos, bem como
nos processos de administracao do ambiente tecnolégico que suportam processos
de negdcio de todo o CFA, dos CRAs e dos registrados. Esta contratacdo exige ainda
um elevado grau de personalizacao na execucao dos servicos em funcao da
heterogeneidade, complexidade e mudancas no ambiente computacional da entidade,
desde a Ultima execucao de servico semelhante ocorrido em 2005.

O servico permitird diagnosticar o nivel de garantia atual da seguranca do ambiente, a
luz das boas prdaticas de seguranca da informacdo, visando preservar que a
informacao produzida pela Autarquia - patriménio de valor inestimavel.

Como consequéncia, o servico, uma vez realizado, proverd insumos para medidas
necessarias de adequacao da Autarquia no tocante a melhoria de processos,
politicas, cultura e recursos de seguranca da informacao que contribuam para a
consecucao dos seus objetivos finalisticos e alinhar as acdes da Coordenacdo de
informatica em conformidade com melhores praticas e procedimentos para uso dos
recursos e Tl da organizacao, aumentando sua capacidade de utilizacao desses
recursos e reduzindo custos, prover mecanismos taticos para gestdo efetiva da
infraestrutura de Tl e avaliar meios de contratacao eventual de empresa especializada
para assessoria a gestao de TI.

4. [A.DEM] EQUIPE DE PLANEJAMENTO DA CONTRATAGAO - EPC

A Equipe de Planejamento da Contratacao foi constituida por meio das indicacdées dos
responsaveis pelas respectivas areas.

| Papel I Nome | setor | Ramal | E-mail
. ‘e Coordenacao
Integrante José Carlos de Araujo .
e Ferreira _ de, . 1830 josecarlos@cfa.org.br
informatica
Coordenacao

José Carlos de Araujo

Integrante Técnico: Ferreira _ de/ _ 1830 josecarlos@cfa.org.br
informatica
Coordenacao
Integrante . . .
Y e m———— Lucas Vilarinho e Silva deHle\ricaunrg;)s 1849 | lucasvilarinho@cfa.org.br

* A indicacao de Lucas Vilarinho e Silva foi firmada verbalmente pelo Adm. Isaias
Alves dos Santos - coordenador de recursos humanos, em reuniao com o diretor
de administracao e financas, Adm. Francisco Rogério Cristino e José Carlos de
Araujo Ferreira, coordenador de informatica.

5. [A.DEM] DESCRICAO DA SOLUCAO COMO UM TODO

O presente estudo, como j& informado, refere-se a contratacdo de empresa
especializada em servicos de auditoria e de andlise de vulnerabilidades, necessarios
as melhorias e adequacdes da infraestrutura de Tl do CFA, visando mitigar riscos de
seguranca e orientar a adocao de boas praticas para manutencao do ambiente de
rede da Autarquia, conforme condicdes e especificacdes constantes a seguir:

5.1. ESPECIFICACAO GERAL DOS SERVICOS

O escopo dos servicos técnicos especializados de seguranca da informacao, objeto
desta contratacdo, devera englobar todos os ativos tecnolégicos (hardware,
software e sistemas), recursos humanos, processos de trabalho, infraestrutura e
ambientes que envolverem requisitos e necessidades de seguranca da informacao.

5.1.1. Auditoria, conforme norma ABNT NBR ISO/IEC 27001



a) Executar a andlise e avaliacao de riscos de seguranca da informacao no CFA e a
conformidade da gestao da seguranca da informacao do CFA, de forma a identificar e
guantificar os niveis de riscos, considerando as possiveis ameacas e vulnerabilidades,
seus impactos para as atividades da Autarquia e a probabilidade de sua ocorréncia,
devendo ainda recomendar acbOes de seguranca que compreendam controles,
politicas e procedimentos para tratamento e mitigacdo destes riscos;

b) Os controles para analise deverdao compreender dispositivos mdveis, tratamento
de midias, controle de acesso (sistema), criptografia, seguranca fisica, equipamentos,
protecao contra malware, cépias de seguranca, controle de software béasico, gestao
de vulnerabilidade, seguranca de dados, transferéncia da informacao, seguranca em
desenvolvimento e suporte, gestao de incidentes, protecao contra ataques
cibernéticos, ajuste fino de configuracdo de servidores e servicos, firewall e
balanceador de carga, antivirus e requisitos legais.

5.1.2. Analises de Vulnerabilidades

a) Analisar, testar e validar as aplicacdoes e APls desenvolvidas ou mantidas pelo CFA
guanto a seguranca da informacao; e

b) A CONTRATADA devera realizar a analise de vulnerabilidade das aplicacées e APIs
do CFA, utiizando ferramenta automatica de andlise de cdédigo fonte a ser
disponibilizada pela CONTRATADA, e utiizando demais mecanismos de andlise
necessarios para descarte de falsos positivos apontados pela ferramenta automatica.

5.1.3. Testes de invasao - pentest (de dentro do ambiente e fora do
ambiente)

a) Levantar informacdes de acesso restrito a partir da internet sem conhecimento do
ambiente de redes do CFA;

b) Simular ataque de uma fonte maliciosa as infraestruturas de rede e de sistemas do
CFA para avaliar a seguranca da informacao da Autarquia;

c) Verificar a capacidade da entidade em suportar atague e aplicar contramedidas;

d) As atividades poderao comprometer a disponibiidade dos ambientes, ativos e
servicos da Autarquia, de forma minima, no hordrio comercial e de forma mais
expressiva em hordrio nao comercial;

e) Conforme necessidade dos servicos, poderao ser executados com alguma
informacao do ambiente tecnolégico do CFA.

5.2. ENTREGAVEIS DOS SERVICOS
5.2.1. Da auditoria:

a) Base de conhecimento obtida da analise, sem 6nus adicional para o Conselho, na
forma de relatério de riscos compreendendo, no minimo, informacdes sobre:
avaliacdo de riscos dos ativos analisados, indicando os critérios, requisitos,
metodologias e ponderacdes utilizadas, as evidéncias necessdrias apuradas, as
ameacas e vulnerabilidades encontradas, a classificacao de riscos e criticidades
atribuidas, a identificacdo dos responsaveis e processos de negdcio, a andlise de
impactos, os controles propostos para a mitigacao e tratamento do risco,
indicadores quantitativos e qualitativos de riscos, dentre outras informacdes e
observacOes pertinentes para o julgamento da andlise. Quando aplicavel, a
mensuracao financeira estimada para auxiliar na decisao de tratamento do risco;

b) Recomendacao de plano de tratamento de riscos de seguranca da informacao”,
decorrente da avaliacdo dos resultados das andlises de riscos, definindo e
descrevendo as medidas necessarias para reduzir os niveis de risco a patamares
aceitdveis. Estas medidas poderao compreender acdes e definicdbes para evitar,
transferir, reter, reduzir ou mitigar os riscos identificados;

c) Recomendacdes de possiveis adequacdes, adocao de ferramentas, capacitacdes
ou contratacdes de servicos especializados para tratamento de incidentes de



seguranca da informacao e de alertas de seguranca da informacao;

d) Relatério de analise critica com recomendacdes de adequacdo a norma, sendo que
aos controles de seguranca propostos nos ativos tecnoldégicos devem ser
considerados os possiveis impactos ao ambiente do CFA; e

e) Workshop de apresentacao dos resultados alcancados e repasse das possiveis
solucdes para as nao conformidades encontradas.

5.2.2. Da analises de vulnerabilidades:

a) Recomendacao de capacitacdes e de aquisicdes de servicos especializados e de
solucdes de tecnologia para reducao de riscos de seguranca da informacao de
aplicacdes e APIs do CFA;

b) Proposicao de ajustes especificos para as aplicacbes e APls desenvolvidas ou
mantidos pelo CFA.

5.2.3. Dos testes de invasao:

a) Relatério de teste de invasao, para cada teste realizado, apresentando todas as
informacdes sobre o mesmo, contemplando no minimo: objetivos, premissas e
escopo do teste; metodologia de anadlise de vulnerabilidades; descricao das acodes
realizadas; vulnerabilidades encontradas; categorizacao e severidade das
vulnerabilidades, possiveis causas-raizes, recomendacdes e controles de seguranca
necessarios para correcao das vulnerabilidades; apresentacdo das evidéncias
apuradas; fontes de pesquisa, referéncias e ferramentas utilizadas.

5.2.4. Das analises de vulnerabilidades e dos testes de invasao:

a) Workshop de apresentacao e explicacao dos resultados alcancados e repasse das
possiveis solucdes para os problemas de seguranca encontrados;

b) Revisao de correcao aplicada pelo CFA, em até 90 dias da entrega dos relatérios
previstos; e

c ) Workshop de conclusao com apontamento dos problemas remanescentes e
possiveis solugdes.

Recomenda-se que nos workshops haja a participacao do Diretor de
Administracao e Financas da entidade.

5.3. ESTRUTURA GERAL DA INFRAESTRUTURA
5.3.1. Quatro dominios e seus subdominios

5.3.2. 9 switches

5.3.3. 1 firewall

5.3.4. 1 balanceador de carga

5.3.5. 1 storage

5.3.6. 9 servidores fisicos

5.3.7. 47 maquinas virtuais

5.3.8. Segmentos de rede interna, externa, DMZ e wireless
5.3.9. Ambiente operacional hibrido

5.3.10. Nao escopo
a) Orientar o processo de comunicagao dos riscos as partes envolvidas (auditoria);

b) Elaboracao, revisar e implantar normas, procedimentos e processos para garantir
a seguranca da informacao no desenvolvimento de aplicacdes e de APIs no CFA
(andlises de vulnerabilidades); e

c) Apresentar plano de testes de aplicacbes e APIs, bem como programa de
auditorias de seguranca da informacao (andlises de vulnerabilidades).



6. DESCRICAO DOS REQUISITOS DA CONTRATACAO

6.1. Os servicos serao prestados por empresa especializada no ramo,
devendo atender a legislacao vigente, dominar as boas praticas de auditoria de
sistemas de informacao conforme estabelecidas pela norma ABNT NBR ISO/IEC
27001 e possuir expertise em processos de andlise de vulnerabilidade em ambientes
contendo pelo menos: os servicos de rede AD ou LDAP, DNS, servico web, bancos
de dados; redes segregadas com adocao de vians; rede wifi; ambiente operacional
heterogéneo; ambiente virtualizado; ativos compostos por switches, firewall,
balanceador de carga, servidores, storage, access points.

6.2. Os servicos deverao cumprir as exigéncias de sigilo com relacao a todo o
recurso empregado e informacado descoberta por periodo de dois anos.

6.3. Os servicos deverao ser realzados conforme fases e etapas
estabelecidos em termo de referéncia.

6.4. A prestacao dos servicos nao gera vinculo empregaticio entre
os empregados da Contratada e a Administracao, vedando-se qualquer
relacao entre estes que caracterize pessoalidade e subordinacao direta.

6.5. A contratada devera preencher todos os requisitos de regularidade
juridica, fiscal, técnica e econdmico-financeira, previstos na Lei n? 14.133/2021,
além de atender ao disposto no inciso XXXIII, do art. 72, da Constituicdo Federal.

6.6. A duracdo do contrato serd de até 6 (seis) meses, conforme
planejamento de execucdo previsto no termo de referéncia e conforme o efetivo
cronograma acertado entre as partes, acerto este devidamente registrado pelo fiscal,
nos termos do contrato.

6.7. E vedada a execucdo dos servicos por consércio de empresas, qualquer
que seja sua forma de constituicao, de sociedades cooperativas ou associativas
devido a incompatibiidade entre a natureza destas entidades e a forma de
organizacao do trabalho a ser executado, que considera: mecanismos de comando e
controle visando assegurar a adocdo de métodos e padrbées que serdo
rotineiramente cobrados; relacao de hierarquia técnica e funcional entre os
profissionais; e niveis diferenciados de responsabilizacao técnica. E, para minimizar o
tratamento de informacdes e reduzir a complexidade da gestao do controle de
informacdes classificadas, sensiveis ou sigilosas, é vedada a subcontratacdo destes
Servicos.

6.8. O proponente podera realizar visita técnica as instalacbes do CFA,
objetivando esclarecer duvidas sobre a execucao dos servicos, bem como assegurar
o conhecimento do ambiente e estruturas computacionais e operacionais da
Autarquia, para a elaboracao adequada das propostas. Durante a realizacao da visita
técnica, o proponente recebera, mediante assinatura do Termo de Sigio e
Responsabilidade, informacdes atuais e mais detalhadas sobre o ambiente
tecnoldgico da Autarquia.

6.9. O proponente deverd possuir a seguinte habilitacao técnica para
execucao dos servicos:

a) Atestado de capacidade técnica, emitido por pessoa juridica de direito publico ou
privado, comprovando que forneceu ou estad fornecendo, sem qualquer restricao, de
forma satisfatoria, Servicos Técnicos Especializados de Seguranca da Informacao ou
objeto de natureza semelhante ao Termo de Referéncia que serd elaborado,
compativeis em caracteristicas, quantidades e prazos de execucao, realizados sob a
coordenacao e responsabilidade de profissionais do proponente;

b) Atestado de capacidade técnica, emitido por pessoa juridica de direito publico ou
privado, comprovando que o proponente forneceu ou esta fornecendo, sem
gualquer restricao, de forma satisfatéria, cada uma das atividades descritas na
ESPECIFICACAO GERAL DOS SERVICOS do Termo de Referéncia que sera



elaborado, realizados por profissionais do proponente.

6.10. Atestados que fizerem referéncia a mais de uma atividade, serao
contabilizados separadamente por atividade.

6.11. Nao serao considerados os atestados de capacidade técnica emitidos por
pessoas juridicas integrantes do mesmo grupo comercial, industrial ou de qualquer
atividade econ6mica de que faca parte o proponente.

6.12. Os atestados de capacidade técnica exigidos deverdo ser apresentados
obrigatoriamente no idioma portugués Brasil ou com traducao juramentada.

6.13. Todas as despesas necessarias a realizacao do servico especificado
serao de exclusividade da CONTRATADA, inclusive as relativas a deslocamento,
transporte, didrias e alimentacao das pessoas fisicas por ela alocadas.

7. SEDE DA ORGANIZACAO

Para fins de identificacao da realizacao de visitas técnicas e de workshops, informa-se
gue o CFA esta sediado em Brasilia/DF.

8. LEVANTAMENTO DE MERCADO

O objeto - servicos especializados de seguranca da informacao -da contratacao esta
dividido em trés servicos primarios e correlacionados:

a) auditoria do ambiente de redes de Tl do CFA;
b) execucdo de andlises de vulnerabilidades; e
c) teste de invasao.

Considerando que o servico possui natureza especializada e que sua precificacao
depende das caracteristicas da infraestrutura da Autarquia, o levantamento de
mercado foi realizado por meio de cotacdes de precos.

9. [I.TEC] ANALISE DE SOLUCOES

As solucdes alternativas a contratacao do servico seriam a aquisicdo do
conhecimento especializado e aquisicdo de aplicacbes também especfficas para a
realizacao dos tratamentos e andlises, que requereriam anos de dominio para sua
consecucao.

Diante deste quadro, tais aquisicbes e dominio de conhecimento figuram-se invidveis
para o atingimento dos objetivos da organizacao em atingir o planejamento.

Assim, afirmamos que os servicos objeto da contratacao nao possuem solucdes
distintas ou alternativas razodaveis para que se permita realizar andlise comparativa.

10. ESTIMATIVA DAS QUANTIDADES

Servicos especializados de seguranca
da informacao

Item Descricao Qtde
1 Auditoria 1
2 Andlises de Vulnerabilidades 1
3 Testes de invasao 1

11. ESTIMATIVA DO VALOR DA CONTRATACAO

A despesa total estimada da contratacao é de R$ 35.000,00 (trinta e cinco mil reais),
conforme dotacdo orcamentaria prevista para o exercicio de 2021.

O valor obtido de proposta é de R$ 35.000,00 (trinta e cinco mil reais), apds
negociacao com o proponente que manifestou interesse em prestar os servicos. Vide
o documento Proposta reformulada pela Security (SEl n2 1112068).

12. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA SOLUCAO
Entendemos que o0s servicos, objeto da contratacao, sao correlatos e



complementares, devendo ser geridos e executados pela mesma contratada, visto
gue assim se terd a visao ampla para verificagcao de conformidade e de necessidade
de tratamento de riscos sobre o conjunto de recursos que sustentam o sistema de
informacao digital da Autarquia.

Caso contrario, além do prejuizo sobre esta visao, a demanda por mais de um fiscal
terd que ser atendida de forma desnecessaria, possiveis falhas de comunicacao, de
execucao e de conflito de relacionamento entre as empresas contratadas poderao
ocorrer e o risco elevado de perda de efetividade nas entregas deve ser levado em
conta.

13. RAZAO DA ESCOLHA DO CONTRATADO

Desde que atenda a especificacao definida para o objeto, qualquer contratado pode
ser escolhido.

Recomendamos como executor do servico, na modalidade de contratacao direta por
dispensa de licitacdao, a empresa Security Labs Research, pelos seguintes motivos:

13.1. A empresa apresentou proposta comercial com valor dentro do limite
orcamentario previsto no inicio do exercicio de 2021 para a realizacdao do objeto;
13.2. A empresa demonstrou qualificacao técnica requerida para execucao dos
Servicos; e

13.3. O valor da proposta esta dentro do limite legal para sua realizacao nesta
modalidade (Lei 14.133, Art. 75, II).

14. ALINHAMENTO ENTRE A CONTRATACAO E O PLANEJAMENTO

Esta contratacdo esta alinhada diretamente com o objetivo “Definir mecanismos de
mitigacdao de riscos na execucdo estratégica”, componente da perspectiva
Governanca Institucional do Planejamento Estratégico do CFA, para o quadriénio
2019-2022.

15. RESULTADOS PRETENDIDOS

Recorrentemente, veem-se relatos de ataques cibernéticos em entidades congéneres
e a Coordenacao de Informatica do CFA, considerado o conjunto de recursos de
tecnologia sobre sua responsabilidade, obteve aprovacao de verba orcamentéria para
o0 exercicio de 2021 para proceder com operacdes de auditoria e de analises de
vulnerabilidades.

A contratacdo provera a Autarquia de informacdes para responder nao sé aos
interessados no consumo integro do conteudo por ela elaborada e custodiada, mas
também para comunicar o nivel de disponibilidade e confiabilidade atual do sistema de
informacao para a Alta Direcao da entidade como para o érgao de controle externo -
TCU, em particular no que concerne a melhoria da seguranca prevista nas
politicas técnicas previstas no item Seguranca da Especificacdao Técnica
dos Componentes da ePING - Padroes de Interoperabilidade de Governo
Eletronico e conformidade com requisitos de seguranca contra ataques
cibernéticos.

Com as informacdes obtidas dos servicos contratados, serd ainda possivel, no nivel
tatico, definir os parametros de preparacao de equipe técnica necesséria para
garantir a melhoria continua da seguranca do ambiente informatizado do CFA - seja
contratacao de pessoal terceirizado, seja de capacitacao técnica, ou de ambos, além
de se reduzir a possibiidade de sucesso de ataque proveniente de eliminacao ou de
contencao de ameaca e alinhar o conhecimento relacionado com seguranca da
informacao para o publico interno do CFA.

16. CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE

Nao se aplica, visto que a aquisicao de conhecimento e de ferramentas para a
realizacao do objeto é invidvel para a realizacdo de célculo de TCO.



17. ACOMPANHAMENTO E FISCALIZACAO DO CONTRATO

A execucao contratual sera acompanhada e fiscalizada pelo empregado Weuller
Marcos da Silva Santos, Analista de Sistemas, e em caso de sua auséncia,
pelo empregado Marcos Antonio Susin, Analista de Banco de Dados, conforme
portaria de designacao especfifica para este fim pelo CONTRATANTE, doravante
denominado simplesmente de FISCAL, e em conformidade com o estabelecido no art.
117 da Lein® 14.133/2021.

18. NECESSIDADE DE ADEQUACAO DO AMBIENTE DO ORGAO

O CFA deverd dispor de ambiente fisico apropriado, e em conformidade com as
exigéncias sanitdrias atuais, para realizacdo dos workshops propostos no escopo
dos servicos.

O ambiente devera ter acomodacao para 30 pessoas e ser colocado indisponivel para
quaisquer outros eventos nas datas em que os workshops forem agendados.

O CFA deverd manter todos os servicos objeto de alcance dos trabalhos contratados
para que a CONTRATADA realize suas atividades.

O fiscal do contrato devera atender as demandas da CONTRATADA para eliminar
quaisquer impedimentos provocados no ambiente de rede do CONTRATANTE que
restrinjpm a execucao do servico pela CONTRATADA. Tais impedimentos devem ser
tratados em conformidade com a garantia de seguranca dos servicos de informacao
do CFA.

Recomenda-se que os fiscais e gestores do contrato busquem conhecimento basico
relacionado ao objeto e que a entidade promova sua capacitacao para atuacao em
outros processos de contratacao de objeto da mesma natureza ou semelhante.

19. CONTRATAGOES CORRELATAS E/OU INTERDEPENDENTES
Sao contratacdes correlatas ao objeto:

a) a capacitacao de pessoal para dominio de gestao de Tl em conformidade com a
norma ABNT NBR ISO/IEC 27001;

b) aquisicdo de solucdes necessarias mitigacao de riscos apontados em relatério
emitido pelo contratado; e

C) contratacao de servicos especializados para assessoria em gestao de TI.
20. POSSIVEIS IMPACTOS AMBIENTAIS

As recomendacdes de melhoria de uso dos ativos de rede podem proporcionar a
reducao do consumo de energia com a eventual redistribuicao de servicos entre os
servidores disponiveis.

Confirmada a realizacao de desligamento permanente de equipamentos, estes
deverao ser desfeitos para entidades que realizem apropriadamente logistica reversa
e reciclagem de seus componentes.

21. DECLARACAO DE VIABILIDADE DE CONTRATAGCAO

Considerando as informagOes supracitadas, entende-se que a presente contratagao
configura-se tecnicamente VIAVEL.

Recomendamos que a contratacao se dé por DISPENSA

Conforme o § 22 do Art. 11 da IN SGD/ME n?2 01, de 2019, o Estudo Técnico Preliminar devera ser
aprovado e assinado pelos integrantes requisitante, técnico e administrativo e pela autoridade maxima
da area de TIC.

Ei' Documento assinado eletronicamente por José Carlos de Araujo Ferreira,
kel j‘_'] Coordenador(a) de Informatica, em 08/12/2021, as 14:15, conforme
horario oficial de Brasilia.

assinatura “
eletrénica

il ] Documento assinado eletronicamente por Adm. Lucas Vilarinho e Silva,



JCE 5 | Administrador(a), em 08/12/2021, as 16:17, conforme horério oficial de

assnatura

eletrénica Brasilia.

: EII _. | Documento assinado eletronicamente por Adm. Isaias Alves dos Santos,
e LF_II Coordenador(a) de Recursos Humanos e Apoio Administrativo, em

assinatura

eletranica 08/12/2021, as 16:39, conforme horério oficial de Brasilia.

Referéncia: Processo n? 476900.002980/2021-14 SEIn? 1031770
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42> CFAWebMail

José Carlos de Araujo Ferreira <josecarlos@cfa.org.br>

Cotacgao - servigos especializados de seguranc¢a da informacgao
3 mensagens

José Carlos de Aratjo Ferreira <josecarlos@cfa.org.br>
Para: Waldemar Nehgme <waldemar@securitylabs.com.br>

Solicitamos cotagao dos servicos em anexo.
A cotagao deve ser acompanhada dos atestados requeridos na qualificagdo técnica.

Atenciosamente,

e

José Carlos - Coordenador de informatica
Conselho Federal de Administracdao
Coordenacao de Informatica

radioADM.org.br | 24 horas de informag&o e musica
CFA-TV youtube.com/cfatvoficial

www.cfa.org.br

(61) 3218-1830

Servigos.pdf
92K

Waldemar Nehgme <waldemar@securitylabs.com.br>
Para: José Carlos de Araujo Ferreira <josecarlos@cfa.org.br>

Prezado Senhor,

Segue em anexo nossa proposta comercial.

Att,

Waldemar Nehgme

Diretor Executivo

Analista de Seguranca

SecurityLabs - Intelligent Research
Telefone: +55 61 3201-1096 Cel: +55 61 98170-3055

E-mail: waldemar@securitylabs.com.br Site: www.securitylabs.com.br

0@ Yeswun O (X’ CFA

¥ revistarba.org.br CRAPLAY

15 de outubro de 2021 12:04

1503001 | Politica da Qualidade do CRA: “Assegurar a atuag3o plena
dos profissionais de Administragdo melhorando continuaments
as agdes voltadas para 3 promocio da céncia da Administragio

& o atendiments aos requisites das partes interessadas”

Ciorraeihi Federal de
Adrinestrach

27 de outubro de 2021 14:41

As informagBes contidas nesta mensagem sdo CONFIDENCIAIS e protegidas pelo sigilo legal. A divulgagdo, distribuigdo ou
reproducdo do teor deste documento depende de autorizacdo do emissor. Caso V.Sa. ndo seja o destinatario, preposto ou a
pessoa responsavel pela entrega desta mensagem, fica, desde ja, notificado que qualquer divulgacdo, distribuicdo ou reprodugéo é
estritamente proibida, sujeitando-se o infrator as sangGes legais. Se vocé recebeu esta mensagem por engano, por favor, elimine-a
e notifique o remetente. Agradecemos a sua cooperagao.

[Texto das mensagens anteriores oculto]

4 anexos

2|
7
7
7

PC_Sseguranca_27102021v2.pdf
68K

Atestado Cofeci.pdf
171K

Atestado_CFC.PDF
90K

AtestadoCFF.PDF
106K

José Carlos de Araujo Ferreira <josecarlos@cfa.org.br>

6 de dezembro de 2021 08:41
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Para: Waldemar Nehgme <waldemar@securitylabs.com.br>

Prezado Sr. Waldemar, depois de levantamento da dotagcao orgamentaria, informamos que o valor limite que temos para a
realizagao do servigo é de 35 mil reais.
Perguntamos se V.Sa teria interesse em realizar o servigo cotado por este valor.

Atenciosamente
[Texto das mensagens anteriores oculto]



ESPECIFICACAO GERAL DOS SERVICOS

O escopo dos servigos técnicos especializados de seguranca da informacao, objeto desta
contratacdo, devera englobar todos os ativos tecnoldgicos (hardware, software e sistemas), recursos
humanos, processos de trabalho, infraestrutura e ambientes que envolverem requisitos e
necessidades de seguranca da informacao.

Auditoria, conforme norma ABNT NBR ISO/IEC 27001

a) Executar a andlise e avaliacdo de riscos de seguranga da informagdo no CFA e a conformidade da
gestao da seguranca da informagdo do CFA, de forma a identificar e quantificar os niveis de riscos,
considerando as possiveis ameacas e vulnerabilidades, seus impactos para as atividades da
Autarquia e a probabilidade de sua ocorréncia, devendo ainda recomendar a¢Ges de seguranca que
compreendam controles, politicas e procedimentos para tratamento e mitigacao destes riscos;

b) Os controles para analise deverao compreender dispositivos moveis, tratamento de midias,
controle de acesso (sistema), criptografia, seguranca fisica, equipamentos, protecao contra malware,
copias de seguranca, controle de software basico, gestao de vulnerabilidade, seguranca de dados,
transferéncia da informacdo, seguranca em desenvolvimento e suporte, gestao de incidentes,
protecdo contra ataques cibernéticos, ajuste fino de configuracdo de servidores e servicos, firewall e
balanceador de carga, antivirus e requisitos legais.

Analises de Vulnerabilidades

a) Analisar, testar e validar as aplicacoes desenvolvidas ou mantidas pelo CFA quanto a seguranga
da informacao; e

b) A CONTRATADA devera realizar a analise de vulnerabilidade das aplicacdes do CFA,
utilizando ferramenta automatica de analise de codigo fonte a ser disponibilizada pela
CONTRATADA, e utilizando demais mecanismos de analise necessarios para descarte de falsos
positivos apontados pela ferramenta automatica.

Testes de invasao — pentest (de dentro do ambiente e fora do ambiente)

a) Levantar informacdes de acesso restrito a partir da internet sem conhecimento do ambiente de
redes do CFA;

b) Simular ataque de uma fonte maliciosa as infraestruturas de rede e de sistemas do CFA para
avaliar a seguranca da informacdo da Autarquia;

c) Verificar a capacidade da entidade em suportar ataque e aplicar contramedidas;

d) As atividades poderao comprometer a disponibilidade dos ambientes, ativos e servicos da
Autarquia, de forma minima, no horario comercial e de forma mais expressiva em horario ndo
comercial;

e) Conforme necessidade dos servicos, poderdo ser executados com alguma informacao do



ambiente tecnologico do CFA.
ENTREGAVEIS DOS SERVICOS
Da auditoria:

a) Base de conhecimento obtida da analise, sem 6nus adicional para o Conselho, na forma de
relatério de riscos compreendendo, no minimo, informagdes sobre: avaliacdo de riscos dos ativos
analisados, indicando os critérios, requisitos, metodologias e ponderacdes utilizadas, as evidéncias
necessarias apuradas, as ameagas e vulnerabilidades encontradas, a classificacdao de riscos e
criticidades atribuidas, a identificacdo dos responsaveis e processos de negdcio, a andlise de
impactos, os controles propostos para a mitigacao e tratamento do risco, indicadores quantitativos e
qualitativos de riscos, dentre outras informacdes e observacdes pertinentes para o julgamento da
analise. Quando aplicavel, a mensuracao financeira estimada para auxiliar na decisdo de tratamento
do risco;

b) Recomendacdo de plano de tratamento de riscos de seguranca da informagao”, decorrente da
avaliacdo dos resultados das andlises de riscos, definindo e descrevendo as medidas necessarias para
reduzir os niveis de risco a patamares aceitaveis. Estas medidas poderdao compreender acoes e
definicdes para evitar, transferir, reter, reduzir ou mitigar os riscos identificados;

c) Recomendacdes de possiveis adequagoes, adocdo de ferramentas, capacitacoes ou contratacées
de servicos especializados para tratamento de incidentes de seguranca da informacao e de alertas de
seguranca da informacao;

d) Relatorio de analise critica com recomendacOes de adequacdo a norma, sendo que aos controles
de seguranca propostos nos ativos tecnoldgicos devem ser considerados os possiveis impactos ao
ambiente do CFA; e

e) Workshop de apresentacao dos resultados alcancados e repasse das possiveis solucdes para as ndo
conformidades encontradas.

Da analises de vulnerabilidades:

a) Recomendacao de capacitacOes e de aquisicOes de servigos especializados e de solucoes de
tecnologia para reducdo de riscos de seguranca da informacao de aplicacdes do CFA;

b) Proposicao de ajustes especificos para as aplicagdes desenvolvidas ou mantidos pelo CFA.
Dos testes de invasao:

a) Relatorio de teste de invasdo, para cada teste realizado, apresentando todas as informagoes sobre
o mesmo, contemplando no minimo: objetivos, premissas e escopo do teste; metodologia de analise
de vulnerabilidades; descricdo das acoes realizadas; vulnerabilidades encontradas; categorizagao e
severidade das vulnerabilidades, possiveis causas-raizes, recomendacoes e controles de seguranca
necessarios para correcao das vulnerabilidades; apresentacdo das evidéncias apuradas; fontes de
pesquisa, referéncias e ferramentas utilizadas.



Das analises de vulnerabilidades e dos testes de invasao:

a) Workshop de apresentacao e explicagdo dos resultados alcancados e repasse das possiveis
solugdes para os problemas de seguranga encontrados;

b) Revisdo de correcdo aplicada pelo CFA, em até 90 dias da entrega dos relatérios previstos; e
c) Workshop de conclusdao com apontamento dos problemas remanescentes e possiveis solugoes.
Recomenda-se que nos workshops haja a participacao do Diretor de Administracao e Financas
da entidade.

ESTRUTURA GERAL DA INFRAESTRUTURA

Quatro dominios e seus subdominios

9 switches

1 firewall

1 balanceador de carga

1 storage

9 servidores fisicos

47 maquinas virtuais

Segmentos de rede interna, externa, DMZ e wireless

Ambiente operacional hibrido

NAO ESCOPO

a) Orientar o processo de comunicacdo dos riscos as partes envolvidas (auditoria);

b) Elaboracdo, revisar e implantar normas, procedimentos e processos para garantir a seguranca da
informagdo no desenvolvimento de aplicacdes no CFA (analises de vulnerabilidades); e

c) Apresentar plano de testes de aplicacGes e programa de auditorias de seguranca da informagao
(andlises de vulnerabilidades).

REQUISITOS BASICOS

A PROPONENTE deve ser especializada no ramo, atender a legislacdao vigente, dominar as boas
praticas de auditoria de sistemas de informacdao conforme estabelecidas pela norma ABNT NBR
ISO/IEC 27001 e possuir expertise em processos de analise de vulnerabilidade em ambientes



contendo pelo menos: os servicos de rede AD ou LDAP, DNS, servico web, bancos de dados; redes
segregadas com adogdo de vlans; rede wifi; ambiente operacional heterogéneo; ambiente
virtualizado; ativos compostos por switches, firewall, balanceador de carga, servidores, storage,
access points.

Os servicos deverao ser realizados conforme fases e etapas estabelecidos em contrato a ser firmado.

A prestacao dos servicos nao gera vinculo empregaticio entre os empregados da Contratada e
a Administracao, vedando-se qualquer relacao entre estes que caracterize pessoalidade e
subordinacao direta.

A contratada devera preencher todos os requisitos de regularidade juridica, fiscal, técnica e
economico-financeira, previstos na Lei n° 14.133/2021, além de atender ao disposto no inciso
XXXIII, do art. 7°, da Constituicao Federal.

A duracdo do contrato sera de até 6 (seis) meses, conforme planejamento de execucdo a ser
estabelecido entre as partes.

E vedada a execucdo dos servicos por consércio de empresas, qualquer que seja sua forma de
constituicdo, de sociedades cooperativas ou associativas devido a incompatibilidade entre a natureza
destas entidades e a forma de organizacao do trabalho a ser executado, que considera: mecanismos
de comando e controle visando assegurar a adocao de métodos e padrdes que serdo rotineiramente
cobrados; relacdo de hierarquia técnica e funcional entre os profissionais; e niveis diferenciados de
responsabilizacdo técnica. E, para minimizar o tratamento de informacoes e reduzir a complexidade
da gestdo do controle de informacdes classificadas, sensiveis ou sigilosas, é vedada a
subcontratacdo destes servicos.

O proponente podera realizar visita técnica as instalacoes do CFA, objetivando esclarecer
duvidas sobre a execucao dos servicos, bem como assegurar o conhecimento do ambiente e
estruturas computacionais e operacionais da Autarquia, para a elaboracao adequada das
propostas. Durante a realizacdo da visita técnica, o proponente recebera, mediante assinatura do
Termo de Sigilo e Responsabilidade, informacdes atuais e mais detalhadas sobre o ambiente
tecnologico da Autarquia.

QUALIFICACAO TECNICA
O proponente devera possuir a seguinte habilitacdo técnica para execucdo dos servicos:

a) Atestado de capacidade técnica, emitido por pessoa juridica de direito publico ou privado,
comprovando que forneceu ou esta fornecendo, sem qualquer restricao, de forma satisfatéria,
Servicos Técnicos Especializados de Seguranca da Informacao ou objeto de natureza semelhante ao
Termo de Referéncia que sera elaborado, compativeis em caracteristicas, quantidades e prazos de
execucao, realizados sob a coordenacdo e responsabilidade de profissionais do proponente;

b) Atestado de capacidade técnica, emitido por pessoa juridica de direito publico ou privado,
comprovando que o proponente forneceu ou esta fornecendo, sem qualquer restricdo, de forma
satisfatoria, cada uma das atividades descritas na ESPECIFICACAO GERAL DOS SERVICOS,



realizados por profissionais do proponente.

Atestados que fizerem referéncia a mais de uma atividade, serao contabilizados separadamente por
atividade.

Nao serdo considerados os atestados de capacidade técnica emitidos por pessoas juridicas
integrantes do mesmo grupo comercial, industrial ou de qualquer atividade economica de que faca
parte o proponente.

Os atestados de capacidade técnica exigidos deverdo ser apresentados obrigatoriamente no idioma
portugués Brasil ou com traducdo juramentada.

SEDE DO CFA

Para fins de identificacdo da realizagdo de visitas técnicas e de workshops, informa-se que o0 CFA
esta sediado em Brasilia/DF.
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Conselho Federal de Administracéo - CFA

Setor de Autarquias Sul 1 Bloco L Edificio CFA - Asa Sul, Brasilia - DF
Ref: Servigcos de seguranca da informacao.

Prezados Senhores,

A SecurityLabs Intelligent Research € uma empresa especializada na prestacédo de
servigos de seguranca da informacado, que possui profissionais com mais de 20 (vinte)
anos de experiéncia no mercado de seguranca da informacdo e tem como objetivo
fornecer solugcBes personalizadas com qualidade visando a satisfacdo de nossos
clientes e parceiros.

A SecurityLabs Intelligent Research tem como missdo garantir a seus clientes e
parceiros confianga, seguranca e tranquilidade para concentrar seus esforgos e
recursos nas atividades principais de sua empresa, contando sempre com nossa
experiéncia e qualidade no atendimento.

Declaramos que atendemos a todas as exigéncias apresentadas no termo de
referéncia para prestagao de servigos conforme solicitado.

Descricéo Valor total
Auditoria, conforme norma ABNT NBR ISO/IEC 27001 R$ 14.000,00
Analises de Vulnerabilidades R$ 10.000,00
Testes de invasdo — pentest (de dentro do ambiente e fora do R$ 16.000,00
ambiente)

- Valor total dos servigcos R$ 40.000,00

- Todos os impostos ja estéo incluidos na proposta.

- As condi¢fes comerciais tém validade de 60 (sessenta) dias, a partir da data de
entrega desta proposta.

Brasilia, 27 de outubro de 2021.

Atenciosamente,

ST

Waldemar Nehgme
Dir. Executivo

SecurityLabs Intelligent Research
SHCN Quadra 107, Bloco B, Sala 106 — Asa Norte
CEP: 70.743-520 — Brasilia — DF Tel: (61) 4040-4772



Conselho
Federal de
Farmacia

ATESTADO DE CAPACIDADE TECNICA

Atestamos para os devidos fins que a empresa SECURITYLABS SERVICOS DE
DESENVOLVIMENTO E LICENCIAMENTO DE PROGRAMAS EIRELI - EPP -
SecurityLabs Intelligent Research, com sede no SRTVYN quadra 702 Conjunto “P" sala
2049-A. Brasilia — DF inscrita no CNPJ sob o N® 11.045.341/0001-14, executou no
CONSELHO FEDERAL DE FARMACIA - CFF- CNPJ N° 60.984.473/0001-00 sediado
no SHIS QI.15 Lote L, Lago Sul, Brasilia- DF, os seguintes servigos:

1, Auditoria do processo eleitoral CFF 2015 para 130.000 (cento e trinta mil) eleitores
aptos a votar, com efetivagdo de 24 (vinte e quatro) horas ininterruptas. atendendo
simultaneamente os 27 estados da Federacdo, utilizando a internet como meio de
votacao,

2. Servicos técnicos de analise de seguranca em codigo-fonte de sistemas;

3. Analises de programacgao segura,

4, Analises de vulnerabilidades conforme o OWASP Top 10;

5. Testes de intrus3o em aplicagdo Web e Infraestrutura;

8. Geréncia de projeto eleitoral de missao critica.

7. Execucdo de 0D1(um) processo de auditoria eleitoral, contemplando analise de
seguranga em codigo fonte, analise profunda na garantia de sigilo do voto, analise
profunda na unicidade do registro de votaclo e na garantia do resultado apurado pelo
sistema eleitoral web.

8. Executou servicos de monitoramento de arguivos em tempo real atraves da
verificacdo de HASH utilizande a ferramenta Microsoft Azure Security and Audit Log
Management.

Declaramos para os devidos fins que a equipe técnica da SecuritylLabs Intelligent
Research executou os servigos de forma satisfatéria com gualidade e desempenho no
cumprimento dos prazos.

SHIS &l 15 Lote “L" — Lago Sul - Brasilia - DF — CEP: 71.635-615
Fore: (1) 3878-8700 HOME PAGE:http://www.cff.org.br



Conselho Federal de Contabilidade

SAS Quadra 3 bloco J - Edificio CFC
CEP 70070-920 - Brasilia - DF - Brasil

ATESTADO DE CAPACIDADE TECNICA

Atestamos para 05 devidos fins, que & empresa YGOR DA ROCHA PARREIRA ME |, estabelscida no
SCLN quadra 408 Bloco "A" Sala 108 , Brasllia — DF, inscrita no CNPJ/MF sob o n® 11.048,341/0001-14,
executou no CONSELHO FEDERAL DE CONTAEILIDADE — CFC, com sede ne Distritc Federal, Brasilia,
no enderego SAS QD. 05 BLOCO “J" ED. CFC, inscrita no CNPJ sob o n® 33.618,570/0001-07, o
seguinte servigo:
= Analise de seguranga em codigo-fonte de sistemas, contemplande as seguintes tecnicas de e
tipos de atagues:

- Web Crawling;

- 3QL Injecton

- Input Validation;

- Authentication Bypass;
- Brute Force,

- X55;

- Buffer Overflow,

- Farmat Strings,

« Execugac de auditoria em 1{um) processo elgiteral, incluida a auditoria tanto da infraestrutura
guanto da aplicaglo, com B8 575( sessenta € nove mil quinhentos & setenta ¢ ¢inco) votos
computados, em gue se Utillzel a internet  como meic de  votagao,

« Executou testes de intrus3o em aplicacao e infraestrutura;

+ Executou servicos de treinamento em programaco segura e consultoria no desenvelvimente da
aplicagdo WEE eleitoral do Conselho Federal de Contabilidade.

A equipe técnica da YGOR DA ROCHA PARREIRA M.E demonstrou possuir &tima experiéncia
sxecutando os servigos de forma satisfatoria, ndo havendo nada que desabone a empresa, comercial ou
tecnicamente tendo 3 mesma, cumprido prazos e metas estabelecidas contratualmente.

Atenciosamente,

Brasilia, 14

= i :
CONSELHO FB%E E CQ/MﬂEILIDADE

R
Rogérloléb(eirn da Silva

Gerente de Informatica

Telefone: {613 3314 9600 - Fax: (A1)3322 2033 - e-mail: clefgclc.orngbr



SERVICO PUBLICO FEDERAL
CONSELHO FEDERAL DE CORRETORES DE IMOVEIS
COFECI

—"'--’
ATESTADO DE CAPACIDADE TECNICA

Atestamos para os devidosfine gue a empresa SECURITYLABS SERVICOS DE
DESENVOLVIMENTO E LICENCIAMENTO DE PROGRAMAS EIRELI - EPP - SecurityLabs
Intelligent Research, com sede no SRTWVN quadra 702 Conjunto “P” sala 2049/2050-A, Brasilia —
DF inscrita no CNPJ sob o N° 11.046.341/0001-14, executou no CONSELHO FEDERAL DE
CORRETORES DE IMOVEIS - COFECI - CNPJ N° 62.558.737/0001-53 sediado no SDS Edificio
EBoulevard Center salas 201-210, CEP: 70.321-200 em Brasilia- OF, oz seguintes servigos:

1. Auditoria do processo eleitoral COFECI 2015 para 179.479 (cento e setenta e nove mil, quatrocentos
e setenta e nove) eleitores aptos a votar, com efetivacdo de 85.054 (oitenta & nove mil & cinguenta e
quatro) votos no periodo de 17 (dezessete) horas ininterruptas, atendendo simultaneamente 21
estados da Federacao, utilizando a internet como meio de votacgao;

2. Servigos técnicos de analise de seguranga em codige-fonte de sistemas,

3. Analises de programacao segurs;

4. Analises de vulnerabilidades conforme o OWASP Top 10;

5. Testes de intrus3c em aplicagdc Web e Infraestrutura;

8. Geréncia de projeto eleitoral de missao critica.

7. Execucdo de 01(um) processo de auditoria eleitoral em plataforma web, incluindo auditoria de
procedimentos administrativos relacionados com a eleicdo, validacdo e testes em ambiente de
producao, contemplandeo analise de seguranga em codigo fonte, analise profunda na garantia de sigilo
do voto, analise profunda na unicidade do registro de votago & na garantia do resultado apurado pelo
sistema eleitoral web.

8. Executou servigos de maonitoramento de arquivos atraves da verificacao de HASH em tempao real,
em processo eleitoral para 179.479 (cento e setenta & nove mil, guatrocentos e setenta e nove)
eleitores aptos a votar, com efetivacao de 89.054 (oitenta & nove mil e cinquenta & quatro) votos no
periodo de 17 (dezessete) horas ininterruptas, atendendo simultaneamente 21 estados da Federagao,
utilizando a internet como meio de votagdo e o software utilizado para execugdo do servigo foi
TRIPWIRE FILE INTEGRITY MONITORING (http.//www triowire com).

Declaramos para os devidos fins que a equipe técnica da SecurityLabs Intelligent Research
demonstrou possuir 6tima experiéncia executando os servigos de forma satisfatéria com qualidade e
desempenho no cumprimento dos prazos.

Dados do Emitente:

Conselho Federal de Corretores de Iméveis - COFECI

CNPJ N®: 62.658.737/0001-53

Enderego: SDS Edificio Boulevard Center salas 201-210, CEP: 70.321-900 Brasilia- DF
Mome do emissor: Carlos Emnesto

Cargo do emissor: Coordenadorde T

e-malil :emesto@cofeci gov.br

Telefone: 61 3321-2828

Brasilia- DF, 03 de julho de 2017.

N Coordenador de T

SDS, Bloco A, Lote 44, Edificio Boulevard Cenier, Salas 201/210 - Fone: (61) 3321.2B28 - Fax: (61) 3321.0765
CEP: 70391-900 - Brasllia’'DF - CNPJ: 62.658.737/0001-53

http:/fwww.cofeci.gov.br - e-mail: cofeci@cofeci.gov.br

—




4£2>» CFAwebMail José Carlos de Araujo Ferreira <josecarlos@cfa.org.br>

Cotacgao - servigos especializados de seguranc¢a da informacgao
1 mensagem

José Carlos de Araujo Ferreira <josecarlos@cfa.org.br> 29 de outubro de 2021 13:51
Para: fbalestra@pridesec.com.br

Solicitamos cotagao dos servicos em anexo.
A cotagao deve ser acompanhada dos atestados requeridos na qualificagdo técnica.

Atenciosamente,

l José Carlos - Coordenador de informatica .
Conselho_Federal de’ 4dmlmstragao dos profissionais de Administragdo melhorando continuamente
Coordenacdo de Informatica o Ly agtes woltadas para a promogio da ciéncia da Administragio
radioADM.org.br | 24 horas de informagdo e musica i & o stendimento 305 requisitos das partes interessadas”
CFA-TV youtube.com/cfatvoficial
www.cfa.org.br o RADIO CFA

AN
(61) 3218-1830 0 © ¥ &cfoadm (.

& revistarba org br CRAPLAY Prionivaiael

Admarestracho

1503001 | Politica da Qualidade do CRA: “Assegurar a atuag3o plena

E Servigos.pdf
92K


http://radioadm.org.br/
http://youtube.com/cfatvoficial
http://www.cfa.org.br/
https://mail.google.com/mail/u/0/?ui=2&ik=0b43e56827&view=att&th=17cccf6b9c9807b9&attid=0.1&disp=attd&realattid=f_kvcm4fx10&safe=1&zw

4£2>» CFAwebMail José Carlos de Araujo Ferreira <josecarlos@cfa.org.br>

Cotacgao - servigos especializados de seguranc¢a da informacgao
4 mensagens

José Carlos de Araujo Ferreira <josecarlos@cfa.org.br> 16 de novembro de 2021 17:40
Para: Gilbert@fibre.com.br

Prezados Senhores,

Solicitamos cotag¢ado dos servigos em anexo.
A cotagéo deve ser acompanhada dos atestados requeridos na qualificagdo técnica.

Atenciosamente,

1509001 | Politica da Qualidade do CFA: “Assegurar a atuagdo plena
dos profissionais de Administragio melhorando continuaments
as agdes voltadas para 3 promocio da déncia da Administragdo

& o gtendiments aos requisites das partes interessadas”

l José Carlos - Coordenador de informatica
_ Conselho Federal de Administracao
Coordenacdo de Informatica
radioADM.org.br | 24 horas de informag&o e musica
CFA-TV youtube.com/cfatvoficial .
www.cfa.org.br RADIO
(61) 3218-1830 0 @ ¥ ecoadm Q% "’ CFA

L revistarba.org.br b CRAPLAY S et

Admarestracho

E Servigos.pdf
92K

Gilbert Soares Klier <gilbert@fibre.com.br> 17 de novembro de 2021 11:10
Para: José Carlos de Araujo Ferreira <josecarlos@cfa.org.br>

Prezado, José Carlos.
Até sexta-feira encaminho proposta e atestados. Ok

Att,

GILBERT KLIER

Diretor Comercia

+55 61 3323-6290
+55 61 98133-72856

[Texto das mensagens anteriores oculto]

José Carlos de Araujo Ferreira <josecarlos@cfa.org.br> 17 de novembro de 2021 11:41
Para: Gilbert Soares Klier <gilbert@fibre.com.br>

Prezado sr. Gilbert,
Confirmamos o retorno e o status da solicitagado.

Atenciosamente,
[Texto das mensagens anteriores oculto]


http://radioadm.org.br/
http://youtube.com/cfatvoficial
http://www.cfa.org.br/
https://mail.google.com/mail/u/0/?ui=2&ik=0b43e56827&view=att&th=17d2a7ad25ff4927&attid=0.1&disp=attd&realattid=f_kw2k7vay0&safe=1&zw

[Texto das mensagens anteriores oculto]

José Carlos de Araujo Ferreira <josecarlos@cfa.org.br> 6 de dezembro de 2021 08:48
Para: Gilbert Soares Klier <gilbert@fibre.com.br>

Prezado Sr. Gilbert, aguardamos o envio da proposta.

Atenciosamente,

Em qua., 17 de nov. de 2021 as 11:10, Gilbert Soares Klier <gilbert@fibre.com.br> escreveu:

[Texto das mensagens anteriores oculto]

[Texto das mensagens anteriores oculto]


mailto:gilbert@fibre.com.br

£2>» CFAwebMail José Carlos de Araujo Ferreira <josecarlos@cfa.org.br>

Cotacao - servigos especializados de seguranga da informagao

José Carlos de Araujo Ferreira <josecarlos@cfa.org.br> 6 de dezembro de 2021 08:41
Para: Waldemar Nehgme <waldemar@securitylabs.com.br>

Prezado Sr. Waldemar, depois de levantamento da dotagdo orgamentaria, informamos que o valor limite que temos
para a realizagao do servigo é de 35 mil reais.
Perguntamos se V.Sa teria interesse em realizar o servigo cotado por este valor.

Atenciosamente
[Texto das mensagens anteriores oculto]



£2>» CFAwebMail José Carlos de Araujo Ferreira <josecarlos@cfa.org.br>

Proposta comercial
1 mensagem

Waldemar Nehgme <waldemar@securitylabs.com.br> 8 de dezembro de 2021 09:46
Para: José Carlos de Araujo Ferreira <josecarlos@cfa.org.br>

Prezado Senhor,
Segue em anexo proposta comercial para prestacao de servigcos de segurancga da informagao.
No aguardo de suas consideragdes.

Att,

Waldemar Nehgme

Diretor Executivo

Analista de Seguranca

SecurityLabs - Intelligent Research

Telefone: +55 61 3201-1096 Cel: +55 61 98170-3055

E-mail: waldemar@securitylabs.com.br Site: www.securitylabs.com.br

As informagles contidas nesta mensagem sdao CONFIDENCIAIS e protegidas pelo sigilo legal. A divulgacgdo,
distribuicdo ou reprodugdo do teor deste documento depende de autorizacdo do emissor. Caso V.Sa. ndo seja o
destinatario, preposto ou a pessoa responsavel pela entrega desta mensagem, fica, desde ja, notificado que
qualquer divulgagdo, distribuicdo ou reproducdo é estritamente proibida, sujeitando-se o infrator as sancoes legais. Se vocé
recebeu esta mensagem por engano, por favor, elimine-a e notifique o remetente. Agradecemos a sua cooperagao.

ﬂ PC_Sseguranga_08122021V2.pdf
68K


mailto:waldemar@securitylabs.com.br
http://www.securitylabs.com.br/
https://mail.google.com/mail/u/0/?ui=2&ik=0b43e56827&view=att&th=17d9a14d40be9455&attid=0.1&disp=attd&realattid=f_kwxiz7pn0&safe=1&zw

Security

Intelligent Research

y )

Ao

Conselho Federal de Administracéo - CFA

Setor de Autarquias Sul 1 Bloco L Edificio CFA - Asa Sul, Brasilia - DF
Ref: Servigcos de seguranca da informacao.

Prezados Senhores,

A SecurityLabs Intelligent Research € uma empresa especializada na prestacdo de
servigos de seguranca da informacado, que possui profissionais com mais de 20 (vinte)
anos de experiéncia no mercado de seguranca da informacdo e tem como objetivo

fornecer solugbes personalizadas com qualidade visando a satisfacdo de nossos
clientes e parceiros.

A SecurityLabs Intelligent Research tem como missdo garantir a seus clientes e
parceiros confianga, seguranca e tranquilidade para concentrar seus esforgos e
recursos nas atividades principais de sua empresa, contando sempre com nossa
experiéncia e qualidade no atendimento.

Declaramos que atendemos a todas as exigéncias apresentadas no termo de
referéncia para prestagao de servigos conforme solicitado.

Descricéo Valor total

Auditoria, conforme norma ABNT NBR ISO/IEC 27001 R$ 14.000,00
Andlises de Vulnerabilidades R$ 10.000,00
Testes de invasdo — pentest (dentro e fora do ambiente) R$ 11.000,00

- Valor total dos servicos R$ 35.000,00

- Todos os impostos ja estao incluidos na proposta.

- As condi¢fes comerciais tém validade de 60 (sessenta) dias, a partir da data de
entrega desta proposta.

Brasilia, 08 de dezembro de 2021.

Atenciosamente,

ST

Waldemar Nehgme
Dir. Executivo

SecurityLabs Intelligent Research
SHCN Quadra 107, Bloco B, Sala 106 — Asa Norte
CEP: 70.743-520 — Brasilia — DF Tel: (61) 4040-4772



‘ ’ Conselho Federal de Administracao i\
O Sisterna CFASCRAS tem como missio promover a Ciéncia da Administragio g@

valerizamdo as competéncias profissionais, a sustentabilidade

s UV
CFA dag ergamizagdes ¢ o desenvolamento da pais T

Setor de Autarquias Sul - Quadra 01 - Bloco L Edificio CFA - Bairro Asa Sul - Brasilia-
DF - CEP 70070-932
Telefone: (61) 3218-1830 - www.cfa.org.br

Oficio n? 2848/2021/CFA

Brasilia, 08 de dezembro de 2021.

A Senhora

Ana Carolina de Luna
Secao de Contratos
Chefe

Assunto: Contratacao dos servicos de auditoria do ambiente de redes de ti
do cfa e execucao de correcoes e ajustes de configuracao apds
mapeamento de ameacas; e analises de vulnerabilidades e validacao de
perimetro - pentest

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n?
476900.002980/2021-14.

Senhora,

1. Solicitamos as providéncias administrativas para contratacao dos
servicos citados.

2. A solicitacao foi autorizada pelo ordenador de despesas (Solicitacao de
Compras/Servicos 107 (SEl n? 1026458) e elaboramos ETP (Estudo Técnico
Preliminar da Contratacao - ETP-TIC 39 (SEI n©2 1031770)).

3. Apenas uma empresa manifestou interesse em apresentar proposta
comercial. Inicialmente, o valor apresentado estava fora do limite da dotacao
orcamentaria. No entanto, apdés contato com a proponente, nova proposta adequada
foi apresentada (Proposta reformulada pela Security (SEI n© 1112068)).

4. Manifestamos no ETP a recomendacao de contratacao da empresa por
dispensa de licitacao, com base no limite legal do valor para sua realizacao (Lei
14.133, Art. 75, 1l).

5. Neste mesmo documento constatamos a capacitacdo técnica da
empresa, cujos documentos integram este processo.

Atenciosamente,
José Carlos de Aradjo Ferreira
Coordenador de Informatica





https://sei.cfa.org.br/conferir

Ministério da Economia

Secretaria Especial de Desburocratizacio, Gestio e Governo Digital

Secretaria de Gestao

Sistema de Cadastramento Unificado de Fornecedores - SICAF

Declaracgio

Declaramos para os fins previstos na Lei n* 8.666, de 1993, conforme documentacio registrada no SICAF, que a
situagdo do fornecedor no momento é a seguinte:

Dados do Fornecedor

CNPJ:

Razio Social:

Nome Fantasia:
Situacio do Fornecedor:
Natureza Juridica:

METI:
Porte da Empresa:

11.046.341/0001-14 DUNS®: 945379317

SECURITYLABS SERVICOS DE DESENVOLVIMENTO E LICENCIAMENTO
DE PROGRAMAS EIRELI

SECURITYLABS INTELLIGENT RESEARCH

Credenciado Data de Vencimento do Cadastro: 14/01/2022
EMPRESA INDIVIDUAL DE RESPONSABILIDADE LIMITADA (DE
NATUREZA EMPRESARIA)

Nio

Empresa de Pequeno

Ocorréncias e Impedimentos

Ocorréncia:

Impedimento de Licitar:

Nada Consta
Nada Consta

Ocorréncias Impeditivas indiretas: Nada Consta

Vinculo com "Servico Pablico": Nada Consta

Niveis cadastrados:

Documento(s) assinalado(s) com "*" esta(3io) com prazo(s) vencido(s).

I - Credenciamento
II - Habilitagao Juridica
IIT - Regularidade Fiscal e Trabalhista Federal

Receita Federal e PGEN Validade: 30/03/2022

FGTS Validade: 30/12/2021

Trabalhista (http://www.tst.jus.br/certidao) Validade: 09/04/2022
IV - Regularidade Fiscal Estadual/Distrital e Municipal

Receita Estadual/Distrital Validade: 30/12/2021

Receita Municipal (Isento)

V - Qualificagio Técnica

VI - Qualificagio Econdmico-Financeira

Validade: 31/05/2022

Emitido em: 13/12/2021 14:44 1 de 1

CPF: 017.386.671-97
Ass:

Nome: ANA CAROLINA DE LUNA



http://www.tst.jus.br/certidao

‘ ’ Conselho Federal de Administracao i\
O Sisterna CFASCRAS tem como missio promover a Ciéncia da Administragio g@

valerizamdo as competéncias profissionais, a sustentabilidade

pfans U LY
CFA dag ergamizagdes ¢ o desenvolamento da pais T

Setor de Autarquias Sul - Quadra 01 - Bloco L Edificio CFA - Bairro Asa Sul - Brasilia-
DF - CEP 70070-932
Telefone: (61) 3218-1813 - www.cfa.org.br

Oficio n? 2873/2021/CFA

Brasilia, 13 de dezembro de 2021.

Ao Sr. Adm. Francisco Rogério Cristino
Diretor Administrativo e Financeiro

Assunto: Autorizacao de fornecimento

Solicitamos autorizacao para contratacao do servico de auditoria do ambiente
de redes de ti do cfa e execucao de correcoes e ajustes de configuracao
apos mapeamento de ameacas; e analises de vulnerabilidades e validacao
de perimetro - pentest

A Unica proposta foi apresentada pela empresa SECURITYLABS SERVICOS, no valor
de R$ 35.000,00 (trinta e cinco mil reais).

Favor informar a dotacao orcamentaria que suportara as despesas.

Documentos |- Solicitacao de Compras/Servicos 107 (SEIn2 1026458);
Relacionados: Il - Proposta reformulada pela Security (SEIn® 1112068).

Atenciosamente,
Ana Carolina de Luna
Chefe da Secao de Compras

eil _. | Documento assinado eletronicamente por Ana Carolina de Luna, Chefe da
Hh=ls lill Secao de Compras, em 13/12/2021, as 15:10, conforme horario oficial de
Brasilia.

eletrénica

b2 '-:![_*. = A autenticidade deste documento pode ser conferida no site
4+m1=d sei.cfa.org.br/conferir, informando o cddigo verificador 1118966 e o codigo CRC
¥z COFOB8A9.

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n? o
476900.002980/2021-14 SEIn2 1118966


https://sei.cfa.org.br/conferir

‘ ’ Conselho Federal de Administragao
O Sisterna CFASCRAS tem como missio promover a Ciéncia da Administragio

valerizamdo as competéncias profissionais, a sustentabilidade
CFA das ergamzagdes ¢ o desenvolvimento do pals

Coordenadoria de Orcamento e Financas
Setor de Autarquias Sul - Quadra 01 - Bloco L Edificio CFA - Bairro Asa Sul - Brasilia-
DF - CEP 70070-932
Telefone: (61) 3218-1800 - www.cfa.org.br

Despacho n? 1342/2021/CFA
Brasilia, 15 de dezembro de 2021.

Para: Secao de Compras - CFA

Providéncias: autorizo a contratacao do servico de auditoria do ambiente de redes de
Tl do CFA e execucao de correcdes e ajustes de configuracao apés mapeamento de
ameacas, analises de vulnerabilidades e validacao de perimetro, cuja despesa correra
a conta da dotacao orcamentaria n® 6.2.2.1.1.01.04.04.037.

Adm. Francisco Rogério Cristino
Diretor de Administracao e Financas
CRA-CE n2 1904

Documento assinado eletronicamente por Adm. Francisco Rogério Cristino,
Diretor(a), em 16/12/2021, as 13:04, conforme horario oficial de Brasilia.

1 ,
assinatura
eletronica

e . . .
_'. 'L =%- A autenticidade deste documento pode ser conferida no site
-

mlei Sei.cfa.org.br/conferir, informando o codigo verificador 1123561 e o codigo CRC
F— 1D48AS8EC.

Referéncia: Processo n? 476900.002980/2021-14 SEIn2 1123561


https://sei.cfa.org.br/conferir

‘ ’ Conselho Federal de Administragao
O Sisterna CFASCRAS tem como missio promover a Ciéncia da Administragio
valerizamdo as competéncias profissionais, a sustentabilidade
CFA das ergamzagdes ¢ o desenvolvimento do pals

Setor de Autarquias Sul - Quadra 01 - Bloco L Edificio CFA - Bairro Asa Sul - Brasilia-
DF - CEP 70070-932
Telefone: (61) 3218-1813 - www.cfa.org.br

Oficio n? 2988/2021/CFA

Brasilia, 17 de dezembro de 2021.
A Secdo de Contabilidade

Assunto: Emissao da Nota de Empenho.

Solicitamos emissao de Nota de Empenho para a
empresa SECURITYLABS SERVICOS, no valor de R$ 35.000,00 (trinta e cinco mil
reais).

Anexos: | - Solicitacao de Compras/Servicos 107 (SEIn? 1026458);
Il - Proposta reformulada pela Security (SEINn2 1112068);
il - Despacho 1342 (1123561).

Atenciosamente,

Ana Carolina de Luna
Chefe da Secao de Compras

: ei| Documento assinado eletronicamente por Ana Carolina de Luna, Chefe da
;'iamm.'; fﬁy Secao de Compras, em 17/12/2021, as 15:31, conforme horario oficial de
eletrbnica Brasilia.

2=y sei.cfa.org.br/conferir, informando o codigo verificador 1127835 e o codigo CRC
a1 ASFES54AC.

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n®
476900.002980/2021-14 SEIn21127835


https://sei.cfa.org.br/conferir

‘ ’ Conselho Federal de Administracao
O Sisterna CFAYCRAS tem como missio promover a Cléncia da Administragio
valerizando as competéncias profissionais, a sustentabilidade
CFA das erganizagdes e o desenvolvimento do pals.

Secao de Contabilidade
Setor de Autarquias Sul - Quadra 01 - Bloco L Edificio CFA - Bairro Asa Sul - Brasilia-DF -
CEP 70070-932
Telefone: (61) 3218-1816 - www.cfa.org.br

Nota de empenho Exercicio

CFA 678 2021
34.061.135/0001-89

Niamero: 678 Processo: 7980,/2021-14 Emissdo:  20/12/2021
Tipo: Ordindrio Modalidade Contratada: OQutros
Elemento de Despesa: 6.2.2.1.1.01.04.04.037 - Servicos de Internet e Data Center {CIN)
Favorecido
Mome: SECURITYLABES SERV. DE DES. E LIC. DE PROGRAMAS LTDA
Endereco: SRTWN QUADRA N2 702 COM]. P SALA 2049 C.P. 73020010
Bairro: Cidade/UF: Brasilia / DF
CEFP: 70719900 Telefone:
Inscricdo Municipal: RG/Inscricdo Estadual:
CNP31/CPF Dados Bancarios
11.046.341/0001-14 Banco: Cont:
Agencia:

Valor: 35.000,00
Trinta e Cinco Mil Reais

Historico:
VALOR EMPENHADO EM FAVOR DA EMPRESA SECURITYLABS SERV. DE DES. f LIC. DE F‘F‘.DG}_R-‘-‘-M.-‘-‘.S LTDA, REF. PRESTACAQD QE
SERVICOS DE AUDITORIA DO AMBIENTE DE REDES DE TI DO CFA E EXECUCAD DE CORRECOES E AJUSTES DE CONFIGLURACAD

APOS MAPEAMENTO DE AMEACAS E ANALISES DE VULNERABILIDADES E VALIDACED DE PERIMETRO - PENTEST, CONFORME
SOLICITACAO DE COMPRAS/ SERVICOS 107 1026458 - PROCESSO SEI 476900.002980/2021-14,

Saldo Anterior Valor do Empenho Saldo Atual da Conta
36.754,94 25.000,00 1.754,94

g Evite imprimir. Colabore com o meio ambiente.

SE'! @ Documento assinado eletronicamente por Adm. Francisco Rogério Cristino,
assinatura Diretor(a), em 20/12/2021, as 14:31, conforme horario oficial de Brasilia.

eletrénica

Sell £} | Documento assinado eletronicamente por Adm. Mauro Kreuz, Presidente,
assinatura em 20/12/2021, as 15:48, conforme horario oficial de Brasilia.

eletrénica




i .._"[J- % A autenticidade deste documento pode ser conferida no site
nele sei.cfa.org.br/conferir, infformando o cddigo verificador 1128709 e o cédigo CRC

S

# DCC5CD95.

Referéncia: Processo n? 476900.002980/2021-14 SEIn2 1128709


https://sei.cfa.org.br/conferir

E-mail SEI - 1129856

Data de Envio:
20/12/2021 16:04:27

De:
CFA/Secao de Compras <compras@cfa.org.br>

Para:
waldemar@securitylabs.com.br
josecarlos@cfa.org.br

Assunto:
Autorizacao de Servico

Mensagem:
Boa tarde!

Autorizamos a execucao do servico descrito na proposta encaminhada pela Security, no valor deR$
35.000,00 (trinta e cinco mil reais).

Em anexo, segue a Nota de Empenho 678 - SECURITYLABS (SEI n? 1128709), devidamente assinada pelos
Ordenadores.

Para maiores detalhes, entrar em contato com José Carlos - telefone 3218-1830.

Dados para emissao da Nota Fiscal =~ _
CONSELHO FEDERAL DE ADMINISTRACAO
SAUS QUADRA 01 BLOCO L EDF. CFA
BRASILIA/DF

CEP 70.070-932

CNPJ 34.061.135/0001-89

Atenciosamente,
Ana Carolina - Chefe da Secao de Compras
Secao de Compras

Conselho Federal de Administracao

Camara Administracdo e Financas

radioADM.org.br | 24 horas de informagao e musica
www.cfa.org.br

facebook.com/cfaadm

(61) 3218-1833// 3218-1813

Anexos:
Proposta 1112068 PC Sseguranca_08122021V2.pdf
Estudo_Tecnico_Preliminar_da_Contratacao___ETP_TIC_1031770.html
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