
 Coordenadoria de Informática
Setor de Autarquias Sul - Quadra 01 - Bloco L Edifício CFA - Bairro Asa Sul - Brasília-

DF - CEP 70070-932
Telefone: (61) 3218-1830 - www.cfa.org.br

Solicitação de Compras/Serviços nº 107/2021/CFA
Brasília, 04 de outubro de 2021.

Ao Senhor, 
Adm. Francisco Rogério Cristino
Diretor
Câmara de Administração e Finanças
  
Solicito a compra e a verificação de disponibilidade orçamentária para o objeto abaixo descrito

Objeto
detalhado:

Serviço 1: auditoria do ambiente de redes de ti do cfa e execução de correções e ajustes de
configuração após mapeamento de ameaças
Serviço 2: análises de vulnerabilidades e validação de perímetro - pentest

Quantidade:
1 execução do serviço 1
1 execução do serviço 2

Observação: Valor estimado dos dois serviços: R$ 35.000,00 (trinta e cinco mil reais) 

Obs: o documento deverá ser assinado pelo interessado e pelo responsável pela
autorização da despesa

 
Respeitosamente,

José Carlos de Araújo Ferreira
Coordenador de Informática

Documento assinado eletronicamente por José Carlos de Araújo Ferreira,
Coordenador(a) de Informática, em 04/10/2021, às 09:20, conforme
horário oficial de Brasília.

A autenticidade deste documento pode ser conferida no site
sei.cfa.org.br/conferir, informando o código verificador 1026458 e o código CRC
208BA787.

Referência: Processo nº 476900.002980/2021-14 SEI nº 1026458
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E-mail SEI - 1026486

Data de Envio: 
  04/10/2021 09:26:31

De: 
  CFA/Coordenadoria de Informática <josecarlos@cfa.org.br>

Para:
    Adm. Francisco Rogério Cristino - CE <cristinorogerio@hotmail.com>

Assunto: 
  Autorização para execução de serviços de auditoria e análise de vulnerabilidade em TI

Mensagem: 
  Prezado Senhor,

Solicitamos a autorização da execução dos serviços discriminados no documento anexo.
A realização dos serviços está prevista no orçamento aprovado do exercício de 2021.

Respeitosamente,

José Carlos de Araújo Ferreira
Coordenador de informática

Anexos:
    Solicitacao_de_Compras_Servicos_1026458.html

E-mail SEI CFA-CIN 1026486         SEI 476900.002980/2021-14 / pg. 2



E-mail SEI - 1026575

Data de Envio: 
  04/10/2021 09:45:05

De: 
  CFA/Coordenadoria de Informática <josecarlos@cfa.org.br>

Para:
    Adm. Francisco Rogério Cristino - CE <cristinorogerio@hotmail.com>

Assunto: 
  Indicação de integrante administrativo

Mensagem: 
  Prezado Senhor,

Sendo autorizada a contratação do objeto Serviços de Auditoria de TI e de Análise de Vulnerabilidades por
V.Sa, solicitamos a indicação da pessoa que exercerá o papel de integrante administrativo da equipe de
planejamento da contratação, conforme previsto na IN 1/2019/SGD/ME.

Respeitosamente,

José Carlos de Araújo Ferreira
Coordenador de informática
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José Carlos de Araújo Ferreira <josecarlos@cfa.org.br>

Re: Autorização para execução de serviços de auditoria e análise de
vulnerabilidade em TI

1 mensagem

Francisco Rogério <cristinorogerio@hotmail.com> 5 de outubro de 2021 08:04
Para: CFA/Coordenadoria de Informática <josecarlos@cfa.org.br>

De acordo!

Enviado do meu Samsung Mobile da Claro

Obter o Outlook para Android

From: CFA/Coordenadoria de Informática <josecarlos@cfa.org.br>

Sent: Monday, October 4, 2021 9:26:31 AM

To: Adm. Francisco Rogério Cristino - CE <cristinorogerio@hotmail.com>

Subject: Autorização para execução de serviços de auditoria e análise de vulnerabilidade em TI
 
Prezado Senhor,


Solicitamos a autorização da execução dos serviços discriminados no documento anexo.

A realização dos serviços está prevista no orçamento aprovado do exercício de 2021.


Respeitosamente,


José Carlos de Araújo Ferreira

Coordenador de informática
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CONSELHO FEDERAL DE ADMINISTRAÇÃO

ESTUDO TÉCNICO PRELIMINAR DA CONTRATAÇÃO - ETP-TIC Nº 39/2021/CFA

PROCESSO Nº 476900.002980/2021-14
INTRODUÇÃO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenários para o
atendimento da demanda que consta na Solicitação de Compras/Serviços 107 (SEI nº
1026458), autorizado pelo Diretor da Câmara de Administração e Finanças, vide
Resposta Diretor da CAF - e-mail Resposta com autorização do Diretor da CAF (SEI
n º 1031764), com o fim de demonstrar a viabilidade técnica e econômica das
soluções identificadas, fornecendo as informações necessárias para subsidiar o
respectivo processo de contratação.
Referência: Art. 11 da IN SGD/ME nº 1/2019.
As siglas abaixo estarão presentes em cada um dos itens deste documento com a
finalidade de indicar a responsabilidade pelo seu preenchimento:

[A.DEM] Área demandante;
[I.ADM] Integrante administrativo;
[I.TEC] Integrante Técnico;
[I.DEM] Integrante Demandante.

1. OBJETO
Serviços especializados de segurança da informação.
2. DIRETRIZES GERAIS
2.1. FUNDAMENTAÇÃO LEGAL
IN SGD/ME nº 1/2019;
IN SGD/ME nº 40/2020;
Lei nº 14.133, de 1º de abril de 2021; e
Decreto n° 9.507, de 21 de setembro de 2018.
Nos casos omissos toda Legislação Federal pertinente.
2.2. TRANSPARÊNCIA DO PROCESSO
Não haverá sigilo no processo de contratação do objeto em epígrafe, na fase externa
do processo.
3. DESCRIÇÃO DA NECESSIDADE E JUSTIFICATIVA
O Conselho Federal de Administração possui infraestrutura de rede com ativos,
distribuídos em três pavimentos e dois blocos; equipamentos de proteção, de
balanceamento de carga, storage, e servidores estão instalados em sala específica; a
central telefônica e os equipamentos de link de internet, em outra.
À exceção do correio eletrônico e de aplicações de contabilidade e de patrimônio,
todos os serviços – sites institucionais, autenticação, dns, aplicações e APIs das
áreas de negócio, sistema de gestão eletrônica, dentre outros, são hospedados
nesta infraestrutura e mantidos por equipe do quadro do CFA.
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O CFA não dispõe, em seus quadros, de força de trabalho especializado para atender
às demandas nesta área, razão pela qual se requer a contratação de execução de
serviços técnicos especializados de Segurança da Informação. A contratação e
gestão destes serviços, pela Coordenação de Informática, se deve ao elevado grau
de informatização das informações da Autarquia, que requerem segurança em todos
os processos de manutenção e desenvolvimento de dezenas de serviços, bem como
nos processos de administração do ambiente tecnológico que suportam processos
de negócio de todo o CFA, dos CRAs e dos registrados. Esta contratação exige ainda
um elevado grau de personalização na execução dos serviços em função da
heterogeneidade, complexidade e mudanças no ambiente computacional da entidade,
desde a última execução de serviço semelhante ocorrido em 2005.
O serviço permitirá diagnosticar o nível de garantia atual da segurança do ambiente, à
luz das boas práticas de segurança da informação, visando preservar que a
informação produzida pela Autarquia - patrimônio de valor inestimável.
Como consequência, o serviço, uma vez realizado, proverá insumos para medidas
necessárias de adequação da Autarquia no tocante a melhoria de processos,
políticas, cultura e recursos de segurança da informação que contribuam para a
consecução dos seus objetivos finalísticos e alinhar as ações da Coordenação de
informática em conformidade com melhores práticas e procedimentos para uso dos
recursos e TI da organização, aumentando sua capacidade de utilização desses
recursos e reduzindo custos, prover mecanismos táticos para gestão efetiva da
infraestrutura de TI e avaliar meios de contratação eventual de empresa especializada
para assessoria à gestão de TI.
4. [A.DEM] EQUIPE DE PLANEJAMENTO DA CONTRATAÇÃO - EPC
A Equipe de Planejamento da Contratação foi constituída por meio das indicações dos
responsáveis pelas respectivas áreas.
 

Papel Nome Setor Ramal E-mail

Integrante
demandante:

José Carlos de Araújo
Ferreira

Coordenação
de

informática
1830 josecarlos@cfa.org.br

Integrante Técnico: José Carlos de Araújo
Ferreira

Coordenação
de

informática
1830 josecarlos@cfa.org.br

Integrante
Administrativo: Lucas Vilarinho e Silva*

Coordenação
de Recursos

Humanos
1849 lucasvilarinho@cfa.org.br

* A indicação de Lucas Vilarinho e Silva foi firmada verbalmente pelo Adm. Isaías
Alves dos Santos - coordenador de recursos humanos, em reunião com o diretor
de administração e finanças, Adm. Francisco Rogério Cristino e José Carlos de
Araújo Ferreira, coordenador de informática.
5. [A.DEM] DESCRIÇÃO DA SOLUÇÃO COMO UM TODO
O presente estudo, como já informado, refere-se à contratação de empresa
especializada em serviços de auditoria e de análise de vulnerabilidades, necessários
às melhorias e adequações da infraestrutura de TI do CFA, visando mitigar riscos de
segurança e orientar a adoção de boas práticas para manutenção do ambiente de
rede da Autarquia, conforme condições e especificações constantes a seguir:
5.1. ESPECIFICAÇÃO GERAL DOS SERVIÇOS
O escopo dos serviços técnicos especializados de segurança da informação, objeto
desta contratação, deverá englobar todos os ativos tecnológicos (hardware,
software e sistemas), recursos humanos, processos de trabalho, infraestrutura e
ambientes que envolverem requisitos e necessidades de segurança da informação.
5.1.1. Auditoria, conforme norma ABNT NBR ISO/IEC 27001
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a) Executar a análise e avaliação de riscos de segurança da informação no CFA e a
conformidade da gestão da segurança da informação do CFA, de forma a identificar e
quantificar os níveis de riscos, considerando as possíveis ameaças e vulnerabilidades,
seus impactos para as atividades da Autarquia e a probabilidade de sua ocorrência,
devendo ainda recomendar ações de segurança que compreendam controles,
políticas e procedimentos para tratamento e mitigação destes riscos;
b) Os controles para análise deverão compreender dispositivos móveis, tratamento
de mídias, controle de acesso (sistema), criptografia, segurança física, equipamentos,
proteção contra malware, cópias de segurança, controle de software básico, gestão
de vulnerabilidade, segurança de dados, transferência da informação, segurança em
desenvolvimento e suporte, gestão de incidentes, proteção contra ataques
cibernéticos, ajuste fino de configuração de servidores e serviços, firewall e
balanceador de carga, antivírus e requisitos legais.
5.1.2. Análises de Vulnerabilidades
a) Analisar, testar e validar as aplicações e APIs desenvolvidas ou mantidas pelo CFA
quanto à segurança da informação; e
b) A CONTRATADA deverá realizar a análise de vulnerabilidade das aplicações e APIs
do CFA, utilizando ferramenta automática de análise de código fonte a ser
disponibilizada pela CONTRATADA, e utilizando demais mecanismos de análise
necessários para descarte de falsos positivos apontados pela ferramenta automática.
5.1.3. Testes de invasão – pentest (de dentro do ambiente e fora do
ambiente)
a) Levantar informações de acesso restrito a partir da internet sem conhecimento do
ambiente de redes do CFA;
b) Simular ataque de uma fonte maliciosa às infraestruturas de rede e de sistemas do
CFA para avaliar a segurança da informação da Autarquia;
c) Verificar a capacidade da entidade em suportar ataque e aplicar contramedidas;
d) As atividades poderão comprometer a disponibilidade dos ambientes, ativos e
serviços da Autarquia, de forma mínima, no horário comercial e de forma mais
expressiva em horário não comercial;
e) Conforme necessidade dos serviços, poderão ser executados com alguma
informação do ambiente tecnológico do CFA.
5.2. ENTREGÁVEIS DOS SERVIÇOS
5.2.1. Da auditoria:
a) Base de conhecimento obtida da análise, sem ônus adicional para o Conselho, na
forma de relatório de riscos compreendendo, no mínimo, informações sobre:
avaliação de riscos dos ativos analisados, indicando os critérios, requisitos,
metodologias e ponderações utilizadas, as evidências necessárias apuradas, as
ameaças e vulnerabilidades encontradas, a classificação de riscos e criticidades
atribuídas, a identificação dos responsáveis e processos de negócio, a análise de
impactos, os controles propostos para a mitigação e tratamento do risco,
indicadores quantitativos e qualitativos de riscos, dentre outras informações e
observações pertinentes para o julgamento da análise. Quando aplicável, a
mensuração financeira estimada para auxiliar na decisão de tratamento do risco;
b) Recomendação de plano de tratamento de riscos de segurança da informação”,
decorrente da avaliação dos resultados das análises de riscos, definindo e
descrevendo as medidas necessárias para reduzir os níveis de risco a patamares
aceitáveis. Estas medidas poderão compreender ações e definições para evitar,
transferir, reter, reduzir ou mitigar os riscos identificados;
c) Recomendações de possíveis adequações, adoção de ferramentas, capacitações
ou contratações de serviços especializados para tratamento de incidentes de
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segurança da informação e de alertas de segurança da informação;
d) Relatório de análise crítica com recomendações de adequação à norma, sendo que
aos controles de segurança propostos nos ativos tecnológicos devem ser
considerados os possíveis impactos ao ambiente do CFA; e
e) Workshop de apresentação dos resultados alcançados e repasse das possíveis
soluções para as não conformidades encontradas.
5.2.2. Da análises de vulnerabilidades:
a) Recomendação de capacitações e de aquisições de serviços especializados e de
soluções de tecnologia para redução de riscos de segurança da informação de
aplicações e APIs do CFA;
b) Proposição de ajustes específicos para as aplicações e APIs desenvolvidas ou
mantidos pelo CFA.
5.2.3. Dos testes de invasão:
a) Relatório de teste de invasão, para cada teste realizado, apresentando todas as
informações sobre o mesmo, contemplando no mínimo: objetivos, premissas e
escopo do teste; metodologia de análise de vulnerabilidades; descrição das ações
realizadas; vulnerabilidades encontradas; categorização e severidade das
vulnerabilidades, possíveis causas-raízes, recomendações e controles de segurança
necessários para correção das vulnerabilidades; apresentação das evidências
apuradas; fontes de pesquisa, referências e ferramentas utilizadas.
5.2.4. Das análises de vulnerabilidades e dos testes de invasão:
a) Workshop de apresentação e explicação dos resultados alcançados e repasse das
possíveis soluções para os problemas de segurança encontrados;
b) Revisão de correção aplicada pelo CFA, em até 90 dias da entrega dos relatórios
previstos; e
c ) Workshop de conclusão com apontamento dos problemas remanescentes e
possíveis soluções.
Recomenda-se que nos workshops haja a participação do Diretor de
Administração e Finanças da entidade.
5.3. ESTRUTURA GERAL DA INFRAESTRUTURA
5.3.1. Quatro domínios e seus subdomínios
5.3.2. 9 switches
5.3.3. 1 firewall
5.3.4. 1 balanceador de carga
5.3.5. 1 storage
5.3.6. 9 servidores físicos
5.3.7. 47 máquinas virtuais
5.3.8. Segmentos de rede interna, externa, DMZ e wireless
5.3.9. Ambiente operacional híbrido
5.3.10. Não escopo
a) Orientar o processo de comunicação dos riscos às partes envolvidas (auditoria);
b) Elaboração, revisar e implantar normas, procedimentos e processos para garantir
a segurança da informação no desenvolvimento de aplicações e de APIs no CFA
(análises de vulnerabilidades); e
c) Apresentar plano de testes de aplicações e APIs, bem como programa de
auditorias de segurança da informação (análises de vulnerabilidades).
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6. DESCRIÇÃO DOS REQUISITOS DA CONTRATAÇÃO
6.1. Os serviços serão prestados por empresa especializada no ramo,
devendo atender à legislação vigente, dominar as boas práticas de auditoria de
sistemas de informação conforme estabelecidas pela norma ABNT NBR ISO/IEC
27001 e possuir expertise em processos de análise de vulnerabilidade em ambientes
contendo pelo menos: os serviços de rede AD ou LDAP, DNS, serviço web, bancos
de dados; redes segregadas com adoção de vlans; rede wifi; ambiente operacional
heterogêneo; ambiente virtualizado; ativos compostos por switches, firewall,
balanceador de carga, servidores, storage, access points.
6.2. Os serviços deverão cumprir as exigências de sigilo com relação a todo o
recurso empregado e informação descoberta por período de dois anos.
6.3. Os serviços deverão ser realizados conforme fases e etapas
estabelecidos em termo de referência.
6.4. A prestação dos serviços não gera vínculo empregatício entre
os empregados da Contratada e a Administração, vedando-se qualquer
relação entre estes que caracterize pessoalidade e subordinação direta.
6.5. A contratada deverá preencher todos os requisitos de regularidade
jurídica, fiscal, técnica e econômico-financeira, previstos na Lei nº 14.133/2021,
além de atender ao disposto no inciso XXXIII, do art. 7º, da Constituição Federal.
6.6. A duração do contrato será de até 6 (seis) meses, conforme
planejamento de execução previsto no termo de referência e conforme o efetivo
cronograma acertado entre as partes, acerto este devidamente registrado pelo fiscal,
nos termos do contrato.
6.7. É vedada a execução dos serviços por consórcio de empresas, qualquer
que seja sua forma de constituição, de sociedades cooperativas ou associativas
devido à incompatibilidade entre a natureza destas entidades e a forma de
organização do trabalho a ser executado, que considera: mecanismos de comando e
controle visando assegurar a adoção de métodos e padrões que serão
rotineiramente cobrados; relação de hierarquia técnica e funcional entre os
profissionais; e níveis diferenciados de responsabilização técnica. E, para minimizar o
tratamento de informações e reduzir a complexidade da gestão do controle de
informações classificadas, sensíveis ou sigilosas, é vedada a subcontratação destes
serviços.
6.8. O proponente poderá realizar visita técnica às instalações do CFA,
objetivando esclarecer dúvidas sobre a execução dos serviços, bem como assegurar
o conhecimento do ambiente e estruturas computacionais e operacionais da
Autarquia, para a elaboração adequada das propostas. Durante a realização da visita
técnica, o proponente receberá, mediante assinatura do Termo de Sigilo e
Responsabilidade, informações atuais e mais detalhadas sobre o ambiente
tecnológico da Autarquia.
6.9. O proponente deverá possuir a seguinte habilitação técnica para
execução dos serviços:
a) Atestado de capacidade técnica, emitido por pessoa jurídica de direito público ou
privado, comprovando que forneceu ou está fornecendo, sem qualquer restrição, de
forma satisfatória, Serviços Técnicos Especializados de Segurança da Informação ou
objeto de natureza semelhante ao Termo de Referência que será elaborado,
compatíveis em características, quantidades e prazos de execução, realizados sob a
coordenação e responsabilidade de profissionais do proponente;
b) Atestado de capacidade técnica, emitido por pessoa jurídica de direito público ou
privado, comprovando que o proponente forneceu ou está fornecendo, sem
qualquer restrição, de forma satisfatória, cada uma das atividades descritas na
ESPECIFICAÇÃO GERAL DOS SERVIÇOS do Termo de Referência que será
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elaborado, realizados por profissionais do proponente.
6.10. Atestados que fizerem referência a mais de uma atividade, serão
contabilizados separadamente por atividade.
6.11. Não serão considerados os atestados de capacidade técnica emitidos por
pessoas jurídicas integrantes do mesmo grupo comercial, industrial ou de qualquer
atividade econômica de que faça parte o proponente.
6.12. Os atestados de capacidade técnica exigidos deverão ser apresentados
obrigatoriamente no idioma português Brasil ou com tradução juramentada.
6.13. Todas as despesas necessárias à realização do serviço especificado
serão de exclusividade da CONTRATADA, inclusive as relativas a deslocamento,
transporte, diárias e alimentação das pessoas físicas por ela alocadas.
7. SEDE DA ORGANIZAÇÃO
Para fins de identificação da realização de visitas técnicas e de workshops, informa-se
que o CFA está sediado em Brasília/DF.
8. LEVANTAMENTO DE MERCADO
O objeto - serviços especializados de segurança da informação -da contratação está
dividido em três serviços primários e correlacionados:
a) auditoria do ambiente de redes de TI do CFA;
b) execução de análises de vulnerabilidades; e
c) teste de invasão.
Considerando que o serviço possui natureza especializada e que sua precificação
depende das características da infraestrutura da Autarquia, o levantamento de
mercado foi realizado por meio de cotações de preços.
9. [I.TEC] ANÁLISE DE SOLUÇÕES
As soluções alternativas à contratação do serviço seriam a aquisição do
conhecimento especializado e aquisição de aplicações também específicas para a
realização dos tratamentos e análises, que requereriam anos de domínio para sua
consecução.
Diante deste quadro, tais aquisições e domínio de conhecimento figuram-se inviáveis
para o atingimento dos objetivos da organização em atingir o planejamento.
Assim, afirmamos que os serviços objeto da contratação não possuem soluções
distintas ou alternativas razoáveis para que se permita realizar análise comparativa.
10. ESTIMATIVA DAS QUANTIDADES

Serviços especializados de segurança
da informação

Item Descrição Qtde
1 Auditoria 1
2 Análises de Vulnerabilidades 1
3 Testes de invasão 1

11. ESTIMATIVA DO VALOR DA CONTRATAÇÃO
A despesa total estimada da contratação é de R$ 35.000,00 (trinta e cinco mil reais),
conforme dotação orçamentária prevista para o exercício de 2021.
O valor obtido de proposta é de R$ 35.000,00 (trinta e cinco mil reais), após
negociação com o proponente que manifestou interesse em prestar os serviços. Vide
o documento Proposta reformulada pela Security (SEI nº 1112068).
12. JUSTIFICATIVA PARA O PARCELAMENTO OU NÃO DA SOLUÇÃO
Entendemos que os serviços, objeto da contratação, são correlatos e
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complementares, devendo ser geridos e executados pela mesma contratada, visto
que assim se terá a visão ampla para verificação de conformidade e de necessidade
de tratamento de riscos sobre o conjunto de recursos que sustentam o sistema de
informação digital da Autarquia.
Caso contrário, além do prejuízo sobre esta visão, a demanda por mais de um fiscal
terá que ser atendida de forma desnecessária, possíveis falhas de comunicação, de
execução e de conflito de relacionamento entre as empresas contratadas poderão
ocorrer e o risco elevado de perda de efetividade nas entregas deve ser levado em
conta.
13. RAZÃO DA ESCOLHA DO CONTRATADO
Desde que atenda à especificação definida para o objeto, qualquer contratado pode
ser escolhido.
Recomendamos como executor do serviço, na modalidade de contratação direta por
dispensa de licitação, a empresa Security Labs Research, pelos seguintes motivos:
13.1. A empresa apresentou proposta comercial com valor dentro do limite
orçamentário previsto no início do exercício de 2021 para a realização do objeto;
13.2. A empresa demonstrou qualificação técnica requerida para execução dos
serviços; e
13.3. O valor da proposta está dentro do limite legal para sua realização nesta
modalidade (Lei 14.133, Art. 75, II).
14. ALINHAMENTO ENTRE A CONTRATAÇÃO E O PLANEJAMENTO
Esta contratação está alinhada diretamente com o objetivo “Definir mecanismos de
mitigação de riscos na execução estratégica”, componente da perspectiva
Governança Institucional do Planejamento Estratégico do CFA, para o quadriênio
2019-2022.
15. RESULTADOS PRETENDIDOS
Recorrentemente, veem-se relatos de ataques cibernéticos em entidades congêneres
e a Coordenação de Informática do CFA, considerado o conjunto de recursos de
tecnologia sobre sua responsabilidade, obteve aprovação de verba orçamentária para
o exercício de 2021 para proceder com operações de auditoria e de análises de
vulnerabilidades.
A contratação proverá a Autarquia de informações para responder não só aos
interessados no consumo íntegro do conteúdo por ela elaborada e custodiada, mas
também para comunicar o nível de disponibilidade e confiabilidade atual do sistema de
informação para a Alta Direção da entidade como para o órgão de controle externo –
TCU, em particular no que concerne à melhoria da segurança prevista nas
políticas técnicas previstas no item Segurança da Especificação Técnica
dos Componentes da ePING - Padrões de Interoperabilidade de Governo
Eletrônico e conformidade com requisitos de segurança contra ataques
cibernéticos.
Com as informações obtidas dos serviços contratados, será ainda possível, no nível
tático, definir os parâmetros de preparação de equipe técnica necessária para
garantir a melhoria contínua da segurança do ambiente informatizado do CFA – seja
contratação de pessoal terceirizado, seja de capacitação técnica, ou de ambos, além
de se reduzir a possibilidade de sucesso de ataque proveniente de eliminação ou de
contenção de ameaça e alinhar o conhecimento relacionado com segurança da
informação para o público interno do CFA.
16. CÁLCULO DOS CUSTOS TOTAIS DE PROPRIEDADE
Não se aplica, visto que a aquisição de conhecimento e de ferramentas para a
realização do objeto é inviável para a realização de cálculo de TCO.
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17. ACOMPANHAMENTO E FISCALIZAÇÃO DO CONTRATO
A execução contratual será acompanhada e fiscalizada pelo empregado Weuller
Marcos da Silva Santos, Analista de Sistemas, e em caso de sua ausência,
pelo empregado Marcos Antonio Susin, Analista de Banco de Dados, conforme
portaria de designação específica para este fim pelo CONTRATANTE, doravante
denominado simplesmente de FISCAL, e em conformidade com o estabelecido no art.
117 da Lei nº 14.133/2021.
18. NECESSIDADE DE ADEQUAÇÃO DO AMBIENTE DO ÓRGÃO
O CFA deverá dispor de ambiente físico apropriado, e em conformidade com as
exigências sanitárias atuais, para realização dos workshops propostos no escopo
dos serviços.
O ambiente deverá ter acomodação para 30 pessoas e ser colocado indisponível para
quaisquer outros eventos nas datas em que os workshops forem agendados.
O CFA deverá manter todos os serviços objeto de alcance dos trabalhos contratados
para que a CONTRATADA realize suas atividades.
O fiscal do contrato deverá atender às demandas da CONTRATADA para eliminar
quaisquer impedimentos provocados no ambiente de rede do CONTRATANTE que
restrinjam a execução do serviço pela CONTRATADA. Tais impedimentos devem ser
tratados em conformidade com a garantia de segurança dos serviços de informação
do CFA.
Recomenda-se que os fiscais e gestores do contrato busquem conhecimento básico
relacionado ao objeto e que a entidade promova sua capacitação para atuação em
outros processos de contratação de objeto da mesma natureza ou semelhante.
19. CONTRATAÇÕES CORRELATAS E/OU INTERDEPENDENTES
São contratações correlatas ao objeto:
a) a capacitação de pessoal para domínio de gestão de TI em conformidade com a
norma ABNT NBR ISO/IEC 27001;
b) aquisição de soluções necessárias mitigação de riscos apontados em relatório
emitido pelo contratado; e
c) contratação de serviços especializados para assessoria em gestão de TI.
20. POSSÍVEIS IMPACTOS AMBIENTAIS
As recomendações de melhoria de uso dos ativos de rede podem proporcionar a
redução do consumo de energia com a eventual redistribuição de serviços entre os
servidores disponíveis.
Confirmada a realização de desligamento permanente de equipamentos, estes
deverão ser desfeitos para entidades que realizem apropriadamente logística reversa
e reciclagem de seus componentes.
21. DECLARAÇÃO DE VIABILIDADE DE CONTRATAÇÃO
Considerando as informações supracitadas, entende-se que a presente contratação
configura-se tecnicamente VIÁVEL.
Recomendamos que a contratação se dê por DISPENSA 

Conforme o § 2º do Art. 11 da IN SGD/ME nº 01, de 2019, o Estudo Técnico Preliminar deverá ser
aprovado e assinado pelos integrantes requisitante, técnico e administrativo e pela autoridade máxima
da área de TIC.

Documento assinado eletronicamente por José Carlos de Araújo Ferreira,
Coordenador(a) de Informática, em 08/12/2021, às 14:15, conforme
horário oficial de Brasília.

Documento assinado eletronicamente por Adm. Lucas Vilarinho e Silva,
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Administrador(a), em 08/12/2021, às 16:17, conforme horário oficial de
Brasília.

Documento assinado eletronicamente por Adm. Isaias Alves dos Santos,
Coordenador(a) de Recursos Humanos e Apoio Administrativo, em
08/12/2021, às 16:39, conforme horário oficial de Brasília.

A autenticidade deste documento pode ser conferida no site
sei.cfa.org.br/conferir, informando o código verificador 1031770 e o código CRC
BDBFE649.

Referência: Processo nº 476900.002980/2021-14 SEI nº 1031770
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José Carlos de Araújo Ferreira <josecarlos@cfa.org.br>

Cotação - serviços especializados de segurança da informação

3 mensagens

José Carlos de Araújo Ferreira <josecarlos@cfa.org.br> 15 de outubro de 2021 12:04
Para: Waldemar Nehgme <waldemar@securitylabs.com.br>

Solicitamos cotação dos serviços em anexo.
A cotação deve ser acompanhada dos atestados requeridos na qualificação técnica.

Atenciosamente,


José Carlos - Coordenador de informática
Conselho Federal de Administração
Coordenação de Informática

radioADM.org.br | 24 horas de informação e música          

CFA-TV youtube.com/cfatvoficial

www.cfa.org.br

(61) 3218-1830


Serviços.pdf

92K

Waldemar Nehgme <waldemar@securitylabs.com.br> 27 de outubro de 2021 14:41
Para: José Carlos de Araújo Ferreira <josecarlos@cfa.org.br>

Prezado Senhor,


Segue em anexo nossa proposta comercial.


Att,


Waldemar Nehgme

Diretor Executivo

Analista de Segurança

SecurityLabs - Intelligent Research

Telefone: +55 61 3201-1096 Cel: +55 61 98170-3055

E-mail: waldemar@securitylabs.com.br  Site: www.securitylabs.com.br

As 
informações  contidas  nesta  mensagem  são  CONFIDENCIAIS  e
 protegidas  pelo  sigilo  legal.  A  divulgação, distribuição  ou 
reprodução  do  teor  deste  documento  depende  de  autorização  do 
emissor. Caso V.Sa.  não  seja  o destinatário,  preposto  ou  a 
pessoa  responsável  pela  entrega  desta  mensagem,  fica,  desde  já, 
notificado  que qualquer divulgação, distribuição ou reprodução é
estritamente proibida, sujeitando-se o infrator às sanções legais. Se 
você  recebeu  esta mensagem  por  engano,  por  favor,  elimine-a 
e 
notifique  o  remetente.  Agradecemos  a  sua cooperação.

 

[Texto das mensagens anteriores oculto]

4 anexos

PC_Ssegurança_27102021v2.pdf

68K

Atestado Cofeci.pdf

171K

Atestado_CFC.PDF

90K

AtestadoCFF.PDF

106K

José Carlos de Araújo Ferreira <josecarlos@cfa.org.br> 6 de dezembro de 2021 08:41
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Para: Waldemar Nehgme <waldemar@securitylabs.com.br>

Prezado Sr. Waldemar, depois de levantamento da dotação orçamentária, informamos que o valor limite que temos para a
realização do serviço é de 35 mil reais.
Perguntamos se V.Sa teria interesse em realizar o serviço cotado por este valor.

Atenciosamente
[Texto das mensagens anteriores oculto]
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ESPECIFICAÇÃO GERAL DOS SERVIÇOS

O escopo dos serviços técnicos especializados de segurança da informação, objeto desta 
contratação, deverá englobar todos os ativos tecnológicos (hardware, software e sistemas), recursos 
humanos, processos de trabalho, infraestrutura e ambientes que envolverem requisitos e 
necessidades de segurança da informação.

Auditoria, conforme norma ABNT NBR ISO/IEC 27001

a) Executar a análise e avaliação de riscos de segurança da informação no CFA e a conformidade da 
gestão da segurança da informação do CFA, de forma a identificar e quantificar os níveis de riscos, 
considerando as possíveis ameaças e vulnerabilidades, seus impactos para as atividades da 
Autarquia e a probabilidade de sua ocorrência, devendo ainda recomendar ações de segurança que 
compreendam controles, políticas e procedimentos para tratamento e mitigação destes riscos;

b) Os controles para análise deverão compreender dispositivos móveis, tratamento de mídias, 
controle de acesso (sistema), criptografia, segurança física, equipamentos, proteção contra malware, 
cópias de segurança, controle de software básico, gestão de vulnerabilidade, segurança de dados, 
transferência da informação, segurança em desenvolvimento e suporte, gestão de incidentes, 
proteção contra ataques cibernéticos, ajuste fino de configuração de servidores e serviços, firewall e 
balanceador de carga, antivírus e requisitos legais.

Análises de Vulnerabilidades

a) Analisar, testar e validar as aplicações desenvolvidas ou mantidas pelo CFA quanto à segurança 
da informação; e

b) A CONTRATADA deverá realizar a análise de vulnerabilidade das aplicações do CFA, 
utilizando ferramenta automática de análise de código fonte a ser disponibilizada pela 
CONTRATADA, e utilizando demais mecanismos de análise necessários para descarte de falsos 
positivos apontados pela ferramenta automática.

Testes de invasão – pentest (de dentro do ambiente e fora do ambiente)

a) Levantar informações de acesso restrito a partir da internet sem conhecimento do ambiente de 
redes do CFA;

b) Simular ataque de uma fonte maliciosa às infraestruturas de rede e de sistemas do CFA para 
avaliar a segurança da informação da Autarquia;

c) Verificar a capacidade da entidade em suportar ataque e aplicar contramedidas;

d) As atividades poderão comprometer a disponibilidade dos ambientes, ativos e serviços da 
Autarquia, de forma mínima, no horário comercial e de forma mais expressiva em horário não 
comercial;

e) Conforme necessidade dos serviços, poderão ser executados com alguma informação do 
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ambiente tecnológico do CFA.

ENTREGÁVEIS DOS SERVIÇOS

Da auditoria:

a) Base de conhecimento obtida da análise, sem ônus adicional para o Conselho, na forma de 
relatório de riscos compreendendo, no mínimo, informações sobre: avaliação de riscos dos ativos 
analisados, indicando os critérios, requisitos, metodologias e ponderações utilizadas, as evidências 
necessárias apuradas, as ameaças e vulnerabilidades encontradas, a classificação de riscos e 
criticidades atribuídas, a identificação dos responsáveis e processos de negócio, a análise de 
impactos, os controles propostos para a mitigação e tratamento do risco, indicadores quantitativos e 
qualitativos de riscos, dentre outras informações e observações pertinentes para o julgamento da 
análise. Quando aplicável, a mensuração financeira estimada para auxiliar na decisão de tratamento 
do risco;

b) Recomendação de plano de tratamento de riscos de segurança da informação”, decorrente da 
avaliação dos resultados das análises de riscos, definindo e descrevendo as medidas necessárias para 
reduzir os níveis de risco a patamares aceitáveis. Estas medidas poderão compreender ações e 
definições para evitar, transferir, reter, reduzir ou mitigar os riscos identificados;

c) Recomendações de possíveis adequações, adoção de ferramentas, capacitações ou contratações 
de serviços especializados para tratamento de incidentes de segurança da informação e de alertas de 
segurança da informação;

d) Relatório de análise crítica com recomendações de adequação à norma, sendo que aos controles 
de segurança propostos nos ativos tecnológicos devem ser considerados os possíveis impactos ao 
ambiente do CFA; e

e) Workshop de apresentação dos resultados alcançados e repasse das possíveis soluções para as não 
conformidades encontradas.

Da análises de vulnerabilidades:

a) Recomendação de capacitações e de aquisições de serviços especializados e de soluções de 
tecnologia para redução de riscos de segurança da informação de aplicações do CFA;

b) Proposição de ajustes específicos para as aplicações desenvolvidas ou mantidos pelo CFA.

Dos testes de invasão:

a) Relatório de teste de invasão, para cada teste realizado, apresentando todas as informações sobre 
o mesmo, contemplando no mínimo: objetivos, premissas e escopo do teste; metodologia de análise 
de vulnerabilidades; descrição das ações realizadas; vulnerabilidades encontradas; categorização e 
severidade das vulnerabilidades, possíveis causas-raízes, recomendações e controles de segurança 
necessários para correção das vulnerabilidades; apresentação das evidências apuradas; fontes de 
pesquisa, referências e ferramentas utilizadas.
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Das análises de vulnerabilidades e dos testes de invasão:

a) Workshop de apresentação e explicação dos resultados alcançados e repasse das possíveis 
soluções para os problemas de segurança encontrados;

b) Revisão de correção aplicada pelo CFA, em até 90 dias da entrega dos relatórios previstos; e

c) Workshop de conclusão com apontamento dos problemas remanescentes e possíveis soluções.

Recomenda-se que nos workshops haja a participação do Diretor de Administração e Finanças 
da entidade.

ESTRUTURA GERAL DA INFRAESTRUTURA

Quatro domínios e seus subdomínios

9 switches

1 firewall

1 balanceador de carga

1 storage

9 servidores físicos

47 máquinas virtuais

Segmentos de rede interna, externa, DMZ e wireless

Ambiente operacional híbrido

NÃO ESCOPO

a) Orientar o processo de comunicação dos riscos às partes envolvidas (auditoria);

b) Elaboração, revisar e implantar normas, procedimentos e processos para garantir a segurança da 
informação no desenvolvimento de aplicações no CFA (análises de vulnerabilidades); e

c) Apresentar plano de testes de aplicações e programa de auditorias de segurança da informação 
(análises de vulnerabilidades).

REQUISITOS BÁSICOS

A PROPONENTE deve ser especializada no ramo, atender à legislação vigente, dominar as boas 
práticas de auditoria de sistemas de informação conforme estabelecidas pela norma ABNT NBR 
ISO/IEC 27001 e possuir expertise em processos de análise de vulnerabilidade em ambientes 
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contendo pelo menos: os serviços de rede AD ou LDAP, DNS, serviço web, bancos de dados; redes 
segregadas com adoção de vlans; rede wifi; ambiente operacional heterogêneo; ambiente 
virtualizado; ativos compostos por switches, firewall, balanceador de carga, servidores, storage, 
access points.

Os serviços deverão ser realizados conforme fases e etapas estabelecidos em contrato a ser firmado.

A prestação dos serviços não gera vínculo empregatício entre os empregados da Contratada e 
a Administração, vedando-se qualquer relação entre estes que caracterize pessoalidade e 
subordinação direta.

A contratada deverá preencher todos os requisitos de regularidade jurídica, fiscal, técnica e 
econômico-financeira, previstos na Lei nº 14.133/2021, além de atender ao disposto no inciso 
XXXIII, do art. 7º, da Constituição Federal.

A duração do contrato será de até 6 (seis) meses, conforme planejamento de execução a ser 
estabelecido entre as partes.

É vedada a execução dos serviços por consórcio de empresas, qualquer que seja sua forma de 
constituição, de sociedades cooperativas ou associativas devido à incompatibilidade entre a natureza 
destas entidades e a forma de organização do trabalho a ser executado, que considera: mecanismos 
de comando e controle visando assegurar a adoção de métodos e padrões que serão rotineiramente 
cobrados; relação de hierarquia técnica e funcional entre os profissionais; e níveis diferenciados de 
responsabilização técnica. E, para minimizar o tratamento de informações e reduzir a complexidade 
da gestão do controle de informações classificadas, sensíveis ou sigilosas, é vedada a 
subcontratação destes serviços.

O proponente poderá realizar visita técnica às instalações do CFA, objetivando esclarecer 
dúvidas sobre a execução dos serviços, bem como assegurar o conhecimento do ambiente e 
estruturas computacionais e operacionais da Autarquia, para a elaboração adequada das 
propostas. Durante a realização da visita técnica, o proponente receberá, mediante assinatura do 
Termo de Sigilo e Responsabilidade, informações atuais e mais detalhadas sobre o ambiente 
tecnológico da Autarquia.

QUALIFICAÇÃO TÉCNICA

O proponente deverá possuir a seguinte habilitação técnica para execução dos serviços:

a) Atestado de capacidade técnica, emitido por pessoa jurídica de direito público ou privado, 
comprovando que forneceu ou está fornecendo, sem qualquer restrição, de forma satisfatória, 
Serviços Técnicos Especializados de Segurança da Informação ou objeto de natureza semelhante ao 
Termo de Referência que será elaborado, compatíveis em características, quantidades e prazos de 
execução, realizados sob a coordenação e responsabilidade de profissionais do proponente;

b) Atestado de capacidade técnica, emitido por pessoa jurídica de direito público ou privado, 
comprovando que o proponente forneceu ou está fornecendo, sem qualquer restrição, de forma 
satisfatória, cada uma das atividades descritas na ESPECIFICAÇÃO GERAL DOS SERVIÇOS, 
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realizados por profissionais do proponente.

Atestados que fizerem referência a mais de uma atividade, serão contabilizados separadamente por 
atividade.

Não serão considerados os atestados de capacidade técnica emitidos por pessoas jurídicas 
integrantes do mesmo grupo comercial, industrial ou de qualquer atividade econômica de que faça 
parte o proponente.

Os atestados de capacidade técnica exigidos deverão ser apresentados obrigatoriamente no idioma 
português Brasil ou com tradução juramentada.

SEDE DO CFA

Para fins de identificação da realização de visitas técnicas e de workshops, informa-se que o CFA 
está sediado em Brasília/DF.
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Security
Intelligent Research

labs
 

SecurityLabs Intelligent Research 
SHCN Quadra 107, Bloco B, Sala 106 – Asa Norte 
CEP: 70.743-520 – Brasília – DF   Tel: (61) 4040-4772 

 

 
Ao 
Conselho Federal de Administração - CFA 
Setor de Autarquias Sul 1 Bloco L Edifício CFA - Asa Sul, Brasília - DF 
Ref: Serviços de segurança da informação. 
 
Prezados Senhores, 
 
A SecurityLabs Intelligent Research é uma empresa especializada na prestação de 
serviços de segurança da informação, que possui profissionais com mais de 20 (vinte) 
anos de experiência no mercado de segurança da informação e tem como objetivo 
fornecer soluções personalizadas com qualidade visando à satisfação de nossos 
clientes e parceiros.  
 
A SecurityLabs Intelligent Research tem como missão garantir a seus clientes e 
parceiros confiança, segurança e tranquilidade para concentrar seus esforços e 
recursos nas atividades principais de sua empresa, contando sempre com nossa 
experiência e qualidade no atendimento. 
 
Declaramos que atendemos a todas as exigências apresentadas no termo de 
referência para prestação de serviços conforme solicitado. 
 

Descrição Valor total 

Auditoria, conforme norma ABNT NBR ISO/IEC 27001 R$ 14.000,00 

Análises de Vulnerabilidades R$ 10.000,00 

Testes de invasão – pentest (de dentro do ambiente e fora do 
ambiente) 

R$ 16.000,00 

 
- Valor total dos serviços R$ 40.000,00 
- Todos os impostos já estão incluídos na proposta. 
- As condições comerciais têm validade de 60 (sessenta) dias, a partir da data de 
entrega desta proposta. 

 

Brasília, 27 de outubro de 2021. 

 
Atenciosamente, 

 
 

 
 

Waldemar Nehgme 
Dir. Executivo 
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José Carlos de Araújo Ferreira <josecarlos@cfa.org.br>

Cotação - serviços especializados de segurança da informação

1 mensagem

José Carlos de Araújo Ferreira <josecarlos@cfa.org.br> 29 de outubro de 2021 13:51
Para: fbalestra@pridesec.com.br

Solicitamos cotação dos serviços em anexo.
A cotação deve ser acompanhada dos atestados requeridos na qualificação técnica.

Atenciosamente,

José Carlos - Coordenador de informática
Conselho Federal de Administração
Coordenação de Informática

radioADM.org.br | 24 horas de informação e música          

CFA-TV youtube.com/cfatvoficial

www.cfa.org.br

(61) 3218-1830


Serviços.pdf

92K
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José Carlos de Araújo Ferreira <josecarlos@cfa.org.br>

Cotação - serviços especializados de segurança da informação

4 mensagens

José Carlos de Araújo Ferreira <josecarlos@cfa.org.br> 16 de novembro de 2021 17:40
Para: Gilbert@fibre.com.br

Prezados Senhores,
 

Solicitamos cotação dos serviços em anexo.
A cotação deve ser acompanhada dos atestados requeridos na qualificação técnica.

Atenciosamente,

José Carlos - Coordenador de informática
Conselho Federal de Administração
Coordenação de Informática

radioADM.org.br | 24 horas de informação e música          

CFA-TV youtube.com/cfatvoficial

www.cfa.org.br

(61) 3218-1830


Serviços.pdf

92K

Gilbert Soares Klier <gilbert@fibre.com.br> 17 de novembro de 2021 11:10
Para: José Carlos de Araújo Ferreira <josecarlos@cfa.org.br>

Prezado, José Carlos.

 

Até sexta-feira encaminho proposta e atestados. Ok

 

Att,

 

[Texto das mensagens anteriores oculto]

José Carlos de Araújo Ferreira <josecarlos@cfa.org.br> 17 de novembro de 2021 11:41
Para: Gilbert Soares Klier <gilbert@fibre.com.br>

Prezado sr. Gilbert,

Confirmamos o retorno e o status da solicitação.

Atenciosamente,
[Texto das mensagens anteriores oculto]
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-- 

[Texto das mensagens anteriores oculto]

José Carlos de Araújo Ferreira <josecarlos@cfa.org.br> 6 de dezembro de 2021 08:48
Para: Gilbert Soares Klier <gilbert@fibre.com.br>

Prezado Sr. Gilbert, aguardamos o envio da proposta.

Atenciosamente,

Em qua., 17 de nov. de 2021 às 11:10, Gilbert Soares Klier <gilbert@fibre.com.br> escreveu:

[Texto das mensagens anteriores oculto]

-- 

[Texto das mensagens anteriores oculto]
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José Carlos de Araújo Ferreira <josecarlos@cfa.org.br>

Cotação - serviços especializados de segurança da informação


José Carlos de Araújo Ferreira <josecarlos@cfa.org.br> 6 de dezembro de 2021 08:41
Para: Waldemar Nehgme <waldemar@securitylabs.com.br>

Prezado Sr. Waldemar, depois de levantamento da dotação orçamentária, informamos que o valor limite que temos
para a realização do serviço é de 35 mil reais.
Perguntamos se V.Sa teria interesse em realizar o serviço cotado por este valor.

Atenciosamente
[Texto das mensagens anteriores oculto]
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José Carlos de Araújo Ferreira <josecarlos@cfa.org.br>

Proposta comercial

1 mensagem

Waldemar Nehgme <waldemar@securitylabs.com.br> 8 de dezembro de 2021 09:46
Para: José Carlos de Araújo Ferreira <josecarlos@cfa.org.br>

Prezado Senhor,


Segue em anexo proposta comercial para prestação de serviços de segurança da informação.


No aguardo de suas considerações.


Att,


Waldemar Nehgme

Diretor Executivo

Analista de Segurança

SecurityLabs - Intelligent Research

Telefone: +55 61 3201-1096 Cel: +55 61 98170-3055

E-mail: waldemar@securitylabs.com.br  Site: www.securitylabs.com.br

As 
informações  contidas  nesta  mensagem  são  CONFIDENCIAIS  e
 protegidas  pelo  sigilo  legal.  A  divulgação,
distribuição  ou 
reprodução  do  teor  deste  documento  depende  de  autorização  do 
emissor. Caso V.Sa.  não  seja  o
destinatário,  preposto  ou  a 
pessoa  responsável  pela  entrega  desta  mensagem,  fica,  desde  já, 
notificado  que
qualquer divulgação, distribuição ou reprodução é
estritamente proibida, sujeitando-se o infrator às sanções legais. Se 
você 
recebeu  esta mensagem  por  engano,  por  favor,  elimine-a  e 
notifique  o  remetente.  Agradecemos  a  sua cooperação.

 

PC_Ssegurança_08122021V2.pdf

68K
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Security
Intelligent Research

labs
 

SecurityLabs Intelligent Research 
SHCN Quadra 107, Bloco B, Sala 106 – Asa Norte 
CEP: 70.743-520 – Brasília – DF   Tel: (61) 4040-4772 

 

 
Ao 
Conselho Federal de Administração - CFA 
Setor de Autarquias Sul 1 Bloco L Edifício CFA - Asa Sul, Brasília - DF 
Ref: Serviços de segurança da informação. 
 
Prezados Senhores, 
 
A SecurityLabs Intelligent Research é uma empresa especializada na prestação de 
serviços de segurança da informação, que possui profissionais com mais de 20 (vinte) 
anos de experiência no mercado de segurança da informação e tem como objetivo 
fornecer soluções personalizadas com qualidade visando à satisfação de nossos 
clientes e parceiros.  
 
A SecurityLabs Intelligent Research tem como missão garantir a seus clientes e 
parceiros confiança, segurança e tranquilidade para concentrar seus esforços e 
recursos nas atividades principais de sua empresa, contando sempre com nossa 
experiência e qualidade no atendimento. 
 
Declaramos que atendemos a todas as exigências apresentadas no termo de 
referência para prestação de serviços conforme solicitado. 
 

Descrição Valor total 

Auditoria, conforme norma ABNT NBR ISO/IEC 27001 R$ 14.000,00 

Análises de Vulnerabilidades R$ 10.000,00 

Testes de invasão – pentest (dentro e fora do ambiente) R$ 11.000,00 

 
- Valor total dos serviços R$ 35.000,00 
- Todos os impostos já estão incluídos na proposta. 
- As condições comerciais têm validade de 60 (sessenta) dias, a partir da data de 
entrega desta proposta. 

 

Brasília, 08 de dezembro de 2021. 

 
Atenciosamente, 

 
 

 
 

Waldemar Nehgme 
Dir. Executivo 
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Setor de Autarquias Sul - Quadra 01 - Bloco L Edifício CFA - Bairro Asa Sul - Brasília-
DF - CEP 70070-932

Telefone: (61) 3218-1830 - www.cfa.org.br
Ofício nº 2848/2021/CFA

 Brasília, 08 de dezembro de 2021.
À Senhora
Ana Carolina de Luna
Seção de Contratos
Chefe
 
Assunto: Contratação dos serviços de auditoria do ambiente de redes de ti
do cfa e execução de correções e ajustes de configuração após
mapeamento de ameaças; e análises de vulnerabilidades e validação de
perímetro - pentest

 

Referência: Caso responda este Ofício, indicar expressamente o Processo nº
476900.002980/2021-14.
  

Senhora,
  
1. Solicitamos as providências administrativas para contratação dos
serviços citados.
2. A solicitação foi autorizada pelo ordenador de despesas (Solicitação de
Compras/Serviços 107 (SEI nº 1026458) e elaboramos ETP (Estudo Técnico
Preliminar da Contratação - ETP-TIC 39 (SEI nº 1031770)).
3. Apenas uma empresa manifestou interesse em apresentar proposta
comercial. Inicialmente, o valor apresentado estava fora do limite da dotação
orçamentária. No entanto, após contato com a proponente, nova proposta adequada
foi apresentada (Proposta reformulada pela Security (SEI nº 1112068)).
4. Manifestamos no ETP a recomendação de contratação da empresa por
dispensa de licitação, com base no limite legal do valor para sua realização (Lei
14.133, Art. 75, II).
5. Neste mesmo documento constatamos a capacitação técnica da
empresa, cujos documentos integram este processo.
 

Atenciosamente,
José Carlos de Araújo Ferreira
Coordenador de Informática
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Documento assinado eletronicamente por José Carlos de Araújo Ferreira,
Coordenador(a) de Informática, em 08/12/2021, às 10:44, conforme
horário oficial de Brasília.

A autenticidade deste documento pode ser conferida no site
sei.cfa.org.br/conferir, informando o código verificador 1112076 e o código CRC
9F515832.

Referência: Caso responda este Ofício, indicar expressamente o Processo nº
476900.002980/2021-14 SEI nº 1112076
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Secretaria Especial de Desburocratização, Gestão e Governo Digital

Sistema de Cadastramento Unificado de Fornecedores - SICAF

Ministério da Economia

Secretaria de Gestão

Dados do Fornecedor
CNPJ: 11.046.341/0001-14 DUNS®: 945379317
Razão Social: SECURITYLABS SERVICOS DE DESENVOLVIMENTO E LICENCIAMENTO

DE PROGRAMAS EIRELI
Nome Fantasia: SECURITYLABS INTELLIGENT RESEARCH
Situação do Fornecedor: Credenciado Data de Vencimento do Cadastro: 14/01/2022
Natureza Jurídica: EMPRESA INDIVIDUAL DE RESPONSABILIDADE LIMITADA (DE

NATUREZA EMPRESÁRIA)
MEI: Não
Porte da Empresa: Empresa de Pequeno

Ocorrências e Impedimentos
Ocorrência: Nada Consta
Impedimento de Licitar: Nada Consta

Vínculo com "Serviço Público": Nada Consta
Ocorrências Impeditivas indiretas: Nada Consta

Níveis cadastrados:
Documento(s) assinalado(s) com "*" está(ão) com prazo(s) vencido(s).

I - Credenciamento

II - Habilitação Juridica

III - Regularidade Fiscal e Trabalhista Federal

Receita Federal e PGFN 30/03/2022
FGTS 30/12/2021
Trabalhista Validade: 09/04/2022(http://www.tst.jus.br/certidao)

Validade:
Validade:

IV - Regularidade Fiscal Estadual/Distrital e Municipal

Receita Estadual/Distrital Validade: 30/12/2021
Receita Municipal (Isento)

V - Qualificação Técnica

VI - Qualificação Econômico-Financeira

31/05/2022Validade:

Declaração
Declaramos para os fins previstos na Lei nº 8.666, de 1993, conforme documentação registrada no SICAF, que a
situação do fornecedor no momento é a seguinte:

Emitido em: 13/12/2021 14:44 de
CPF: 017.386.671-97      Nome: ANA CAROLINA DE LUNA

11

Ass: ____________________________________________________________________________________________
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Documentos
Relacionados:

I - Solicitação de Compras/Serviços 107 (SEI nº 1026458);
II - Proposta reformulada pela Security (SEI nº 1112068).

Setor de Autarquias Sul - Quadra 01 - Bloco L Edifício CFA - Bairro Asa Sul - Brasília-
DF - CEP 70070-932

Telefone: (61) 3218-1813 - www.cfa.org.br
Ofício nº 2873/2021/CFA

 Brasília, 13 de dezembro de 2021.
Ao Sr. Adm. Francisco Rogério Cristino
Diretor Administrativo e Financeiro
 
Assunto: Autorização de fornecimento
  
Solicitamos autorização para contratação do serviço de auditoria do ambiente
de redes de ti do cfa e execução de correções e ajustes de configuração
após mapeamento de ameaças; e análises de vulnerabilidades e validação
de perímetro - pentest
A única proposta foi apresentada pela empresa SECURITYLABS SERVICOS, no valor
de R$ 35.000,00 (trinta e cinco mil reais).
Favor informar a dotação orçamentária que suportará as despesas.
   

  
Atenciosamente,

Ana Carolina de Luna
Chefe da Seção de Compras

Documento assinado eletronicamente por Ana Carolina de Luna, Chefe da
Seção de Compras, em 13/12/2021, às 15:10, conforme horário oficial de
Brasília.

A autenticidade deste documento pode ser conferida no site
sei.cfa.org.br/conferir, informando o código verificador 1118966 e o código CRC
C0F0B8A9.

Referência: Caso responda este Ofício, indicar expressamente o Processo nº
476900.002980/2021-14 SEI nº 1118966
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 Coordenadoria de Orçamento e Finanças
Setor de Autarquias Sul - Quadra 01 - Bloco L Edifício CFA - Bairro Asa Sul - Brasília-

DF - CEP 70070-932
Telefone: (61) 3218-1800 - www.cfa.org.br

Despacho nº 1342/2021/CFA
Brasília, 15 de dezembro de 2021.

  
Para: Seção de Compras - CFA
Providências: autorizo a contratação do serviço de auditoria do ambiente de redes de
TI do CFA e execução de correções e ajustes de configuração após mapeamento de
ameaças, análises de vulnerabilidades e validação de perímetro, cuja despesa correrá
à conta da dotação orçamentária nº  6.2.2.1.1.01.04.04.037.

 

Adm. Francisco Rogério Cristino
Diretor de Administração e Finanças

CRA-CE nº 1904

Documento assinado eletronicamente por Adm. Francisco Rogério Cristino,
Diretor(a), em 16/12/2021, às 13:04, conforme horário oficial de Brasília.

A autenticidade deste documento pode ser conferida no site
sei.cfa.org.br/conferir, informando o código verificador 1123561 e o código CRC
1D48A8EC.

Referência: Processo nº 476900.002980/2021-14 SEI nº 1123561
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Anexos: I - Solicitação de Compras/Serviços 107 (SEI nº 1026458);
II - Proposta reformulada pela Security (SEI nº 1112068);
III - Despacho 1342 (1123561).

Setor de Autarquias Sul - Quadra 01 - Bloco L Edifício CFA - Bairro Asa Sul - Brasília-
DF - CEP 70070-932

Telefone: (61) 3218-1813 - www.cfa.org.br
Ofício nº 2988/2021/CFA

 Brasília, 17 de dezembro de 2021.
À Seção de Contabilidade
 
Assunto: Emissão da Nota de Empenho.
 
 

Solicitamos emissão de Nota de Empenho para a
empresa SECURITYLABS SERVICOS, no valor de R$ 35.000,00 (trinta e cinco mil
reais).
  

  
Atenciosamente,
 

Ana Carolina de Luna
Chefe da Seção de Compras

 
 
 

Documento assinado eletronicamente por Ana Carolina de Luna, Chefe da
Seção de Compras, em 17/12/2021, às 15:31, conforme horário oficial de
Brasília.

A autenticidade deste documento pode ser conferida no site
sei.cfa.org.br/conferir, informando o código verificador 1127835 e o código CRC
A3FE54AC.

Referência: Caso responda este Ofício, indicar expressamente o Processo nº
476900.002980/2021-14 SEI nº 1127835
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 Seção de Contabilidade
Setor de Autarquias Sul - Quadra 01 - Bloco L Edifício CFA - Bairro Asa Sul - Brasília-DF -

 CEP 70070-932
Telefone: (61) 3218-1816 - www.cfa.org.br

Documento assinado eletronicamente por Adm. Francisco Rogério Cristino,
Diretor(a), em 20/12/2021, às 14:31, conforme horário oficial de Brasília.

Documento assinado eletronicamente por Adm. Mauro Kreuz, Presidente,
em 20/12/2021, às 15:48, conforme horário oficial de Brasília.

Nota de Empenho 678 - SECURITYLABS (1128709)         SEI 476900.002980/2021-14 / pg. 37



A autenticidade deste documento pode ser conferida no site
sei.cfa.org.br/conferir, informando o código verificador 1128709 e o código CRC
DCC5CD95.

Referência: Processo nº 476900.002980/2021-14 SEI nº 1128709
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E-mail SEI - 1129856

Data de Envio: 
  20/12/2021 16:04:27

De: 
  CFA/Seção de Compras <compras@cfa.org.br>

Para:
    waldemar@securitylabs.com.br
    josecarlos@cfa.org.br

Assunto: 
  Autorização de Serviço

Mensagem: 
  Boa tarde!

Autorizamos a execução do serviço descrito na proposta encaminhada pela Security, no valor deR$
35.000,00 (trinta e cinco mil reais).

Em anexo, segue a Nota de Empenho 678 - SECURITYLABS (SEI nº 1128709), devidamente assinada pelos
Ordenadores.

Para maiores detalhes, entrar em contato com José Carlos - telefone 3218-1830.

Dados para emissão da Nota Fiscal
CONSELHO FEDERAL DE ADMINISTRAÇÃO
SAUS QUADRA 01 BLOCO L EDF. CFA
BRASÍLIA/DF
CEP 70.070-932
CNPJ 34.061.135/0001-89

Atenciosamente,

Ana Carolina - Chefe da Seção de Compras

Seção de Compras

Conselho Federal de Administração
Câmara Administração e Finanças
radioADM.org.br | 24 horas de informação e música
www.cfa.org.br
facebook.com/cfaadm
(61) 3218-1833// 3218-1813

Anexos:
    Proposta_1112068_PC_Sseguranca_08122021V2.pdf
    Estudo_Tecnico_Preliminar_da_Contratacao___ETP_TIC_1031770.html
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