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‘v’ Conselho Federal de Administragcao

valorizando as competéncias profissionais, a sustentabilidade
CFA das organizagoes e o desenvolvimento do pais.

O Sisterna CFA/CRAs tem como missdo promover a Ciéncia da Administragio

Comissao Permanente Eleitoral
Setor de Autarquias Sul - Quadra 01 - Bloco L, Edificio CFA, Brasilia/DF, CEP 70070-
932
Telefone: (61) 3218-1800 e Fax: - www.cfa.org.br

TERMO DE REFERENCIA N2 82/2017/CFA

PROCESSO N2 476900.007060/2017-14

Este Termo de Referéncia foi elaborado em cumprimento ao disposto no
inciso incisos | e Il, do artigo 82 e inciso Il do artigo 21 do Decreto 3.555/00 e inciso |
e § 22 do artigo 92 do Decreto n? 5.450/05, de 31/05/2005. Apresento a seguir
estudos preliminares realizados contendo elementos capazes de propiciar a avaliagdo
do custo pela Administracdo, considerando o preco atualmente praticado, a definicao
de métodos, a estratégia de suprimento e o prazo de execucdo do contrato, quando

for o caso.
1. - DO OBJETO
1.1. Andlises forenses em aplicacdao web - Eleicoes 2018.

Contratacao de empresa especializada na prestacdo de servicos de auditoria. Tais
servicos deverdo incluir andlises em cdédigos de aplicacdo; validacdo e teste do
algoritmo criptogréfico e funcdo de hash (sequéncia Unica de identificacdo de
informacao) utilizada na alteracao da senha pelos usudrios finais; emissdo de parecer
garantindo que o voto do eleitor é secreto e que seu voto realmente foi computado
para o candidato escolhido; realizacdo de testes de performance e de stress de
sistema; validacao e testes do ambiente de producao do ponto de vista da seguranca
e confiabiidade; andlise de conformidade de prova de conceito de solucdes
propostas de licitantes do sistema eleitoral eletrénico.

1.2. ESPECIFICACOES DO OBJETO

Para o atendimento do objeto deste termo de referéncia, os servicos da auditoria
contratada deverao atender, pelo menos, aos requisitos elencados abaixo:

1.2.1. Auditoria de cédigos

Busca de falhas em aplicacao e que poderiam ser exploradas por atacantes
danificando ou modificando o sistema e o resultado final das eleicdes. Por ser um
processo eleitoral que utiizard a rede de computadores como base de seu
desenvolvimento e uma pagina web como camada de apresentacdo, trabalhara
fundamentalmente sob a camada 7 do modelo OSI, devendo ser realizado o
processo de auditoria de seguranca de aplicagao por meio de testes especificos para
aplicacdes web, incluindo os testes do TOP 10 OWASP, requisitos do PCI-DSS,
1SO27001, dentre outros.

Os servigos de Auditoria de Aplicacao estao divididos em 05 (cinco) fases:

a) Andlise Funcional: realizacdo de estudo geral da aplicacdo,
adquirindo uma visao global das funcionalidades.

b) Andlise Técnica: realizacdo de estudo dos mddulos que compdem
a aplicacdo, determinando como eles se interagem (Ex. objetos
distribuidos entre diferentes servidores, etc.) e destacando as
entradas e saidas do sistema que podem ser visiveis desde a Internet.

c) Desenvolvimento de testes: preparacdao do cronograma de
testes de aplicacdo e os tipos de testes que serao executados.
Exemplo: scripts que exploram transbordamento de dados (buffers
overflows) em CGls que tratam dados de entrada, etc.

d)Aplicacao de testes: realizacao de todo tipo de testes de
sistemas, tomando nota do seu resultado e, em caso de se obter
novas possiveis falhas, retorna-se para a fase de desenvolvimento de
testes para tentar explora-las, bem como realizacdo de testes
previstos na prova de conceito, conforme previsto no termo de
referéncia do sistema automatizado para o processo eleitoral e seus
anexos.

e) Ambiente de teste: a contratada deverd realizar uma exaustiva



revisao nas aplicacdes auditadas abrangendo os seguintes aspectos
da seguranca da informagao:

| - Validacao de entradas: Injecdo (/njection) de cddigo
malicioso; criacao e alteracdao de comandos SQL; execucao de
comandos do sistema operacional; execucao de comandos e
observacao de dados em diretérios nao permitidos; utilizacdo de
byte null com a finalidade de alterar os parametros de uma
Universal Resource Locator - URL, etc.

Il - Canonizacao de URL: Ataques que exploram a
capacidade de armazenar caracteres com multiplos bytes de
codificacdo Unicode ou outras que permitem ocultar acdes e
ataques que utilizam diferentes possibilidades de codificacao de
URL que aceitam os servidores web.

Il - Manipulacao de parametros: Ataques de modificacao
de dados enviados entre o cliente e a aplicacao web no cabecalho
HTTP, requisicdes de URL, campos de formularios e informacdes
armazenadas pelo servidor web no navegador (cookies).

IV-  Autenticacao e Gestao de Sessodes: Busca exaustiva
de senhas. Ataques baseados na falsificacdao de credenciais reais
ou evitando a sua necessidade mediante a exploracao de
dependéncias existentes no aplicativo ou por meio de ataques
diretos ao aplicativo.

V- Overflows (transbordamentos/sobrecargas):
Ataques que permitem a execucao de cddigo malicioso no Heap
(memédria estatica), na pilha do processo, etc.

VI- Fugas de Informacao: Andlise do cddigo fonte para
localizar comentdrios que possam ajudar os programadores a
incrementar o processo de documentacdo; revisdo para
descobrir estruturas ou informacao de depuracao nao eliminada;
descoberta de mensagens e cdédigos de erro para obter
informagao de aplicacbdes web, sistemas operacionais, bases de
dados, etc.

VIl -  Criptografia: Ataques que exploram o uso de algoritmos
criptogréficos fracos e outros baseados na captura de dados
cifrados e seu uso para ter acesso a senha cifrada ou ao texto
plano.

VIIl - Configuragcoes: Ataques que empregam contas de
usudrio ou do sistema criadas por padrdo nas implementacdes,
explorando vulnerabilidades de configuracdes deficientes ou a
falta de atualizacao da aplicacao web.

IX- Validacdao, teste do algoritmo criptografico e
funcao de hash utilizada na alteracdao da senha pelos
usuarios finais: Visando garantir o sigilo da senha do usuério,
ou seja, constatar que nenhum agente envolvido com o processo
de anadlise, desenvolvimento e interlocucdao do processo
eletronico, tais como programadores, analistas, técnicos,
representantes do Contratante, poderao conhecer qualquer que
seja a senha de votacao utilizada por qualquer eleitor do sistema
automatizado do processo eleitoral, deverdao ser efetuadas
verificacdo de padrées de programacao segura, andlises de
componentes de transmissdo e andlises de guarda das
informacoes.

1.2.2. Garantias de premissas do processo eleitoral
a) Garantias ao eleitor de que o voto é secreto

O voto é secreto e o sistema tem a obrigatoriedade de assegurar o
sigilo e inviolabiidade do voto do eleitor. Na versao assinada
digitalmente nao pode existir a possibiidade de rastrear o voto dos
eleitores, ou seja, ndo hd como associar um voto a um eleitor, os
trabalhos de auditoria garantem ao eleitor essa premissa.

b)Garantias ao eleitor de que seu voto realmente foi
computado para o candidato escolhido

Para o atendimento a esse requisito, a auditoria devera realizar, no
minimo:
|- Servicos de analises com exaustdo nos cédigos fontes da

aplicacdo assinada digitalmente a procura de falhas ou cdédigos
maliciosos que pudessem modificar o resultado das eleicdes.



Il - Garantias de que ndo hé nada nocivo que possa manipular
o resultado das eleicbes, tanto nos cddigos fontes auditados
quanto no cédigo no binario assinado digitalmente.

1 - Certificacao de recursos implementados pelo sistema que
permita ao eleitor confirmar o registro de seu voto e de que seu
voto integra o total de votos computados.

1.2.3. Testes de performance e stress de sistema

Utilizando ferramentas profissionais o sistema deverd ser estressado a 125% de sua
capacidade nominal de eleitores realizando duas simulagbes do processo eleitoral.
Uma simulacdo da aplicacdo serd em bancada de testes e outra simulacdo da
aplicacdo em ambiente de producao utilizando a internet.

Requisitos para execugao dos testes:

|- A empresa que desenvolver a aplicacdo fornecerd os
dados necessérios para os testes de stress do sistema.

Il - A aplicacao a ser utilizada para execucdo dos testes sera
definida pela prépria empresa contratada.

1 - Os testes deverao ser efetuados tanto no ambiente de
homologacdo quanto no ambiente de producao, cujos hordrios
para execucao serdao acordados entre as empresas de
desenvolvimento e de auditoria.

1.2.4. Validacao e testes do ambiente de producao do ponto de vista
da seguranca e confiabilidade

|- Validacao de arquitetura de redes.

Il - Verificagao de hardenizacao (aplicacdo de procedimentos
de seguranca) de servidores de aplicagao.

Il - Verificacdao de hardenizacao de servidores de banco de
dados.

IV - Verificacao de sistemas de balanceamento de carga (Load
balance).

V - Verificacao de Firewall de Alta disponibilidade (High
Avaliability - HA).

VI -  Teste de intrusao e verificacdo de resposta a incidentes.
VIl - Teste de energia elétrica (Nobreak e geradores de
energia).

VIl - Testes de outros itens que de alguma forma provoguem

impacto no ambiente em producao.
1.2.5. Comprovacao de cddigos

Apéds o término do processo eleitoral, as maquinas serdo auditadas para conferéncia
e a verificacdo dos cédigos e assinaturas (hash) anteriormente identificados, com o
objetivo de comprovar que nao houve qualquer variagao ou modificacao daquilo que

fora verificado na véspera imediata a abertura do pleito (antes da realizacdo do
certame).

Entende-se por pleito o periodo em que o eleitor tera a oportunidade de exercer seu
direito de voto, conforme previsto no Regulamento das Eleicbes do Sistema
CFA/CRAs, aprovado pela Resolucao Normativa CFA n? 523, de 22 de setembro de
2017 , disponivel no site www.cfa.org.br, a partir de entdo denominado
Regulamento Eleitoral.

1.2.6. Regulamento Eleitoral do Sistema CFA/CRAs

A Auditoria do Sistema Eletronico Computacional de Eleicdes em ambiente Web a ser
contratado devera observar a Resolucdo Normativa CFA n? 471/2015, de modo a
atendé-lo integralmente e homologar, limitadas as suas competéncias e
responsabilidades contratuais, 0s requisitos previstos para o sistema automatizado
para o processo eleitoral, apresentados no seu termo de referéncia e em seus
respectivos anexos, destacando-se os itens relativos a segurancga, performance,
disponibilidade, auditoria da infraestrutura e da aplicacao, e prova de conceito
estabelecidos no termo de referéncia do sistema automatizado do processo eleitoral
€ Sseus anexos.

1.2.7. A presente contratacao deve ser efetivada em conformidade com o que
determina a Lei Complementar n? 123, de 14 de dezembro de 2006, o Decreto n2
6.204, de 5 de setembro de 2007, o Decreto n? 3.555, de 8 de agosto de 2.000, a Lei
10.520, de 17 de Julho de 2002, e a Lei n2 8.666, de 21 de junho de 1993, e demais
normas legais pertinentes.

1.2.8. Prova de conceito do sistema automatizado do processo
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eleitoral

A auditoria realizard as andlises necessarias durante a prova de conceito, conforme
estipulado no Anexo Il deste termo de referéncia, e emitird parecer a respeito da
capacidade da licitante do sistema automatizado do processo eleitoral.

Neste objeto esta inclusa a realizacao de prova de conceito de até trés licitantes.

A licitante deverd discriminar o valor unitario, em separado, do servico de
afericdo de cada prova excedente, o qual sofrerd, em seu valor desconto
idéntico obtido para o objeto deste termo de referéncia durante a fase de lances do
pregao.

1.2.9. Licitacao do sistema automatizado do processo eleitoral

A auditoria assistird ao pregoeiro do CFA no processo de avaliacdo de atestados de
capacidade técnica fornecidos pelas licitantes que participarem do certame da
licitacdo do sistema automatizado do processo eleitoral, quem serd convocada em
até 1 dia util de antecedéncia a realizacdo da referida licitagdo.

2. - DA JUSTIFICATIVA

2.1. As eleicbes do Sistema CFA/CRAs ocorrem bienalmente com a finalidade
de eleger os seus representantes para os mandatos de Conselheiros Federais, de
Conselheiros Regionais e seus respectivos Suplentes.

2.2. No ano de 2018, a eleicdo mobilizard todos os profissionais de
administracao, devidamente registrados no Sistema CFA/CRAs.

2.3. A infraestrutura necessdria para organizar todo o processo eleitoral deve
estar condizente com as dimensdes continentais do Pais, pois a eleicao ocorrerd
simultaneamente em todos os Estados da Republica Federativa do Brasil.

2.4. O planejamento se constitui em peca fundamental para dar coesao e
consisténcia as acdes que devem ser implementadas na viabilizacdo de todo o projeto
de processo eleitoral, que sistematicamente passa por melhorias continuas a cada
pleito.

2.5. Esta edicao das eleicbes de 2018 destaca alguns avangos visando o
aumento da representatividade da categoria por meio do voto, oferecendo aos
eleitores outros canais para recebimento de suas credenciais iniciais como veiculos
de comunicacao: e-mail e telefone celular. Amplia-se assim, nao sé a divulgacdo a
respeito desse processo notadamente democratico para escolha dos Conselheiros,
tanto em nivel Federal como em Regional, mas também reafirma a consolidacao do
voto em transito, esteja o eleitor no Brasil ou em outro pais.

2.6. O termo de referéncia concebido pelo CFA envolve um conjunto de
premissas e requisitos necessarios que fornecam garantia da execucao do processo
eleitoral, que se dé conforme cronograma descrito no termo de referéncia do
sistema automatizado do processo eleitoral. Para tanto, foram estabelecidos os
servicos que a empresa de auditoria realizard, dentre as quais citamos: a auditoria de
cédigo, a validacdo de ambiente operacional, execucao de testes de carga e testes,
garantias de que o voto do eleitor sera secreto, Unico e invioldvel e comprovacao de
cédigos ao final do pleito.

2.7. A necessidade de constituicao de um servico de auditoria independente
inclui tanto a necessidade de qualificacdo técnica especializada para a execucao deste
servico quanto a obrigacdo do CFA em conferir transparéncia e isencdo em todos os
pareceres e procedimentos de auditoria a serem executados durante a execucao de
todo o processo sistematizado das eleigdes.

2.8. O CFA devera buscar um parceiro altamente capacitado para efetuar a
auditoria e fiscalizar os processos tecnolégicos de forma a consolidar o processo
eleitoral dentro dos atuais conceitos de disponibilidade, confiabilidade e integridade da
informacao.

3. - DA MODALIDADE DE LICITACIN\O:

3.1. A modalidade da licitacdo serd pregao eletrénico, pelo menor preco.

4. - DAS OBRIGACOES DAS PARTES

4.1. A CONTRATANTE obriga-se a:

4.1.1. Acompanhar e fiscalizar a execucdo do contrato, através de servidor

designado para este fim, nos termos do art. 67 da Lei n? 8.666/93;

4.1.2. Atentar para que durante a vigéncia do presente contrato seja mantida a
situacao de regularidade relativa a seguridade social (INSS), ao Fundo de Garantia por
Tempo de Servico (FGTS) e a Fazenda Federal da CONTRATADA, bem assim a sua
compatibilidade com as obrigacdes assumidas pela CONTRATADA,;

4.1.3. Efetuar o pagamento nas condicdes e precos ajustados, apds o devido
atesto da nota fiscal/fatura;



4.1.4. Transmitir ao preposto da Contratada toda e qualquer demanda;
4.1.5. Aplicar a Contratada as penalidades regulamentares e contratuais;

Comunicar a Contratada quaisquer ocorréncias relacionadas com a execucao do(s)
servico(s).

4.2. a CONTRATADA obriga-se a:

4.2.1. Nomear preposto para acompanhamento da prestacao dos servicos, que
devera seguir as orientacdes demandadas pelo CFA;

4.2.2. Assumir todos e quaisquer Onus, referente a saldrio, horas extras,
adicionais e demais encargos sociais relativamente aos seus empregados; assumir a
responsabilidade pelos encargos fiscais e comerciais resultante da adjudicacao desta
Licitacdo;

4.2.3. Manter, durante toda a execucao do servico, em compatibilidade com as
obrigacdes assumidas, todas as condicbes de habilitacdao e qualificacao exigidas na
licitacao;

4.2.4. Zelar pela perfeita execucao dos servicos e sigilo das informacdes;

4.2.5. Prover, realizar, manter e priorizar todas as acdes necessdrias ao fiel
cumprimento das cldusulas contidas neste Termo de Referéncia;

4.2.6. Prestar os servicos de forma meticulosa e constante, mantendo-os
sempre em perfeita ordem;

4.2.7. Arcar com eventuais prejuizos causados ao CFA ou a terceiros,
provocados por negligéncia ou irregularidade cometida por seus empregados ou
prepostos envolvidos na execugao do objeto;

4.2.8. Responsabilizar-se por todas as despesas diretas ou indiretas, tais como:
salérios, transportes, encargos sociais, fiscais, trabalhistas, previdencidrios e de
ordem de classe, indenizacbes e quaisquer outras que forem devidas aos seus
empregados no desempenho dos servicos objeto do contrato, ficando a
CONTRATANTE isenta de qualquer vinculo empregaticio com os mesmos;

4.2.9. Entregar os servicos nos prazos e condicdes especificados;

4.2.10. Manter seus empregados e/ou prepostos, quando em servico,
devidamente identificados, mediante o uso permanente de crachas;

4.2.11. Providenciar a imediata correcdo das deficiéncias, falhas ou
irregularidades apontadas pela CONTRATANTE;

4.2.12. Entregar os servicos nos prazos e condicdes estabelecidos neste Termo
de Referéncia.

5. - DO PRAZO DE EXECU(;I"\O E LOCAL DE ENTREGA

5.0.1. Do conhecimento do projeto:

A contratada deverd iniciar o levantamento das informacdes e andlise das
documentacdes disponiveis para conhecimento do projeto em, no maximo, 2 (dois)
dias Uteis, contados da data de assinatura e/ou publicacdo do contrato no Diario
Oficial da Uniao.

5.0.2. Da vigéncia do contrato:

O contrato terd vigéncia da data de sua assinatura até o dia 31 (trinta e um) de
dezembro de 2018.

A contratada, por meio de seu executor técnico devidamente nomeado e identificado,
promovera:

|- O acompanhamento e a fiscalizacdao dos servicos, sob os
aspectos qualitativo e quantitativo, anotando em registro préprio os
fatos que, a seu critério, exijam medidas preventivas ou corretivas dos
trabalhos, em relatérios formais, nos quais deverao ser apontadas as
conformidades e as ndo conformidades. Esses relatérios deverdo ser
apresentados em reuniao com a Comissao Permanente Eleitoral do
CFA, na sede do CFA, cujo conteldo sera lavrado em ata; e

Il - Para cada uma das vulnerabilidades apontadas nos relatérios, a
contratada deverd descrever a falha encontrada, indicar possiveis
solucbes e os responsdveis pela sua implantacdo. No caso de ainda
inexistir uma solucao especifica, a contratada devera indicar qual acdo
deverd ser tomada para que, de forma paliativa, o problema seja
contornado até que esteja disponivel uma solucao definitiva. Caberd ao
CFA decidir pela implementacao, ou nao, de qualquer sugestao
apresentada nos relatérios, assumindo a responsabilidade por
problemas, que porventura vierem a ser causados nos equipamentos
e servicos da rede, em funcdo de ter optado por nao acatar



determinada recomendacao da auditoria.
5.0.3. Do local de entrega

A apresentacao dos servicos serd na sede do CFA - Conselho Federal de
Administracao.

6. - DA QUALIFICACAO TECNICA

A licitante deverd apresentar os seguintes atestados de capacidade técnica, em
conjunto ou unitario, como comprovacao e demonstracao de execucdo de servicos
de natureza similar ao objeto desta licitacdo, cuja abrangéncia tenha sido nacional,
fornecidos por Entidades de Fiscalizacao do Exercicio Profissional, ou assemelhadas,
comprovando:

| - Experiéncia em andlise de seguranca em cdédigos-fonte de
sistemas;

- Execucdo minima de 1 (um) processo de auditoria
contemplando andlise de seguranca em cdédigos-fonte de sistemas, em
plataforma web, incluindo validagao e testes em ambiente de producao.
Deve ser evidenciado que o sistema auditado tenha requerido duas
garantias para determinado caso de uso: de sigilo e de unicidade de
registro. Por exemplo, no nosso sistema esse caso de uso seria o
voto;

" - Experiéncia em testes de intrusao;

IV-  Execucdao de servicos de natureza similar ao objeto desta
licitacdo em Entidades de Fiscalizacdo do Exercicio Profissional, ou
assemelhadas, por meio da internet, com efetivacdo minima de 40.000,
votos no periodo de 22 horas ininterruptas;

V- Execucao de servicos de monitoramento de processo eleitoral
através de servico de monitoramento de arquivos através de
verificacdo de hash em tempo real, sendo que o atestado deverd fazer
mencao ao software (ferramenta utilizada.).

7. - DOS REQUISITOS

O processo eleitoral deverd ser baseado em ambiente operacional (linguagens,
bancos de dados, firewall, infraestrutura fisica e l6gica) que atenda aos requisitos
inerentes a consecucao satisfatéria do objeto do termo de referéncia do sistema
automatizado do processo eleitoral e seus anexos, que integram este termo de

referéncia.
8. - DA FISCALIZACAO E CONTROLE

8.1. N&o obstante a EMPRESA VENCEDORA DA LICITACAO seja a Unica e
exclusiva responséavel pela execucdo de todos os servicos, o CONSELHO FEDERAL
DE ADMINISTRACAO reserva-se o direito de, sem que de qualquer forma restrinja a
plenitude desta responsabilidade, exercer a mais ampla e completa fiscalizagao sobre
0s servicos, diretamente pela Comissdao Permanente Eleitoral, respectivo
fornecimento, ou por outros servidores especialmente designados.

8.2. A contratada, por meio de seu executor técnico devidamente nomeado e
identificado, promovera:

I - O acompanhamento e a fiscalizacao dos servicos, sob os
aspectos qualitativo e quantitativo, anotando em registro préprio os
fatos que, a seu critério, exijam medidas preventivas ou corretivas dos
trabalhos, em relatérios formais, nos quais deverdao ser apontadas as
conformidades e as ndo conformidades. Esses relatérios deverdo ser
apresentados em reuniao com a Comissao Permanente Eleitoral do
CFA, na sede do CFA, cujo conteldo sera lavrado em ata;

Il - A conformidade de todo o ambiente implantado e do sistema
deverd observar as exigéncias previstas e detalhes do objeto do
desenvolvimento, bem como estar em consonancia com o contrato
estabelecido com a pessoa juridica que executar esse processo;

Ill- O CFA efetuard andlise critica dos relatérios produzidos por
todos os procedimentos executados pela auditoria contratada,
ratificando ou ndo eventuais nado-conformidades apontadas e
aprovando a aplicacdo das medidas preventivas ou corretivas
identificadas como relevantes;

IV-  Para cada uma das vulnerabilidades apontadas nos relatérios, a
contratada deverd descrever a falha encontrada, indicar possivel
solucdo e os responsaveis pela sua implantacdo. No caso de ainda
inexistir uma solucdo especifica, a contratada devera indicar qual acdo
deverd ser tomada para que, de forma paliativa, o problema seja
contornado até que esteja disponivel uma solucao definitiva. Caberd ao



CFA decidir pela implementacao, ou nao, de qualquer sugestao
apresentada nos relatérios, assumindo a responsabilidade por
problemas, que porventura vierem a ser causados nos equipamentos
e servicos da rede, em funcdo de ter optado por nao acatar
determinada recomendacao da auditoria;

V- Emissdao de pareceres circunstanciados, discriminando a
execucao e a afericdo dos trabalhos executados em suas diversas
fases e sempre que requerido pelo CFA;

VI - A contratada deverd implementar solucdo de monitoramento de
“hash” de arquivos e bindrios (verificacdao de hash), no ambiente
operacional do sistema automatizado para o processo eleitoral, de
forma a garantir que, durante o processo eleitoral, nenhum arquivo de
sistema ou bindrio de execucao seja modificado, garantindo a
autenticidade e a inviolabilidade do ambiente de hospedagem do
sistema eleitoral Web.

9. - DAS SANCOES

9.1. Pela inexecucao total ou parcial deste CONTRATO, a CONTRATANTE
poderd, garantida a prévia defesa, aplicar a CONTRATADA as seguintes sancoes:
9.1.1. adverténcia;

9.1.2. multa de mora de um décimo por cento calculada sobre o valor deste

CONTRATO, por dia de atraso injustificado no cumprimento do prazo de entrega do
objeto;

9.1.3. multa de um décimo por cento sobre o valor deste CONTRATO, por dia
de atraso injustificado no cumprimento do prazo de reapresentacdo do material
rejeitado, apds esgotado o prazo fixado para substituicdo, correcdo ou reparacao; e

9.1.4. multa de dez por cento sobre o valor deste CONTRATO, em caso de
rescisao causada por acao ou omissao injustificada da CONTRATADA.

9.2. Ficard suspensa, tecnicamente, de participar em licitagdo, impedida de
contratar com a Unido e descredenciada no SICAF, por prazo nao superior a cinco
anos.

9.2.1. serd declarada inidénea para licitar ou contratar com a Unido, enquanto
pendurarem os motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a prépria autoridade que aplicou a penalidade, que sera
concedida sempre que o contratado ressarcir a Unido pelos prejuizos resultantes
apds decorrido o prazo da sancao aplicada.

9.2.2. ensejar o retardamento da execugao do objeto do CONTRATO;

9.2.3. nao mantiver a proposta;

9.2.4. falhar ou fraudar na execucao do CONTRATO;

9.2.5. comportar-se de modo inidéneo;

9.2.6. fizer declaracao falsa; ou

9.2.7. cometer fraude fiscal.

9.3. As multas poderdo ser aplicadas concomitantemente com as demais

sancdes, facultada a defesa prévia do interessado no prazo de cinco dias Uteis,
contados a partir da data em que tomar ciéncia.

9.4. Para efeito de aplicacdao de multa, o valor do CONTRATO serd apurado
deduzindo-se dele o valor das entregas aceitas.

9.5. A aplicacao das sancdes previstas neste CONTRATO nao exclui a
possibilidade da responsabilidade civilda CONTRATADA por eventuais perdas e danos
causados a Administracao Publica.

10. - DA APRESENTAGAO DA PROPOSTA

LEIA COM ATENCAO AS EXIGENCIAS DA PROPOSTA _E ADAPTE AS
NECESSIDADES QUE DEVERAO SER AVALIADAS NA AQUISICAO DO OBJETO.

10.1. As propostas de precos deverao ser impressas, em uma via, com suas
paginas numeradas e rubricadas, e a Ultima assinada pelo representante legal da
empresa, sem emendas, acréscimos, borrdes, rasuras, ressalvas, entrelinhas ou
omissodes, salvo se, inequivocamente, tais falhas ndo acarretarem lesdes ao
direito dos demais licitantes, prejuizo a Administracdo ou nao impedirem a
exata compreensdo de seu conteldo, e deverdo constar:

10.1.1. Nome, nimero do CNPJ, Inscricdo Estadual, endereco, telefone e fax da
empresa proponente;

10.1.2. Nome, numero do CPF e cargo do representante legal da empresa;
10.1.3. Prazo de validade da proposta nao inferior a 60 (sessenta) dias,



contados da data estipulada para a entrega dos envelopes;

10.1.4. Dados bancérios da empresa, com o numero de conta corrente e
agéncia;
10.1.5. Apresentacao de preco total para execucao do servico, sendo que para

afericdo da prova de conceito excedente, deve ser discriminado seu valor unitdrio em
separado;

10.2. Nos precos propostos deverdo estar incluidos os tributos, encargos,
percentual de taxa de administracdo que devera incidir sobre todos os produtos ou
servigos fornecidos, incluindo todos os impostos ou taxas que o compde.

11. - DA DOTACAO ORCAMENTARIA

11.1. Os recursos para custeio das despesas decorrentes da contratacao
gque se seguir a lictacao de que trata este Projeto Bésico, correrdao a conta
da seguinte dotacdo orcamentaria n° 6.2.2.1.1.01.04.04.057.008 - EleicOes do
Sistema CFA/CRAs.

12. - DOS CUSTOS ESTIMADOS

12.1. O valor global estimado para gastos serd de R$ 44.833,33 (quarenta e
quatro mil, oitocentos e trinta e trés reais e trinta e trés centavos).

13. - DO PAGAMENTO E PRAZO DE VIGENCIA DO CONTRATO

13.1. Os pagamentos a CONTRATADA para a execucao do objeto desta

licitagao serao feitos nos termos abaixo, consoantes os percentuais estabelecidos na
Proposta final.

13.1.1. Os valores dos fornecimentos sujeitam-se as seguintes regras:

13.1.2. Os valores dos servicos de que trata o objeto deste termo,
compreenderao o valor dos servigos contratados pela licitante vendedora acrescido
da taxa de administragdo, quando for o caso;

13.1.3. O pagamento fica condicionado a prévia certificacdo quanto a execucao a
contento dos servicos;

13.1.4. O pagamento serd efetuado em trés parcelas da seguinte forma:

I - A primeira parcela, apés trinta dias da assinatura do contrato e
emitido o primeiro relatério técnico, equivalente a 30% (trinta por
cento) do valor total.

Il - A segunda parcela, na homologacdo dos servicos, apds as
eleicdes, no valor de 50% (cinquenta por cento) do valor total.

Il - A terceira e Ultima parcela, apds o termino do contrato com
todas as etapas concluidas, no valor de 20% (vinte por cento) do valor
total.

13.1.5. Ndo serdo efetuados quaisquer pagamentos enquanto perdurar
pendéncia de liquidacao de obrigacbes, em virtude de penalidades impostas a
CONTRATADA, ou inadimpléncia contratual;

13.1.6. A liberacdo do pagamento ficard condicionada a comprovacdo da
regularidade fiscal da CONTRATADA, além da regularidade junto ao INSS, ao FGTS e a
RECEITA FEDERAL e Certiddo Negativa de Débitos Trabalhistas, mediante consulta
efetuada por meio eletrénico ou por meio da apresentacao de documentos hdbeis;

13.1.7. Encontrando-se a empresa contratada inadimplente na data da consulta,
poderd ser concedido, a critério do CFA, prazo de até 15 (quinze) dias para que a
empresa regularize a sua situacao, sob pena de, nao o fazendo, ter o contrato
rescindido com aplicacdo das sancdes cabiveis;

13.1.8. A CONTRATADA deverd apresentar em sua Nota Fiscal/Fatura
exclusivamente o faturamento detalhado correspondente ao objeto desta licitagao.
Havendo erro ou circunstancia que impeca a liquidacdo da despesa, aquela sera
devolvida a CONTRATADA e o pagamento ficard pendente até que seja sanado o
problema. Nesta hipétese, o prazo para pagamento serd reiniciado apds a
regularizacao da situacao ou reapresentacao do documento fiscal, ndo acarretando
qualquer 6nus para o CFA;

13.1.9. O CFA reserva-se o direito de nao efetuar o pagamento se, no ato da
atestacdo, a prestacdo dos servicos nao estiver de acordo com a especificacao
exigida;

13.1.10. Direito de recusar o pagamento se, no ato da atestacdo, a prestacdo do
servico ndo estiver de acordo com a especificacdo apresentada e aceita; e

13.1.11. O CFA poderd deduzir do montante a pagar os valores correspondentes
a multas ou indenizacdes devidas pela CONTRATADA, nos termos deste Edital

O pagamento referente a realizacdo de prova de conceito excedente aos trés
estabelecidos no item 1.2.8. deste Termo de Referéncia, serd efetuado em até 10



(dez) dias uteis, apds a apresentacdo do relatério e nota fiscal, atestada.
14. - DAS DISPOSICOES GERAIS

Nenhum interessado poderd participar da presente licitacdo representando mais
de uma licitante.

O ndo comparecimento do representante impedird qualquer pessoa presente de
se manifestar e responder pela licitante, sem prejuizo do direito de oferecimento dos
documentos de habilitacao e proposta.

Fica assegurado as licitantes, a qualquer tempo, mediante juntada dos
documentos previstos neste item, a indicacao ou substituicdo do seu representante
junto ao processo.

Nao serdo admitidos consércios de pessoas juridicas, devendo o objeto ser
executado por uma Unica pessoa juridica.

Todas as despesas para a realizacdao das atividades contidas neste Termo de
Referéncia serdo por 6nus da contratada.

A porcentagem de desconto concedida nos lances durante o pregao também
serdo repassadas as propostas de provas de conceito, excedentes.

Os anexos deste termo de referéncia referem-se a cépia integral do termo de
referéncia e seus respectivos anexos para o objeto sistema automatizado para o
processo eleitoral. Tal objeto serd alvo dos trabalhos da empresa especializada na
prestacao de servicos de auditoria. Nao estando declarado explicitamente, nestes
anexos, designacao de outro objeto, entender-se-a que se refere ao objeto sistema
automatizado para o processo eleitoral.

Adma?. Juliana dos Reis Cardoso
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José Carlos de Araujo Ferreira
Coordenador de Informatica - CIN
Mat. n2 0019

eil Documento assinado eletronicamente por Adma2. Juliana dos Reis Cardoso,
=l L'j—_'y Coordenadora da Camara de Estudos e Projetos Estratégicos, em
| eletronica 10/11/2017, as 15:39, conforme horario oficial de Brasilia.

eil Documento assinado eletronicamente por José Carlos de Araujo Ferreira,
=l L'j—_'y Coordenador da Coordenadoria de Informatica, em 13/11/2017, as
| eletrbnica 11:24, conforme horério oficial de Brasilia.

-_ sei.cfa.org.br/conferir, informando o cédigo verificador 0100869 e o cédigo CRC
a1 03A9519A.

ANEXO |

ESPECIFICACOES TECNICAS DO SISTEMA AUTOMATIZADO PARA O
PROCESSO ELEITORAL

1. A LINGUAGEM DE DESENVOLVIMENTO DO SISTEMA E DO
AMBIENTE OPERACIONAL

|- Linguagem das Aplicacoes: Opgao do fornecedor

Il - Controle de Acesso: Controle de priviégios de acesso aos
recursos de sistema por perfil de usudrios

1" - Banco de Dados: a ser definido pelo fornecedor
IV - Servidor de Aplicacdo: a ser definido pelo fornecedor
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V - Sistema Operacional: a ser definido pelo fornecedor

VI - Ferramenta de relatério: Gerador em PDF (escolha livre da
empresa que desenvolver o sistema)

VIl - Pdginas HTML com interface com o usuério

VIII - Cliente: linguagem Javascript para a validagcdao de campos de

formuldrios HTML e para a implementacdo de detalhes da interface, tais
como: operacao dos menus de navegacao e ativacao de janelas de
listas de valores

IX-  Linguagens das aplicacdes: a serem definidas pelo fornecedor
X - Estimativa do numero de linhas de cdédigo: 10.000 (dez mil),
aproximadamente

2. MODULOS E CASOS DE USOS BASICOS DO SISTEMA

2.1. Eleicao

O moédulo “Eleicdo” devera ser utiizado para o controle e realizacdo do processo
eleitoral no dia da eleicdo. O moddulo deverd ser composto de diversas
funcionalidades, tais como:

|- Votar / Justificar, de acordo com as normas e prazos
estabelecidos na Resolucdo Normativa CFA n2 523/2017;

- Imprimir e/ou gravar a imagem do comprovante de voto e da
justificativa de auséncia;

1" - Confirmar registro de voto ou de justificativa (somente apds o
término do pleito);

IV -  Confirmar voto no total de votos computados (somente apds o
término do pleito); e

V - Consultar eleitor por nome completo, nimero de registro
profissional ou CPF, visualizando as seguintes informacgoes:

a) Nome;

b) CRA de origem;

c) Numero de Registro Profissional; e
d) Situacao eleitoral.

VI -  Rotina para confirmacao positiva de eleitor, para recebimento
de senha, via correio eletronico (todas as contas cadastradas, apds
higienizacdo);

2.2. Candidato

O médulo Candidato devera ser utiizado para o controle de todos os candidatos a
cargos eletivos na eleicdo. O médulo deverd ser composto de diversas
funcionalidades, tais como:

| - Consultar, escolhido um CRA, candidatos por chapa, cargo,
nome, registro profissional ou CPF, solicitacdes de chapa para a CPE,
com critérios de pesquisa (iniciando, terminando, contendo); e

I - Visualizar dados resumidos e completos dos candidatos.
2.3. Usuario

O mddulo “Usudrio” deverd ser utilizado para garantir que os usudrios do sistema
disponham de funcionalidades do seu perfil de acesso. O moédulo deverd ser
composto por funcionalidades, tais como:

I - Alterar/esqueceu a senha, em caso de
necessidade/esquecimento.

2.4. Administracao do Sistema

O méddulo “Administracdo do Sistema” deverd ser utilizado para possibilitar a
configuracdo, cadastramento e monitoramento de todas as informagdes necessérias
para o controle do processo eleitoral. O moddulo deverd ser composto por
funcionalidades, tais como:

| - Consultar eleicdes (painel de acompanhamento da evolucao de
votantes por CRA)

Il - Consultar troca de senha (painel de acompanhamento da
evolugcao de votantes por CRA)

" - Cadastrar/Alterar/Consultar membros da Comissao Permanente
Eleitoral

IV - Cadastrar/Alterar/Consultar CRA



V - Consultar confirmacao de voto de eleitor

VI - Consultar confirmacao de justificativa do eleitor

VIl - Consultar voto de eleitor no total de votos

VIII - Rotina para geracao de logins dos eleitores

IX -  Rotina para geracao de senhas prévias dos eleitores

X - Rotina para higienizacao de base de dados - tratamento de

enderecos eletrénicos, telefones, nomes, CPF repetidos. Relatérios,
procedimentos e controles deverdo ser elaborados para identificar e
tratar possiveis ocorréncias de duplicacdo do eleitor no colégio
nacional, visando garantir a unicidade do voto

Xl - Rotina para chapa requerer um jogo de etiquetas de eleitores
por CRA

XIl - Rotina para CPE/CFA comunicar o envio do jogo de etiquetas
XIlI - Rotina para geracao de mala direta de eleitores por CRA ou UF

XIV - Rotina para que CPE/CFA responda as consultas formuladas
pela CPE/CRA ou pelas chapas, de acordo com as normas e prazos
estabelecidos na Resolucao Normativa CFA n2 523/2017

XV - Cadastrar/Alterar/Consultar perfil de acesso
XVI - Cadastrar/Alterar/Consultar usudrios do sistema

XVII - Importar dados dos eleitores aptos de cada um dos 27 (vinte e
sete) colégios eleitorais (CRA), prevendo a persisténcia de, pelo menos,
0s seguintes dados:

a)Nome

b) CPF

c) Logradouro

d)NUmero

e) Complemento

f) Bairro

g)Cidade

h) CEP

i) UF

j) NUmero de Registro Profissional
k) Emaill

) Email2

mEmail3

n)Celularl

o) Celular2

p)Celular3

q) CRA de origem

r) Hora de votagao/justificativa
s) Data de votacgao/justificativa
t) IP de origem do voto

u) Discriminacao da justificativa

XVIII - Gerar arquivo estruturado para entrega a fornecedor do
servico de SMS e a fornecedor de servico de mailing, com fins de
remessa de senha para eleitor

XIX - Cadastrar/Alterar/Impugnar candidatos de cada chapa
habilitada, devendo armazenar os seguintes dados:

a) Nome do candidato

b) CRA (Sigla)

c) NUumero de registro profissional
d)NUmero da chapa

e) Cargo eletivo

f) Tipo de mandato

g) Tempo de mandato (em anos)



XX - Cadastrar/Alterar/Impugnar chapa
a) Numero da chapa

b) CRA (Sigla)

c) Nome da chapa

d)Responsavel pela chapa

e) Descritivo (carta de apresentacao)

XXl - Controlar acesso de telas e funcionalidades por meio de
definicdo de privilégios e perfil de usuarios a ser definida com a CPE

XXIl - Suspender divulgacao de resultado (por CRA, por candidatura),
conforme decisao judicial ou administrativa da CPE

OBSERVACAO: a data e a hora de votac&o/justificativa serdo registradas com base no
horério de Brasilia/DF.

2.5. Resultados

O médulo “Resultados” deverd ser utiizado para possibilitar a totalizacdao dos
resultados por CRA/cargo/chapa. O mddulo deverd ser composto por
funcionalidades, tais como:

I - Consultar resultados dos votos por CRA/cargo/ chapa do
processo eleitoral eletronico

I - Totalizar os resultados dos votos por CRA/cargo/chapa

Il - Validar/criticar totais de votos com a quantidade de eleitores
habilitados em cada CRA e no sistema (senha vélida)

2.6. Estatisticas / Relatdrios

O médulo “Estatisticas/Relatérios” deverd ser utiizado para disponibilizar
informacdes estatisticas (parciais/totais) do processo eleitoral, além de relatérios
gerenciais e finais para homologacdo do processo eleitoral. O mddulo deverd ser
composto por funcionalidades, tais como:

I - Gerar estatisticas diversas para visualizacdo on-line
a) Totalizagao por CRA/cargo/chapa
b) Percentual de votos registrados por CRA/cargo
c) Formato gréfico e tabulado
Il - Gerar relatérios PDF
a) Eleitores votantes por CRA/cargo/chapa
b) Eleitores que justificaram por CRA
c) Resultado por CRA/cargo/chapa

d)Relatérios de informacbes referentes aos mddulos
“Administracao do Sistema” e “Resultados”

2.7. Anadlise e Levantamento de Requisitos

Esta etapa tem o objetivo levantar os requisitos e regras de negécio do sistema para
possibilitar a implementacao do modelo de dados do projeto, considerando como
documento bdsico para esse trabalho o Regulamento das Eleicdoes do Sistema
CFA/CRAs, aprovado pela Resolucao Normativa CFA n2 523, de 22 de setembro de
2017, que se encontra disponivel no site www.cfa.org.br e, a partir de entdo,
denominado Regulamento Eleitoral.

CARACTERISTICAS GERAIS:
| - Detalhamento do processo eleitoral atual;
Il - Caracterizacao do voto secreto como norma;
" - Processo de registro de Chapas;
IV-  Atendimento a Eleitores em relagao ao processo de votagao; e

V - Realizacdao das Eleicbes nos 27 (vinte e sete) Conselhos
Regionais de Administracao, integrantes do Sistema CFA/CRAs,
utilizando-se dos dados cadastrais disponiveis, atendendo a:

a) Infraestrutura tecnoldgica (hardware/software/Comunicacao);
b) Verificacao e controle do ambiente operacional no data center;

c) Monitoramento integral do processo eletivo no periodo de Oh
(zero hora) até as 22h (vinte horas), horédrio de Brasilia, do dia
17/10/2018;

d)Recepcao das justificativas dos eleitores ausentes ao pleito, até
o dia 16/12/2018; e
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e)Emissao das listas de votantes e de justificadores, pela
Contratada no dia 17/12/2018, que devera ser fornecida para a
CPE/CFA, com leiaute a ser definido.

f) Emissdo de comprovantes de voto e de justificativa até o dia
31/12/2018.

3. REQUISITOS

O processo eleitoral devera ser baseado em ambiente operacional (sistemas basicos,
linguagens, bancos de dados, firewall, link de internet, infraestrutura fisica e Ibgica,
certificados, demais recursos de software, hardware e de segurancga) que atenda aos
requisitos inerentes a consecucao satisfatéria das eleicdes.

Todos os recursos requeridos para a execucao do servico serdao custeados pela
contratada.

4. SEGURANCA

Os seguintes elementos devem ser garantidos no que se refere a seguranca do
processo:

| - Garantia da unicidade do voto com recursos de critica e
impedimento de um mesmo eleitor votar duas ou mais vezes:

a)Esse processo deve ser feito por meio de realizacao de
assinatura digital de cada voto, sendo utiizado um certificado
digital Unico.

I - Garantia do cOmputo de cada voto no total geral dos votos;

1" - Criptografia de toda a comunicacdo entre a estacdo
(computador) utilizada pelo eleitor e os servidores onde o voto sera

armazenado;
IV - Checagem da identidade do eleitor (login e senha);
V - Implementacdo de mecanismos de seguranca de rede para

detectar e repudiar ataques de negacao de servico (DOS e DDOS)
durante o periodo aberto a votacdo, evitando a indisponibilidade do
sistema e consequente impedimento do seu uso por eleitores
legitimos;

VI -  Registro, em arquivo log, dos acessos realizados no médulo de
votacdo, guardando a data, hora e endereco do IP utiizado pelo
usuario para votar, justificar ou imprimir comprovante, seja de voto ou
de justificativa. Deve-se registrar inclusive as tentativas para acesso ao
sistema;

a) Todo registro, no arquivo log, devera ser assinado digitalmente
por certificado digital.

VII - Instalagao de certificado digital, em nome do CFA e fornecido
pela contratada para o servidor de aplicacao;

VIIl - Geracao de credenciais pessoais de acesso (login e senha),
distintas entre si, para os membros Conselheiros da CPE/CFA
utilizarem em todo o processo eleitoral, inclusive para a inicializagao do
processo de votacgao.

a) O processo de votacao sé sera liberado quando, pelo menos,
dois membros da CPE aplicarem suas credenciais momentos
antes do horario de seu inicio, conforme previsto na Resolugao
Normativa CFA n2 523, de 22 de setembro de 2017; e

b)Os votos devem ser criptografados com a chave publica do
processo eleitoral.

IX - Impedimento de acesso as bases de dados que contenham as
senhas e credenciais de login até o encerramento do pleito;

X - Monitoramento de “hash” de arquivos e bindrios (verificacao de
hash), no ambiente operacional do sistema automatizado para o
processo eleitoral, de forma a garantir que, durante o processo
eleitoral, em especial, durante as eleicbes, nenhum arquivo de sistema
ou bindrio de execucdo seja modificado, e evidenciar a autenticidade e
a inviolabilidade do ambiente de hospedagem do sistema eleitoral Web,
permitida a plena implantacao e operacao desse monitoramento por
parte da auditoria do CFA ou de empresa especializada contratada pelo
CFA para exercicio desta auditoria;

Xl - Geracao das senhas que serao fornecidas para os eleitores, de
acordo com os seguintes critérios:

a)A senha gerada para um eleitor sera unica (ou seja,



nenhum outro eleitor recebera a mesma senha ainda que
a chave de login no sistema seja diferente);

b)A senha de cada eleitor ficara armazenada e
criptografada na infraestrutura que hospedara o sistema,
e somente podera ser utilizada uma tnica vez para votar;

Xll - Emissdo eletrénica, para cada eleitor, de comprovante de
votacao ou de justificativa, informando a data, hora e endereco IP
utilizado; e

Xl - O comprovante de votacdo devera informar um cédigo, Unico

para cada eleitor, de maneira que o0 mesmo possa verificar no portal do
sistema que seu voto foi realmente computado. Mesmo recurso
deverd possuir o comprovante de justificativa.

5. PERFORMANCE

Para atendimento da capacidade de execucao do sistema automatizado eleitoral,
devem ser verificados 0s seguintes requisitos:

I - A infraestrutura utilizada (servidores, equipamentos, sistemas,
aplicacdes, firewall e meios de comunicacdo de dados) devera
suportar, no minimo, 40.000 (quarenta mil) conexdes simultaneas;

Il - A aplicacao deverd realizar pelo menos 5.000 (cinco mil)
transacdes completas por minuto;

Il - A aplicagdo desenvolvida deverd possuir tempo de resposta de,
no mdaximo, 2 (dois) segundos para cada transacdo completa;

IV- A afericdo desse item poderd serd feita em ambiente de
computagcao em nuvem ou de rede local, por ocasiao das validagdes
assistidas pela auditoria contratada;

V - O credenciamento do eleitor no site (habilitacdao para votar
mediante digitacdo de login e senha) deverd ocorrer em, no maximo, 1
segundo;

VI- O ambiente que operard a solucdo automatizada das eleicdes
devera suportar votacdo de 300.000 (trezentos mil) eleitores durante o
pleito.

Define-se transacao completa o processo: Autenticacdo do Eleitor, Alteracdo da
Senha de Votacgdo, Efetuacao do Voto com a nova senha e Emissao de comprovante
de Votagao.

6. DISPONIBILIDADE

A infraestrutura utilizada deverd estar hospedada em data center que atendam aos
requisitos de seguranca e de performance supracitados e ainda comprovem
documentalmente:

|- Quanto a hospedagem da solucdo automatizada para o
processo eleitoral, certificados em vigor, baseados na norma ANSI/TIA
942 ou equivalente que se aplica a infraestrutura de um data center,
que comprovem que a infraestrutura do local de hospedagem da
solugao possua:

a) capacidade de execucao, sem interromper a operacao dos
servicos contratados, de manutengdes preventivas e corretivas
de forma programada, de conserto, de troca, de remogdo ou de
inclusdo de elementos em ambiente de producdo, de teste dos
componentes fisicos e légicos do sistema;

b) mais de uma via de distribuicdo de energia;
c) HVAC, quadros de distribuicao, gerador e UPS redundantes;
d)alimentacao dual para todos os equipamentos de Tl;

e) cabeamento estruturado que seja dedicado para 0s servicos
contratados; e

f) disponibilidade minima de 99,9% para o dia da eleicdo;

g) possibiidade de hospedagem em nuvem - cloud computing
desde que os servidores estejam localizados no Brasil e atenda e
garanta todas as exigéncias de certificacdo para essa modalidade
de servicos. As exigéncias do Cloud Computing serdo validadas
pela empresa de Auditoria contratada.

N N

Il - Quanto a informagcao e aos processos relacionados a
hospedagem e continuidade dos servicos mantidos no data center,
certificado(s) em vigor, baseados nas normas 1SO 9001 e 27002, ou
normas equivalentes, que comprove(m) a gestao da seguranca da



informacao e da qualidade dos processos.
Além dos requisitos acima, devem ser identificados os seguintes critérios:

" - A infraestrutura deverd possuir link redundante de pelo menos
32Mbit/s (16+16);

IV- A redundancia e a alta disponibilidade deverdao cobrir todos os
componentes, especialmente servidores web, firewall, servidores de
bancos de dados e switches; e

V- A aplicagdo e a infraestrutura que a suportar deverao
implementar mecanismo de sincronizacao de relégio, de maneira a
garantir que o horério de inicio e de término da votacdo ocorra de
acordo com os tempos e o fuso especificados para a eleicao.

7. AUDITORIA DA INFRAESTRUTURA E DA APLICAGCAO

I - A aplicacdo e a infraestrutura serdo auditadas pelo préprio CFA
ou por empresa especializada, contratada especificamente para essa
finalidade, com o objetivo de aferir o atendimento das exigéncias do
Edital objeto deste termo de referéncia sistema automatizado do
processo eleitoral e seus anexos;

I - A Contratada deverd apresentar ao CFA, para fins de auditoria,
relatério detalhado da aplicacéo e da infraestrutura;

" - A Auditoria analisara:
a) A infraestrutura fisica do data center;

)
b) A qualidade dos equipamentos;
c) A conexao entre os equipamentos;
)

d) A capacidade dos links com a Internet;

e) A aderéncia da infraestrutura aos requisitos estabelecidos no
termo de referéncia do sistema automatizado para o processo
eleitoral e seus anexos;

f) A aderéncia ao processo de desenvolvimento definido em pré-
projeto;

g)Concepcao do cddigo-fonte, conforme estabelecido em
levantamento de requisitos funcionais e ndo funcionais;

h) O desempenho do aplicativo;

i) Teste de carga;

j) Atualizacdes de seguranca;

k) Hardenizacao;

I) Licenciamentos;

m)ntegridade de arquivos de log;
n) Em bancos de Dados (SGBDR):

o Espelhamento;
o Integridade referencial e
o Assinatura digital dos registros no arquivo de log.

A Auditoria emitird relatério formal onde constardo as conformidades e nao-
conformidades a partir de sua andlise prevista neste termo de referéncia.

A contratada executora do sistema automatizado para o processo eleitoral, podera
firmar, a seu critério, termos de confidencialidade com a empresa especializada de
auditoria contratada pelo CFA, visando garantir os seus direitos de autoria sobre os
produtos desenvolvidos para o atendimento deste objeto, desobrigando o CFA de
qualquer responsabilidade subsididria na hipotese da empresa de auditoria vir a
extrapolar suas competéncias previstas em contrato.

O relatério, entregue em duas vias, serd apresentado em reunidgo da Comissdo
Permanente Eleitoral do CFA, na sede do CFA, cujo conteldo serd lavrado em ata e
apensado ao contrato objeto deste termo de referéncia e ao contrato objeto da
auditoria.

A CPE poderd, eventualmente, deliberar sobre o relatério, por e-mail, a Contratada
executora do objeto deste termo de referéncia e a Auditoria, com o objetivo de
acatar, redefinir e estabelecer os procedimentos corretivos ou preventivos que
deverao ser executados.

No caso do relatério apresentar alguma nao-conformidade em relagdo ao edital ou ao
termo de referéncia, a empresa contratada empresa contratada serd notificada, com
prazo méximo de 5 (cinco) dias corridos, para sanar as ndo-conformidades e



disponibilizar a infraestrutura e a aplicacao para outro processo de auditoria.

Caso as nao-conformidades nao sejam sanadas no prazo previsto ou novas nao-
conformidades sejam encontradas, a Contratada estard sujeita as sancbes previstas
no Contrato, sem se desobrigar da necessidade de corrigir tais ndo-conformidades.

A aplicacdo deverd ser submetida a testes de carga, conforme roteiro da prova de
conceito descrita no Anexo Il do termo de referéncia do sistema automatizado para o
processo eleitoral.

Todos os testes e provas previstos nesse termo de referéncia serdo acompanhados
por auditoria especializada.

8. SINTESE DE RECURSOS ESSENCIAIS DO OBJETO
8.1. VOTACAO EM AMBIENTE WEB
I - Painel de Acompanhamento e de Resultados Finais;
I - Rotinas de Auditoria;
1" - Cronograma de execugao do projeto ora licitado;
IV - Infraestrutura Tecnoldgica e Ambiente Computacional:

a)A Contratada deverd responsabilizar-se pela alocacdo dos
equipamentos e das licengas de todos os programas necessarios
para a realizacao do objeto;

b)Ndo serd admitida em nenhuma hipdtese a utilizacdo de
programas nao licenciados na execugao do contrato, estando a
Contratada sujeita as penalidades previstas em legislacdo
especffica;

c) A Contratada deverd comprovar a propriedade do data center
ou apresentar contrato de locacdo vigente durante um periodo de
pelo menos 60 (sessenta) dias anteriores as Eleicdes e de até a
vigéncia do contrato;

d)A Contratada deverd disponibilizar, a Auditoria, acesso fisico ou
remoto aos servidores e servicos, no periodo em que se fizer
necessario;

e) Os acessos deverdao ser agendados com antecedéncia minima
de 24 (vinte e quatro) horas; e

f) A aplicacao devera dar suporte a:

o Navegadores Internet Explorer Versao 9, ou superior ou
Firefox versao 7.0, ou superior, Chrome 16.0 ou superior; e

o Marcador HTML a partir da versao 4.01 ou Marcador XHTML a
partir da versao 1.0.

8.2. OPERACIONALIZACAO

| - Disponibilizacdo de equipe técnica para resolucdo de problemas
em regime de 24x7, com SLA de 5 minutos para inicio de correcao de
requisito, durante a fase de homologacao estabelecida na observacao
2 do item 10 - CRONOGRAMA DE EXECUCAO DO PROJETO;

I - Disponibilizacdo de equipe técnica, em regime de 24x7 para
comunicacao e atendimento as demandas da empresa contratada para
execucao da Auditoria, durante a fase de homologacao estabelecida na
observacdo 2 do item 10 - CRONOGRAMA DE EXECUCAO DO
PROJETO;

1" - Disponibilizacdo de equipe técnica para monitoramento do
processo e para garantia do cumprimento de prazos;

IV-  Atendimento aos eleitores em geral durante o periodo da
eleicdo; e
V- Monitoramento da consolidacao da votacao e atendimento a
duvidas referentes ao painel de acompanhamento.

8.3. GESTAO DO PROCESSO INTEGRADO

| - Atendimento as ocorréncias em tempo real;

I - Monitoramento do trafego de dados dos CRAs e emissdo de
alerta a CPE para tratamento de evento inesperado;

1 - Acompanhamento on-line do Painel Central de Apuracao e do
Painel de troca de senha;

IV - Plantdo da equipe de call center e de técnicos durante todo o
periodo de votacao e de apuracao;



V - Registros de ocorréncias e respectivos relatérios; e
VI -  Confirmacdo de resultados e relatério de pronunciamento
formal.

O Sistema eletrénico computacional de eleicdes em ambiente web a ser contratado
deverd observar o Regulamento Eleitoral, de modo a atendé-lo integralmente.

9. DESENVOLVIMENTO DOS MODULOS
Os mddulos requeridos para o sistema sdo:
SEQ. MODULO
1 Administracdo do Sistema
2 Candidato
3 Eleicao
4 Resultados
5 Usuario
6 Estatisticas/Relatoérios
10. CRONOGRAMA DE EXECUCAO DO PROJETO

O cronograma elaborado deverd ser executado conforme os prazos estabelecidos,
sob pena de inviabilizar o processo eleitoral. O atraso no cumprimento das etapas do
cronograma ensejard multa conforme estabelecerd o edital de licitacdo relacionada a
este termo de referéncia.

Etapa Descricao — Prazos ——
Inicio Término
1 Assinatura do Contrato D
2 Configuracdao (Ambiente Desenvolvimento / Teste) D+1 D+10
3 Configuracdo do Ambiente de Producao D+1 D+20
4 Andlise e Levantamento de Requisitos D+2 D+11
5 Desenvolvimento / Customizagdo dos Mdédulos D+11 D+46
6 Importacao dos Dados (Simulagdo) D+21 D+41
7 Testes e Homologacao do Projeto D+21 D+41
8 Simulagao da eleicao (em ambiente de homologacao) D+42 D+45
9 Ajustes, testes finais e homologagao final D+42 D+46
10 Eglt;"%anEé/%g: Edital de Convocacado das Eleicoes em 2018, 19/06/2018 | 29/06/2018
11 |Importacao dos Dados (Producao) 16/08/2018 | 26/08/2018
12 | Eleicéo 17/10/2018 | 17/10/2018
13 | Emissao de comprovantes de votantes 17/10/2018 | 31/12/2018
14 | Emissao de relacao de quem votou 18/10/2018 | 18/10/2018
15 |Justificativas 18/10/2018 | 16/12/2018
16 | Emissdao de comprovantes de justificativas 18/10/2018 | 31/12/2018
17 | Emissao de relagao de quem justificou 17/12/2018 |17/12/2018
18 | Outros resultados finais A definir
19 | Documentacao do Projeto A definir
Observacoes

1 - As datas poderao sofrer alteracdes em comum acordo entre o Contratante e a
Licitante vencedora, desde que nao prejudiguem o andamento e a entrega dos
servigcos no prazo estabelecido; e

2 - As etapas de 1 a 9 integram a fase de homologacdo do sistema, visando possivel
customizacdo de produto para atender a especificacdes e regras de negdcios
préprias do sistema eleitoral, objeto deste termo de referéncia.



ANEXO 1I
PROVA DE CONCEITO

1. - OBJETIVO

A prova de conceito visa verificar se a licitante classificada demonstra sua capacidade
de atendimento aos requisitos exigidos no edital, devendo comprovar um conjunto
de capacidades que serdo descritas no roteiro abaixo.

O nao comparecimento da licitante na data e horario agendado pelo pregoeiro implica
a desqualificagao para a continuidade no certame.

1.1. - ROTEIRO

Demonstracdo pratica das funcionalidades previstas por meio de procedimento
automatizado.

1.1.1. - DESEMPENHO

I- Gerar um colégio eleitoral com dados ficticios de, no minimo,
300.000 (trezentos mil eleitores). Deverdo existir, no minimo, duas
chapas concorrentes em cada unidade da federacao;

Il - Simular uma eleicao completa com o colégio eleitoral acima descrito
em até 2 (duas) horas ininterruptas

Il - A simulacdo devera:
a) Gerar votos para cada um dos eleitores;

b)Realizar cada transacdao (votacdo) de forma completa,
incluindo: Identificacdo do Eleitor, Alteracdao de senha, Votacao
com a nova senha e Emissao de comprovante eleitoral,
apresentando as telas de cada operacdo, simulando na integra o
comportamento do eleitor;

c) Deverd haver, dentre os votos gerados, votos vdlidos, brancos
e nulos para todas as chapas; e

d)Nao serd admitida a insercado de votos diretamente no banco de
dados, via web-services ou outros meios que ndo sejam pdaginas
web que possam ser apresentadas aos eleitores.

1.1.2. - SEGURANCA

I - A solucdo deverd utilizar certificado de servidor (SSL) para
criptografia da conexao com o servidor;

Il - Ao executar o login, a senha do eleitor ndo deve trafegar em texto
claro entre o browser e o servidor, independente do uso de
criptografia no canal de acesso (SSL); e

Il - A solucdo deverd assinar digitalmente todos os votos realizados.
1.1.3. - DISPONIBILIDADE
A solucao deve conter pelo menos dois servidores web respondendo o mesmo IP.
1.1.4. - DA AFERICAO

| - A licitante receberd do CFA, antes de iniciar a prova, o resultado
esperado para confronto com o resultado obtido ao término da prova;

Il - A solucdo deverd possuir interface de usudrio (pagina web) que
permita:

a) Recuperar o cadastro de um determinado Eleitor; e
b) Recuperar o comprovante de voto de um determinado eleitor.

Il - Gerar relatérios assinados digitalmente conforme as normas
vigentes da ICP-Brasil para:

a) Mostrar que a base de dados ndo possui nenhum voto
registrado antes do inicio da simulacdo da eleicdo (relatério de
zerésima);

b) Mostrar que a base de dados possui todos os votos



registrados, no final da simulacdo da eleicdo (relatério de
resultado de encerramento eleitoral);

c) Apresentar o resultado da eleicdo para ser comparado a base
de simulagao.

Todos os relatérios deverao ser homologados utilizando o verificador ITI em sua
Ultima versdo. Atualmente esse servico estd disponivel no endereco
https://verificador.iti.gov.br.

1.1.5. - OBSERVACOES

| - Havendo discrepancia entre os relatérios apresentados e os
resultados esperados ou se encontrada alguma ndo conformidade em
relacdo qualquer um dos requisitos exigidos acima, a licitante terd a
proposta desclassificada;

Il - Todos os equipamentos necessérios para a prova de conceito,
inclusive acesso a internet, serdao de responsabilidade da licitante, nao
cabendo ao CFA o fornecimento de qualquer desses recursos;

IIl - Todos os programas necessarios para a prova de conceito serdo
de responsabilidade da licitante, ndo cabendo ao CFA o fornecimento
de nenhum programa;

IV - Caberd ao CFA fornecer o local fisico, acesso a internet e energia
elétrica para a prova de conceito;

V - O CFA notificard em tempo habil o Pregoeiro, para que notifique o
operador da Contratada para Auditoria que acompanhara o roteiro da
prova de conceito;

VI - Esta etapa é uma sessdo publica e dar-se-d mediante o
cumprimento dos demais itens do edital que trata deste termo de
referéncia; e

VIl - Se ndo aprovado, o pregoeiro dard continuidade ao certame
licitatério convocando os demais licitantes, por ordem de classificacdo
final da etapa de lances, com o objetivo de cumprir os requisitos do
termo de referéncia.

A licitante deverd informar ao CFA, com dois dias de antecedéncia, as condicbes
necessarias para liberacao de servicos de rede requeridas para a execucao da prova
de conceito.

Referéncia: Processo n? 476900.007060/2017-14 SEIn2 0100869


https://verificador.iti.gov.b
https://verificador.iti.gov.br

‘ ’ Conselho Federal de Administragcao
O Sisterna CFA/CRAs tem como missdo promover a Ciéncia da Administragio
valorizando as competéncias profissionais, a sustentabilidade
CFA das organizagbes e o desenvolvimento do pais.

Secao de Compras
Setor de Autarquias Sul - Quadra 01 - Bloco L, Edificio CFA, Brasilia/DF, CEP 70070-
932
Telefone: (61) 3218-1813 e Fax: - www.cfa.org.br

Despacho n? 1881/2017/CFA
Brasilia, 13 de novembro de 2017.

Para: Camara de Administracdo e Financas

Providéncias: Solicitamos autorizacdo para abertura de processo licitatério para
Contratacao de empresa especializada em servicos de andlises forenses em aplicagao
web para a realizagao das Eleicdes do Sistema CFA/CRAs 2018 conforme solicitagao de
compras 277, Doc. SEl 0086632, bem como aprovacao do termo de referencia n? 82,
doc. SEI 0100869.

Tec. Cont. Alberto Lopes de Barros
Chefe da Secdo de Compras

[ eii Documento assinado eletronicamente por Alberto Lopes de Barros, Chefe
;?;;..:.zu.'. @ da Secao de Compras, em 13/11/2017, as 15:34, conforme horario oficial
eletrénica de Brasilia.

L
1 sei.cfa.org.br/conferir, informando o cddigo verificador 0103138 e o c6digo CRC
= 98B9AFDB.

Referéncia: Processo n2 476900.007060/2017-14 SEIn2 0103138



https://sei.cfa.org.br/conferir

‘ ’ Conselho Federal de Administragcao
O Sisterna CFA/CRAs tem como missdo promover a Ciéncia da Administragio
valorizando as competéncias profissionais, a sustentabilidade
CFA das organizagbes e o desenvolvimento do pais.

Camara de Administracao e Finangas
Setor de Autarquias Sul Quadra 01 Bloco L, Edificio CFA, Brasilia/DF, CEP 70070-932
Telefone: (61) 3218-1800 e Fax: - www.cfa.org.br

Despacho n2 2005/2017/CFA

Brasilia, 29 de novembro de 2017.

Para: Secdo de compras

Providéncias: Contratacdo de empresa especializada em servicos de andlises forenses
em aplicacao web para a realizacao das Eleicdes do Sistema CFA/CRAs 2018, cuja
despesa correrd a conta da dotagao orcamentaria 6.2.2.1.1.01.04.04.057.008.

Adm Ruy Pedro Baratz Ribeiro
Diretor Administrativo Financeiro
CRA - RS n? 2117

Documento assinado eletronicamente por Adm. Ruy Pedro Baratz Ribeiro,
Diretor, em 29/11/2017, as 12:24, conforme horério oficial de Brasilia.

seil

eletrénica

'M4: A autenticidade deste documento pode ser conferida no site
=127 sei.cfa.org.br/conferir, informando o cddigo verificador 0107329 e o cdédigo CRC
= 2AA32287.

Referéncia: Processo n? 476900.007060/2017-14 SEIn2 0107329



https://sei.cfa.org.br/conferir

‘ ’ Conselho Federal de Administragcao
O Sisterna CFA/CRAs tem como missdo promover a Ciéncia da Administragio
valorizando as competéncias profissionais, a sustentabilidade
CFA das organizagoes e o desenvolvimento do pais.

Comissao Especial de Pregoeiros do CFA
Setor de Autarquias Sul - Quadra 01 - Bloco L, Edificio CFA, Brasilia/DF, CEP 70070-
932
Telefone: (61) 3218-1813 e Fax: - www.cfa.org.br

EDITAL DE LICITACAO N2 45/2017/CFA
PREGAO ELETRONICO N2 45

PROCESSO N2 476900.007060/2017-14
OBJETO: Andlises forenses em aplicacao web - Eleicoes 2018.
0.1. Andlises forenses em aplicacdao web - Eleicoes 2018.

Contratagao de empresa especializada na prestacao de servicos de auditoria. Tais
servicos deverdo incluir andlises em coédigos de aplicacdo; valdacdo e teste do
algoritmo criptogréfico e funcdo de hash (sequéncia Unica de identificacdo de
informacao) utilizada na alteracao da senha pelos usudrios finais; emissdo de parecer
garantindo que o voto do eleitor é secreto e que seu voto realmente foi computado
para o candidato escolhido; realizacao de testes de performance e de stress de
sistema; validacao e testes do ambiente de producao do ponto de vista da seguranca
e confiabiidade; andlise de conformidade de prova de conceito de solucdes
propostas de licitantes do sistema eleitoral eletrénico

PREAMBULO

Tipo de Licitacao: Pregdo Eletrénico
Entrega de propostas: 19/12/2017
A partir da publicacao no seguinte endereco

eletronico: www.comprasgovernamentais.gov.br

Etapa de Lances: 13/12/2017
Abertura da secao publica:
- Horario: 09:00 (horério oficial de Brasilia)

- Local: www.comprasgovernamentais.gov.br
- Cédigo da UASG: 389133

A Conselho Federal de Administracao - CFA, representada pela Comissdao Permanente
de Licitacao, mediante o Pregoeiro designado pela Portaria n? 34 de 23 de margo de
2017, torna publico que realizard, na data, horério e local acima indicados, licitacdo na
modalidade de PREGAO, na forma ELETRONICA, do tipo "MENOR PRECO" objetivando
a Contratacao de empresa especializada na prestacao de servicos de auditoria. Tais
servicos deverdo incluir andlises em cdédigos de aplicacdo; validacdo e teste do
algoritmo criptogréfico e funcao de hash (sequéncia Unica de identificacdo de
informacao) utilizada na alteracdo da senha pelos usudrios finais; emissdo de parecer
garantindo que o voto do eleitor é secreto e que seu voto realmente foi computado
para o candidato escolhido; realizacao de testes de performance e de stress de
sistema; validagao e testes do ambiente de producao do ponto de vista da seguranca
e confiabiidade; andlise de conformidade de prova de conceito de solucdes
propostas de licitantes do sistema eleitoral eletrénico, conforme detalhamentos
constantes neste Edital e anexos, consoante o Processo em epigrafe.

Nao havendo expediente na data marcada ou havendo fato superveniente impeditivo
a realizacdo, a sessdo publica serd adiada para o primeiro dia Gtil subsequente,
mantidos o0 mesmo local e hordrio, salvo comunicacdo em contrario do pregoeiro.

1. DA SESSAO PUBLICA E VINCULACAO
1.1. A sessdo publica do certame serd realzada na Internet, sendo


http://www.comprasgovernamentais.gov.br/
http://www.comprasgovernamentais.gov.br/

integralmente conduzida pelo pregoeiro, assessorado por sua equipe de apoio,
conforme Portaria n® 34 de 23 de marco de 2017.

1.2. O procedimento licitatério obedecerd a Lei n® 10.520/2002, pela Lei
Complementar n? 123/2006, pelos Decretos n® 5.450/2005 e 6.204/2007, e a Lei n2
8.666, de 21 de junho de 1993, e as exigéncias estabelecidas neste Edital e seus
Anexos, sendo observadas as seguintes datas e horérios:

a) Encaminhamento da proposta e anexos: a partir da data de
divulgacdo do Edital no site www.comprasnet.gov.br, até a data e
horério da abertura da sessdo publica.

b)Sessdo publica na Internet para recebimento dos lances: aberta
as 09:00 horas do dia 13/12/2017 no mesmo endereco
www.comprasnet.gov.br

c) Todos os horarios estabelecidos neste edital observarao o
horario de Brasilia/DF.

d) O lance devera ser ofertado pelo valor global .
2. DO OBJETO
2.1. Anadlises forenses em aplicacdao web - Eleicoes 2018.

Contratacao de empresa especializada na prestacao de servicos de auditoria. Tais
servicos deverdo incluir andlises em coédigos de aplicacdo; valdacdo e teste do
algoritmo criptogréfico e funcdo de hash (sequéncia Unica de identificacdo de
informacao) utilizada na alteracao da senha pelos usuarios finais; emissao de parecer
garantindo que o voto do eleitor é secreto e que seu voto realmente foi computado
para o candidato escolhido; realizacao de testes de performance e de stress de
sistema; validacao e testes do ambiente de producao do ponto de vista da seguranca
e confiabiidade; andlise de conformidade de prova de conceito de solucdes
propostas de licitantes do sistema eleitoral eletrénico

2.2. ESPECIFICACOES DO OBJETO

Para o atendimento do objeto deste termo de referéncia, os servicos da auditoria
contratada deverao atender, pelo menos, aos requisitos elencados abaixo:

2.2.1. Auditoria de cédigos

Busca de falhas em aplicacao e que poderiam ser exploradas por atacantes
danificando ou modificando o sistema e o resultado final das eleicdes. Por ser um
processo eleitoral que utiizard a rede de computadores como base de seu
desenvolvimento e uma pagina web como camada de apresentacdo, trabalhara
fundamentalmente sob a camada 7 do modelo OSI, devendo ser realizado o
processo de auditoria de seguranca de aplicagao por meio de testes especificos para
aplicacdes web, incluindo os testes do TOP 10 OWASP, requisitos do PCI-DSS,
1SO27001, dentre outros.

Os servigos de Auditoria de Aplicacao estao divididos em 05 (cinco) fases:

a) Andlise Funcional: realizacdo de estudo geral da aplicacdo,
adquirindo uma visao global das funcionalidades.

b) Andlise Técnica: realizacdo de estudo dos mddulos que compdem
a aplicacdo, determinando como eles se interagem (Ex. objetos
distribuidos entre diferentes servidores, etc.) e destacando as
entradas e saidas do sistema que podem ser visiveis desde a Internet.

c) Desenvolvimento de testes: preparacao do cronograma de
testes de aplicacdo e os tipos de testes que serao executados.
Exemplo: scripts que exploram transbordamento de dados (buffers
overflows) em CGls que tratam dados de entrada, etc.

d)Aplicacao de testes: realizacdo de todo tipo de testes de
sistemas, tomando nota do seu resultado e, em caso de se obter
novas possiveis falhas, retorna-se para a fase de desenvolvimento de
testes para tentar explora-las, bem como realizacdo de testes
previstos na prova de conceito, conforme previsto no termo de
referéncia do sistema automatizado para o processo eleitoral e seus
anexos.

e) Ambiente de teste: a contratada deverd realizar uma exaustiva
revisdao nas aplicacdes auditadas abrangendo os seguintes aspectos
da seguranca da informagao:

| - Validacdao de entradas: Injecdo (/njection) de cédigo
malicioso; criacdo e alteracao de comandos SQL; execucao de
comandos do sistema operacional; execucao de comandos e
observacao de dados em diretérios ndo permitidos; utilizacdo de byte
null com a finalidade de alterar os parametros de uma Universal
Resource Locator - URL, etc.



Il - Canonizacao de URL: Ataques que exploram a capacidade de
armazenar caracteres com multiplos bytes de codificacdo Unicode ou
outras que permitem ocultar acdes e ataques que utilizam diferentes
possibilidades de codificacao de URL que aceitam os servidores web.

1" - Manipulacdao de parametros: Ataques de modificacdo de
dados enviados entre o cliente e a aplicagao web no cabecalho HTTP,
requisicdes de URL, campos de formuldrios e informacdes
armazenadas pelo servidor web no navegador (cookies).

IV-  Autenticacao e Gestao de Sessodes: Busca exaustiva de
senhas. Ataques baseados na falsificacao de credenciais reais ou
evitando a sua necessidade mediante a exploracao de dependéncias
existentes no aplicativo ou por meio de ataques diretos ao aplicativo.

V- Overflows (transbordamentos/sobrecargas): Ataques
gue permitem a execucao de céddigo malicioso no Heap (memobria
estatica), na pilha do processo, etc.

VI -  Fugas de Informacao: Andlise do cédigo fonte para localizar
comentdrios que possam ajudar os programadores a incrementar o
processo de documentacao; revisao para descobrir estruturas ou
informacao de depuracao nao eliminada; descoberta de mensagens e
cédigos de erro para obter informacdo de aplicagbes web, sistemas
operacionais, bases de dados, etc.

VIl - Criptografia: Atagues que exploram o uso de algoritmos
criptograficos fracos e outros baseados na captura de dados cifrados
e seu uso para ter acesso a senha cifrada ou ao texto plano.

VIll - Configuracoes: Ataques que empregam contas de usuario ou
do sistema criadas por padrdao nas implementacdes, explorando
vulnerabilidades de configuracoes deficientes ou a falta de atualizagcao
da aplicagao web.

IX- Validacao, teste do algoritmo criptografico e funcao de
hash utilizada na alteracdao da senha pelos usudrios
finais: Visando garantir o sigilo da senha do usuério, ou seja,
constatar que nenhum agente envolvido com o processo de andlise,
desenvolvimento e interlocucdo do processo eletronico, tais como
programadores, analistas, técnicos, representantes do Contratante,
poderao conhecer qualquer que seja a senha de votagao utilizada por
qualquer eleitor do sistema automatizado do processo eleitoral,
deverdo ser efetuadas verificacdo de padrdoes de programacao segura,
andlises de componentes de transmissdo e andlises de guarda das
informagdes.

2.2.2. Garantias de premissas do processo eleitoral
a) Garantias ao eleitor de que o voto é secreto

O voto é secreto e o sistema tem a obrigatoriedade de assegurar o sigilo e
inviolabilidade do voto do eleitor. Na versao assinada digitalmente ndo pode existir a
possibilidade de rastrear o voto dos eleitores, ou seja, ndo hd como associar um voto
a um eleitor, os trabalhos de auditoria garantem ao eleitor essa premissa.

b)Garantias ao eleitor de que seu voto realmente foi
computado para o candidato escolhido

Para o atendimento a esse requisito, a auditoria deverd realizar, no minimo:

|- Servicos de andlises com exaustdo nos cddigos fontes da
aplicacdo assinada digitalmente a procura de falhas ou cddigos
maliciosos que pudessem modificar o resultado das eleicoes.

I - Garantias de que ndo ha nada nocivo que possa manipular o
resultado das eleicdes, tanto nos cédigos fontes auditados quanto no
cédigo no bindrio assinado digitalmente.

1" - Certificacdo de recursos implementados pelo sistema que
permita ao eleitor confirmar o registro de seu voto e de que seu voto
integra o total de votos computados.

2.2.3. Testes de performance e stress de sistema

Utilizando ferramentas profissionais o sistema deverda ser estressado a 125% de sua
capacidade nominal de eleitores realizando duas simulacbes do processo eleitoral.
Uma simulacdo da aplicacdo serd em bancada de testes e outra simulacao da
aplicacao em ambiente de producao utilizando a internet.

Requisitos para execucao dos testes:
l- A empresa que desenvolver a aplicacdo fornecerd os dados



necessarios para os testes de stress do sistema.

I - A aplicacdo a ser utiizada para execucao dos testes serd
definida pela prépria empresa contratada.

" - Os testes deverdao ser efetuados tanto no ambiente de
homologacdo quanto no ambiente de producdo, cujos horarios para
execucao serao acordados entre as empresas de desenvolvimento e
de auditoria.

2.2.4. Validacao e testes do ambiente de producao do ponto de vista
da seguranca e confiabilidade

|- Validacao de arquitetura de redes.

I - Verificagcao de hardenizacao (aplicacdo de procedimentos de
seguranca) de servidores de aplicagao.

Il - Verificagdo de hardenizacao de servidores de banco de dados.

IV -  Verificagdo de sistemas de balanceamento de carga (Load
balance).

V- Verificagao de Firewall de Alta disponibilidade (High Avaliability -
HA).

VI -  Teste de intrusao e verificagao de resposta a incidentes.

VIl - Teste de energia elétrica (Nobreak e geradores de energia).

VIII - Testes de outros itens que de alguma forma provoquem

impacto no ambiente em producao.
2.2.5. Comprovacao de cédigos

Apéds o término do processo eleitoral, as maquinas serao auditadas para conferéncia
e a verificacdo dos cddigos e assinaturas (hash) anteriormente identificados, com o
objetivo de comprovar que nao houve qualquer variacdo ou modificacao daquilo que

fora verificado na véspera imediata a abertura do pleito (antes da realizacdo do
certame).

Entende-se por pleito o periodo em que o eleitor terd a oportunidade de exercer seu
direito de voto, conforme previsto no Regulamento das Eleicbes do Sistema
CFA/CRAs, aprovado pela Resolucao Normativa CFA n® 523, de 22 de setembro de

2017 , disponivel no site www.cfa.org.br, a partir de entao
denominado Regulamento Eleitoral.
2.2.6. Regulamento Eleitoral do Sistema CFA/CRAs

A Auditoria do Sistema Eletronico Computacional de Eleicdes em ambiente Web a ser
contratado devera observar a Resolucdo Normativa CFA n? 471/2015, de modo a
atendé-lo integralmente e homologar, limitadas as suas competéncias e
responsabilidades contratuais, os requisitos previstos para o sistema automatizado
para o processo eleitoral, apresentados no seu termo de referéncia e em seus
respectivos anexos, destacando-se o0s itens relativos a seguranca, performance,
disponibilidade, auditoria da infraestrutura e da aplicacdo, e prova de conceito
estabelecidos no termo de referéncia do sistema automatizado do processo eleitoral
€ seus anexos.

2.2.7. A presente contratacdo deve ser efetivada em conformidade com o que
determina a Lei Complementar n? 123, de 14 de dezembro de 2006, o Decreto n®
6.204, de 5 de setembro de 2007, o Decreto n? 3.555, de 8 de agosto de 2.000, a Lei
10.520, de 17 de Julho de 2002, e a Lei n? 8.666, de 21 de junho de 1993, e demais
normas legais pertinentes.

2.2.8. Prova de conceito do sistema automatizado do processo
eleitoral

A auditoria realizard as andlises necessarias durante a prova de conceito, conforme
estipulado no Anexo Il deste termo de referéncia, e emitird parecer a respeito da
capacidade da licitante do sistema automatizado do processo eleitoral.

Neste objeto estd inclusa a realizacao de prova de conceito de até trés licitantes.

A licitante deverd discriminar o valor unitério, em separado, do servico de
afericdo de cada prova excedente, o qual sofrerd, em seu valor desconto
idéntico obtido para o objeto deste termo de referéncia durante a fase de lances do
pregao.

2.2.9. Licitacao do sistema automatizado do processo eleitoral

A auditoria assistird ao pregoeiro do CFA no processo de avaliacdo de atestados de
capacidade técnica fornecidos pelas licitantes que participarem do certame da

licitacdo do sistema automatizado do processo eleitoral, quem serd convocada em
até 1 dia Gtil de antecedéncia a realizacdo da referida licitagao.
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3. DAS CONDICOES DE PARTICIPACAO

3.1. Poderdo participar deste Pregdo, as empresas que atenderem a todas as
exigéncias, inclusive quanto a documentacdo, constantes deste Edital e seus Anexos,
e estiverem devidamente credenciadas na Secretaria de Logistica e Tecnologia da
Informagao SLTI, por meio do Site www.comprasnet.gov.br, para acesso ao sistema
eletrénico.

3.1.1. Como requisito para a participacdo no pregdo, a licitante deverd
manifestar, em campo préprio do sistema eletrénico, que cumpre plenamente os
requisitos de habiltacdo e que sua proposta estd em conformidade com as
exigéncias previstas neste Edital, que a empresa estd enquadrada como ME/EPP
(quando assim o for), estando apta a usufruir do tratamento favorecido estabelecido
nos Arts. 42 a 49 daquela Lei Complementar, que sua proposta é absolutamente
independente em relacao aos demais licitantes.

3.1.2. A declaracao falsa relativa ao cumprimento dos requisitos de habilitagao,
sujeitard a licitante as sancdes previstas neste Edital, exceto a licitante beneficiada
com a Lei Complementar 123/06 que poderd apresentar a documentacdo de
regularidade fiscal vencida no momento do Pregdo e tera até 05 (cinco) dias Uteis,
apods a solicitacdo do(a) Pregoeiro(a), para comprovar a sua regularizacado.

3.2. Poderao participar deste Pregao os interessados cujo ramo de atividade
seja compativel com o objeto desta licitacdo, e que estejam com credenciamento
regular no Sistema de Cadastramento Unificado de Fornecedores - SICAF, e que
atendam as condicdes deste Edital e apresentem os documentos nele exigidos, em
original ou por qualquer processo de cépia autenticada em Cartério de Notas e Oficio
competente ou por Pregoeiro Oficial ou Equipe de Apoio, a vista dos originais.

3.2.1. As empresas nao cadastradas no SICAF e que tiverem interesse em
participar deste pregao, deverdo providenciar seu cadastramento pelo menos no
nivel basico de credenciamento.

3.3. Nao sera admitida nesta licitacdo a participacdo de pessoas juridicas:
3.3.1. Com faléncia, recuperacdao judicial, concordata ou insolvéncia,
judicialmente decretadas, ou em processo de recuperacao extrajudicial;

3.3.2. Em dissolugao ou em liquidagao;

3.3.3. Que estejam impedidas de licitar e de contratar com a Administragao
Publica Federal;

3.3.4. Que tenham sido declaradas inidéneas para licitar ou contratar com a
Administracao Publica;

3.3.5. Que estejam reunidas em consércio, sejam controladoras, coligadas ou
subsidiarias entre sj;

3.3.6. Estrangeiras que nao funcionem no Pais;

3.3.7. Quaisquer interessados que se enquadrem nas vedacdes previstas no
artigo 92 da Lein? 8.666, de 1993;

3.3.8. Empresas que tenham condenacbes civeis por ato de improbidade
administrativa.

3.4. Como condicdo para participacao no Pregao, deverd declarar:

3.4.1. Que cumpre o0s requisitos estabelecidos no artigo 3° da Lei

Complementar n? 123, de 2006, estando apta a usufruir do tratamento favorecido
estabelecido em seus arts. 42 a 49, nos casos de microempresas e empresas de
pequeno porte.

3.4.2. Devera assinalar, ainda, “sim” ou “ndo” em campo préprio do sistema
eletronico, relativo as seguintes declaracdes:

3.4.2.1. Que cumpre o0s requisitos estabelecidos no artigo 3° da Lei
Complementar n? 123, de 2006, estando apto a usufruir do tratamento favorecido
estabelecido em seus Arts. 42 a 49. A assinalacao do campo “ndo” apenas produzira
o efeito de o licitante ndo ter direito ao tratamento favorecido previsto na Lei
Complementar n? 123, de 2006, mesmo que microempresa, empresa de pequeno
porte.

3.4.2.2. Que cumpre todos os requisitos de habilitacdo e que sua proposta estd
em conformidade com as exigéncias deste Edital;

3.4.2.3. Que inexistem fatos supervenientes impeditivos para a sua habilitacdo
neste certame;

3.4.2.4. Que nao emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na
condicao de aprendiz, nos termos do artigo 7°, XXXIll, da Constituicao;



3.4.2.5. Que a proposta foi elaborada de forma independente, nos termos da
Instrugao Normativa SLTI/MPOG n? 2, de 16 de setembro de 2009.

3.4.3. A declaracao falsa relativa ao cumprimento dos requisitos de habilitagao e
a conformidade da proposta, ou ao enquadramento na condicdo de microempresa
ou empresa de pequeno porte que faz jus ao tratamento diferenciado da Lei
Complementar n° 123, de 2006, ou a nao utiizacdo de mao de obra de menores,
sujeitara o licitante as sancdes previstas neste Edital.

4. DO CREDENCIAMENTO JUNTO AO PROVEDOR DO SISTEMA
ELETRONICO
4.1. Todo o procedimento para credenciamento e cadastramento consta do

“Manual do Pregdo Eletrénico para fornecedores”, disponibilizado no endereco
www.comprasnet.gov.br;

4.2. O credenciamento dar-se-& pela atribuicao de chave de identificacao e de
senha, pessoal e intransferivel, para acesso ao sistema eletréonico, no Portal de
Compras do Governo Federal - Comprasnet, no site www.comprasnet.gov.br.

4.3. A licitante e seu representante legal deverao estar previamente
credenciados junto ao 6rgao provedor (SLTI), no prazo de 03 (trés) dias Uteis antes
da data da realizacao do pregao.

4.4, O credenciamento dar-se-4 pela atribuicdo de chave de identificacao e de
senha, pessoal e intransferivel, para acesso ao sistema eletrénico (§ 19, Art. 32 do
Decreto n.2 5.450/05), no site www.comprasnet.gov.br.

4.5, O credenciamento do licitante, bem assim a sua manutencao, dependerd
de registro obrigatério no Sistema de Cadastramento Unificado de Fornecedores -
SICAF, com os seguintes niveis de credenciamento:

I. Credenciamento;

I. Habilitacao Juridica;

IIl.  Regularidade fiscal federal;

IV. Regularidade fiscal estadual/municipal;
V. Qualificacdo econdmico-financeira.

4.5.1. Esse registro também sera requisito obrigatério para fins de habilitacdo

4.6. O credenciamento junto ao provedor do sistema implica responsabilidade
legal do licitante ou seu representante legal e presuncao de sua capacidade técnica
para realizagdo das transagdes inerentes ao Pregdo Eletronico SRP (§ 62, Art. 32 do
Decreto n? 5.450/05).

4.7. O Credenciamento é o nivel bésico do registro cadastral no SICAF que
permite a participacdo dos interessados na modalidade licitatéria Pregao, em sua
forma eletrénica.

4.8. O uso da senha de acesso pelo licitante é de sua responsabilidade
exclusiva, incluindo qualquer transacao efetuada diretamente ou por seu
representante, ndao cabendo ao provedor do sistema ou ao érgdo promotor da
licitagcdo responsabilidade por eventuais danos decorrentes de uso indevido da senha,
ainda que por terceiros (§ 52 Art.32 do Decreto n.2 5.450/05).

4.9, A perda da senha ou a quebra de sigilo deverao ser comunicadas
imediatamente ao provedor do sistema para imediato bloqueio de acesso.

4.10. O licitante serd responsdvel por todas as transacées que forem
efetuadas em seu nome no sistema eletrénico, assumindo como firmes e verdadeiras
suas propostas e lances.

4.11. Incumbird ainda ao licitante acompanhar as operacbes no sistema
eletronico durante a sessdo publica do Pregdo, ficando responsavel pelo 6nus
decorrente da perda de negécios diante da inobservancia de quaisquer mensagens
emitidas pelo sistema ou de sua desconexao.

5. DO SISTEMA ELETRONICO E DA PROPOSTA

5.1. A participacdo no Pregdo dar-se-a por meio da digitacdo da senha
privativa do licitante e subsequente encaminhamento da proposta de precos,
exclusivamente por meio do sistema eletrénico, a partir da data de divulgacdo do
Edital no site www.comprasnet.gov.br até a data e horario da abertura da sessdo
publica.

5.1.1. Até a abertura da sessdo publica, os licitantes poderdo retirar ou
substituir a proposta anteriormente apresentada.

5.2. O licitante microempresa ou empresa de pequeno porte, deverdo
informar tal condicdo no ato do envio da proposta, por intermédio de funcionalidade
disponivel no sistema eletrénico, sob pena de ndo usufruir do tratamento
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diferenciado previsto na Lei Complementar n2 123, de 2006.

5.2.1. A declaragao falsa relativa ao cumprimento dos requisitos de habilitagao e
a conformidade da proposta, ou ao enquadramento na condicdo de microempresa
ou empresa de pequeno porte que faz jus ao tratamento diferenciado da Lei
Complementar n° 123, de 2006, ou a nao utiizacdo de mao de obra de menores,
sujeitard o licitante as sancdes previstas neste Edital.

5.3. O licitante deverd enviar sua proposta mediante o preenchimento, no
sistema eletrdnico, dos campos relativos a:

5.3.1. Valor global do item- em algarismo, expresso em moeda corrente
nacional (real),de acordo com os pregos praticados no mercado.

5.3.1.1. Na formacdao do preco que constarda das propostas dos
licitantes, o preco de cada uma das etapas previstas deve ficar iguais ou
abaixo dos precos de referéncia da administracao publica.

5.3.1.2. No preco cotado deverao estar incluidos todos os insumos que o
compdem, tais como as despesas com impostos, taxas, frete, seguros e quaisquer
outros que incidam na contratagcao do objeto.

5.3.1.3. O Imposto de Renda de Pessoa Juridica - IRP] - e a Contribuicdo Social
sobre o Lucro Liquido - CSLL -, que ndo podem ser repassados a Administracdo, ndo
serao incluidos na proposta de precos apresentada.

5.3.2. A licitante deverd preencher o campo da Descricao Detalhada do Objeto,
somente com as informacdes sobre o item, esclarecendo as especificacdes técnicas
principais as condicdes do servico, conforme o solicitado no Anexo |, sendo
desclassificadas as propostas que estiverem em desacordo com esta determinacdo:

5.3.2.1. Prazo de validade da proposta nao inferior a 60 (sessenta) dias corridos,
a contar da data da sua apresentagao.

5.3.2.2. Nao serao aceitas descricdes genéricas como: “conforme Edital”,
“atendemos o Edital” dentre outras, sem especificar o servico ofertado;

5.4. A apresentacao da proposta implica plena aceitacao, por parte do
licitante, das condicdes estabelecidas neste Edital e seus Anexos, bem como
obrigatoriedade do cumprimento das disposicdes nela contidas, assumindo o
proponente o compromisso de executar o objeto nos seus termos.

5.5. A Licitante deverd arcar com o 6nus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos
varidveis decorrentes de fatores futuros e incertos, devendo complementé-los, caso
0 previsto inicialmente em sua proposta ndo seja satisfatério para o atendimento ao
objeto da licitagao, exceto quando ocorrer algum dos eventos arrolados nos incisos
do §1° do artigo 57 da Lei n° 8.666, de 1993.

6. ABERTURA DA SESSAO

6.1. A abertura da presente licitacdo dar-se-a em sessdo publica, por meio de
sistema eletrénico na data, horario e local indicado no preambulo deste Edital.

6.2. No decorrer da sessao publica, caso o sistema seja desconectado para o
Pregoeiro, mas permaneca acessivel aos licitantes, os lances continuardo sendo
recebidos, sem prejuizo dos atos realizados.

6.3. Quando a desconexao do Pregoeiro persistir por tempo superior a 10
(dez) minutos, a sessdo do Pregdo na forma eletrdnica serd suspensa e reiniciada
somente apdés comunicacdo aos participantes, no endereco eletrénico utilizado para
divulgacao.

7. DA CLASSIFICACAO DAS PROPOSTAS

7.1. O Pregoeiro verificard as propostas apresentadas, desclassificando
aquelas que ndo estejam em conformidade com os requisitos estabelecidos neste
Edital, que sejam omissas, apresentem irregularidades ou defeitos capazes de
dificultar o julgamento.

7.1.1. Sera desclassificada a proposta que identifique o licitante.

7.2. A desclassificacdo de proposta serd sempre fundamentada e registrada
no sistema, com acompanhamento em tempo real por todos os participantes.

7.3. As propostas contendo a descricao do objeto, valor e eventuais anexos
estardo disponiveis na internet.

7.4. O sistema disponibilizard campo préprio para troca de mensagem entre o
Pregoeiro e os licitantes.

7.5. O sistema ordenard, automaticamente, as propostas classificadas pelo
Pregoeiro, sendo que somente estas participarao da fase de lances.

8. DA FORMULAGCAO DOS LANCES

8.1. Classificadas as propostas, o Pregoeiro dard inicio a fase competitiva,



quando, entdo, os licitantes poderao encaminhar lances exclusivamente por meio do
sistema eletronico.

8.1.1. A proposta deve incluir todos os custos inerentes as etapas do objeto.
Deverdo ser incluidos todos os insumos, encargos trabalhistas, tributos, inclusive
contribuicbes fiscais e para-fiscais, bem como quaisquer outras despesas
necessarias a execucdo deste contrato.

8.2. O licitante serd imediatamente informado do recebimento de seu lance no
sistema e do valor consighado no registro.

8.3. Os licitantes poderao oferecer lances sucessivos.

8.4. Os licitantes somente poderdo oferecer lances inferiores aos ultimos por

eles ofertados e registrados pelo sistema.

8.5. Ndo serdao aceitos dois ou mais lances de mesmo valor, prevalecendo
aquele que for recebido e registrado em primeiro lugar.

8.6. O intervalo entre os lances ofertados pelo mesmo licitante ndo poderd
ser inferior a 20 (vinte) segundos. Os lances enviados em desacordo serao
descartados automaticamente pelo sistema.

8.7. Durante a sessdo publica, os licitantes serdo informados, em tempo real,
do valor do menor lance registrado, vedada a identificacao do licitante.

8.8. A etapa de lances da sessao publica serd encerrada por decisdao do
Pregoeiro.

8.9. O sistema eletrénico encaminhard aviso de fechamento iminente dos

lances, apds o que transcorrerd periodo de tempo de até 30 (trinta) minutos,
aleatoriamente determinado, findo o qual serd automaticamente encerrada a
recepcao de lances.

8.10. Caso o licitante ndo apresente lances, concorrerd com o valor de sua
proposta e, na hipdtese de desisténcia de apresentar lances, valerd o Gltimo lance por
ele ofertado, para efeito de ordenacao das propostas.

8.11. Apurada a proposta final de menor preco, o Pregoeiro podera
encaminhar, pelo sistema eletronico, contraproposta ao licitante para que seja obtido
melhor preco, observado o critério de julgamento, ndo se admitindo negociar
condicOes diferentes daquelas previstas neste Edital.

8.12. A negociacao serd realzada por meio do sistema, podendo ser
acompanhada pelos demais licitantes.

9. DO JULGAMENTO DAS PROPOSTAS

9.1. Apds a negociacao do preco, o Pregoeiro iniciara a fase de julgamento da
proposta.

9.1.1. O critério de julgamento adotado serd o MENOR PRECO GLOBAL,

observadas as exigéncias contidas neste Edital e seus Anexos quanto as
especificacdes do objeto.

9.1.2. Os precos ndo poderdo ultrapassar o valor global maximo do item, bem
como nao poderao ultrapassar os valores unitdrios maximos definidos no Termo de
Referéncia.

9.2. Em seguida, o Pregoeiro examinard a proposta classificada em primeiro
lugar quanto a compatibiidade do preco em relagdo ao valor estimado para a
contratacdo e sua exequibiidade, bem como quanto ao cumprimento das
especificacdes do objeto.

9.3. Antes de proceder a avaliacdo da aceitacdo da proposta, o Pregoeiro
solicitard ao licitante provisoriamente classificado em primeiro lugar que envie
imediatamente, por meio eletrénico, ou, se for o caso, por outro meio e prazo
indicados pelo Pregoeiro, sem prejuizo do seu ulterior envio pelo sistema eletrénico, a
Declaracao de Elaboracao Independente de Proposta, sob pena de nao aceitagdo da
proposta.

9.3.1. A Declaracdo citada no item 9.3, s6 deverd ser encaminhada caso a
empresa ndo tenha declarado conforme exigido no item 3.4.2 alinea "e"

9.3.2. A proposta final de precos devera ser encaminhada no prazo méximo de
2 (duas) horas, apdés a solicitacdo do Pregoeiro e deverd conter: razao social,
endereco, telefone, nimero do CNPJ/MF, dados bancérios (banco, agéncia, nimero
da conta corrente e praca de pagamento), nome do responsavel pela assinatura da
contrato e proposta com cargo e CPF, prazo de validade de no minimo 60 (sessenta)
dias a contar da data da abertura da sessao deste Pregdo e as especificacfes do
objeto de forma clara, atualizada com lance final ofertado, considerando apenas duas
casas decimais. O envio devera ser encaminhado no sistema Comprasnet, sendo
anexado em campo oportuno que serd aberto pelo pregoeiro e apdés a sua
convocagao no sistema.



9.4. A declaracdo falsa relativa a elaboracdo independente de proposta
sujeitard o licitante as sancdes previstas neste Edital.

9.5. Se a proposta de menor valor nao for aceitdvel, ou for desclassificada, o
Pregoeiro examinara a proposta subsequente, e, assim sucessivamente, na ordem
de classificacdo, até a apuracao de uma proposta que atenda ao Edital.

9.5.1. Nessa situacao, o Pregoeiro podera negociar com o licitante para que
seja obtido preco melhor.

9.6. No julgamento das propostas, o Pregoeiro poderd sanar erros ou falhas
gue nao alterem sua substancia, mediante despacho fundamentado, registrado em
ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de classificacao.

9.7. Sendo aceitdvel a proposta do licitante detentor do menor preco, este
deverd apresentar - original ou cépia autenticada - sua habiltacdo, na forma
determinada neste Edital.

9.8. Sera desclassificada a proposta final que:

9.8.1. Contenha vicios ou ilegalidades;

9.8.2. Ndo apresente as especificacfes técnicas exigidas no Termo de
Referéncia;

9.8.3. Apresentar precos finais superiores ao valor méximo fixado ou nao
atendam aos requisitos estabelecidos neste Edital;

9.8.4. Apresentar precos superiores aqueles estimados no Termo de
Referéncia.

9.9. Também sera desclassificada a proposta final que:

9.9.1. Apresentar precos manifestamente inexequiveis, assim considerados

aqueles que, comprovadamente, forem insuficientes para a cobertura dos custos
decorrentes da contratacao pretendida;

9.9.2. Nao vier a comprovar sua exequibiidade, em especial em relacao ao
preco e a produtividade apresentada.

9.9.3. A inexequibilidade dos valores referentes a itens isolados da planilha de
custos, desde que nao contrariem instrumentos legais, ndao caracteriza motivo
suficiente para a desclassificacao da proposta.

9.10. Se houver indicios de inexequibilidade da proposta de preco, ou em caso
da necessidade de esclarecimentos complementares, poderd ser efetuada diligéncia,
na forma do §3° do artigo 43 da Lei n° 8.666, de 1993, para efeito de comprovacao
de sua exequibilidade, podendo adotar, dentre outros, os seguintes procedimentos:
a. Questionamentos junto a proponente para a apresentacdo de justificativas e
comprovacdes em relacdo aos custos com indicios de inexequibilidade;

b. Verificacdo de acordos coletivos, convencdes coletivas ou sentencas
normativas em dissidios coletivos de trabalho;

c. Levantamento de informacdes junto ao Ministério do Trabalho e Emprego, e
junto ao Ministério da Previdéncia Social;

d. Consultas a entidades ou conselhos de classe, sindicatos ou similares;
e. Pesquisas em érgados publicos ou empresas privadas;

f. Verificagdo de outros contratos que o proponente mantenha com a
Administragao ou com a iniciativa privada;

g. Pesquisa de preco com fornecedores dos insumos utilizados, tais como:
atacadistas, lojas de suprimentos, supermercados e fabricantes;

h. Verificacao de notas fiscais dos produtos adquiridos pelo proponente;

i. Levantamento de indicadores salariais ou trabalhistas publicados por érgados de
pesquisa;

j.  Estudos setoriais;
k. Consultas as Secretarias de Fazenda Federal, Distrital, Estadual ou Municipal;

l. Andlise de solucdes técnicas escolhidas e/ou condicbes excepcionalmente
favoraveis que o proponente disponha para a prestacdo dos servicos; e

m. Demais verificacdes que porventura se fizerem necessarias.

9.11. Qualquer interessado podera requerer que se realizem diligéncias para
aferir a exequibilidade e a legalidade das propostas, devendo apresentar as provas ou
os indicios que fundamentam a suspeita.

9.12. As licitantes convocadas que ndo apresentarem proposta de preco e/ou
outros documentos solicitados de acordo com o Edital, no prazo determinado via
chat, serao desclassificadas e consideradas desistentes, nao sendo convocadas



posteriormente para qualquer outro item que a empresa venha a se classificar, sem
prejuizo aos itens jé aceitos pelo pregoeiro(a).

10. DA HABILITACAO

10.1. Juntamente com a proposta, o licitante que obtiver o menor preco,
deverd enviar os documentos para comprovar a sua condicao de habilitado, no
prazo maximo de 2 (duas) horas, conforme determinado neste Edital. A
documentacao deverd ser anexada em campo oportuno a ser aberto no comprasnet
pelo Pregoeiro, e este também fard o aviso pelo chat. Apds a habilitacdo proviséria,
deverd encaminhar a documentacdo no prazo maximo de até 3 (trés) dias a contar
da solicitacdo no sistema eletrénico.

10.1.1. Os documentos poderdo ser apresentados em original, em cdpia
autenticada por cartério competente ou por servidor da Administracdo, ou por meio
de publicacdao em 6rgao da imprensa oficial.

10.2. E assegurado ao Licitante que esteja com algum documento vencido no
SICAF o direito de encaminhar a documentacao atualizada, juntamente com a
documentagao complementar.

10.3. No julgamento da habilitacdo, o Pregoeiro poderéd sanar erros ou falhas
gue ndo alterem a substancia dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes
validade e eficacia para fins de habilitacdo.

10.4. Serd considerada inabiitada a Licitante que deixar de apresentar
quaisquer dos documentos exigidos para a habilitacdo, ou apresentad-los em
desacordo com o estabelecido neste Edital, ressalvado o disposto quanto a
comprovacao da regularidade fiscal das microempresas e empresas de pequeno
porte.

10.5. Tendo sido constatada alguma irregularidade na comprovacao fiscal de
microempresas ou empresa de pequeno porte, sera concedido o prazo de 5 (cinco)
dias Uteis, contados a partir de ter sido declarado vencedor e contando-se o prazo a
partir da convocacado pelo pregoeiro por meio do chat, no pregdo, prorrogavel por
idéntico periodo, a critério da CFA, para a demonstracdo de regularidade,
materializada com a apresentacdo da certiddo negativa ou a certiddo positiva com
efeito de negativa.

10.6. A prorrogacdo do prazo a que se refere o subitem anterior devera
sempre ser concedida pela Administracao quando requerida pelo licitante, a ndo ser
gue exista urgéncia na contratacdo ou prazo insuficiente para o empenho
devidamente justificados.

10.7. A declaracdo do vencedor de que trata este subitem acontecerd no
momento imediatamente posterior a fase de habilitacdo, aguardando-se os prazos de
regularizacao fiscal para a abertura da fase recursal.

10.8. A nao regularizacao da documentacao, no prazo previsto de 5 (cinco)
dias Uteis, prorrogavel por idéntico periodo a critério da CFA, implicara decadéncia do
direito a contratacdo, sem prejuizo das sancdes previstas no artigo 81 da Lei n°
8.666/93, sendo facultado a Administracdo convocar os licitantes remanescentes, na
ordem de classificacao, ou revogar a licitagao.

10.9. No caso de inabilitacdo, o Pregoeiro retomara o procedimento a partir da
fase de julgamento da proposta, examinando a proposta subsequente e, assim
sucessivamente, na ordem de classificagao.

10.10. O licitante que ja estiver cadastrado ou habilitado parcialmente no SICAF,
em situacdo regular, ficard dispensado de apresentar os documentos abrangidos
pelo referido cadastro, conforme o caso.

10.11. Nao serao aceitos documentos com indicacao de CNPJ diferentes, salvo
aqueles legalmente permitidos.

10.12. Havendo necessidade de analisar minuciosamente os documentos
exigidos, o Pregoeiro suspenderd a sessao, informando no “chat” a nova data e
horério para a continuidade da mesma.

10.13. Constatado o atendimento pleno as exigéncias de habilitacdo, fixadas no
edital, serd declarado o Licitante vencedor da licitacdo, iniciando-se a contagem do
prazo para a intengao de recursos.

10.14. Da sessdo publica do Pregao divulgar-se-a Ata no sistema eletrénico.
11. DOS DOCUMENTOS NECESSARIOS PARA HABILITACAO
11.1. Para fins de habilitacdo ao certame, o licitante detentor do menor preco

se obriga a satisfazer os requisitos relativos a:

a. Habilitacdo Juridica;
b. Qualificagdo Econémico-Financeira;



c. Qualificacao Técnica;

d. Regularidade Fiscal com a Fazenda Nacional, o Sistema de Seguridade Social e
FGTS;

e. Regularidade Trabalhista;

f. Declaracao de Cumprimento ao Disposto no inciso XXXIIl do Art. 72 da
Constituicao Federal;

g. Os Licitantes sao obrigados a declarar, sob as penaldades legais, a
superveniéncia de fato impeditivo da habilitacdo, em conformidade com o art.
32, §2° da Lei de LicitagOes;

h. Os Licitantes apresentardo declaracdo dando ciéncia de que cumprem
plenamente os requisitos de habilitagcdao, nos termos do inciso VII, do artigo 4¢
da Lei N2. 10.520/02

11.2. Relativos a Habilitacao Juridica

a. No caso de empresario individual: inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

b. No caso de sociedade empresaria: ato constitutivo, estatuto ou contrato
social em vigor, devidamente inscrito no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhado de
documento comprobatério de seus administradores;

c. Os documentos acima deverao estar acompanhados de todas as alteragdes ou
da consolidacao respectiva;

d. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil
das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicacdo
dos seus administradores;

e. Certidao expedida pela Junta Comercial ou pelo Registro Civil das Pessoas
Juridicas, conforme o caso, que comprove a condicdo de microempresa ou
empresa de pequeno porte, nos termos do artigo 8° da Instrucao Normativa n°
103, de 30/04/2007, do Departamento Nacional de Registro do Comércio -

DNRC.
11.3. Relativos a Regularidade Fiscal e Trabalhista:
11.3.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas;
11.3.2. Prova de inscricao no cadastro de contribuintes municipal ou estadual,

relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;

11.3.3. Certidao Negativa Conjunta que comprove a regularidade com a Fazenda
Federal e quanto a Divida Ativa da Uniao a regularidade perante a Seguridade Social,
admitida a certiddo positiva com efeito de negativa ou outra equivalente na forma da
lei;

11.3.4. Prova de regularidade para com a Fazenda Municipal ou Estadual, do
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o
objeto contratual;

11.3.5. Prova de regularidade perante a Seguridade Social (INSS).

11.3.6. Prova de regularidade perante a Justica do Trabalho mediante Certidao
Negativa de Débito Trabalhista.

11.4. Relativos a Qualificacao Econdmico-Financeira:

11.4.1. Certiddo negativa de faléncia ou recuperacdo judicial, ou liquidacdo

judicial, ou de execucao patrimonial, conforme o caso, expedida pelo distribuidor da
sede do licitante, ou de seu domicilio, dentro do prazo de validade previsto na prépria
certidao;

11.5. Relativo a Qualificacao Técnica:

11.5.1. A qualificacdo técnica serd comprovada mediante apresentacdo das
seguintes documentacdes, conforme o art. 30 da Lein? 8.666/93:

a. A licitante deverd apresentar os seguintes atestados de capacidade técnica, em
conjunto ou unitdrio, como comprovacdo e demonstracdo de execucao de
servicos de natureza similar ao objeto desta licitacdo, cuja abrangéncia tenha
sido nacional, fornecidos por Entidades de Fiscalizagdo do Exercicio Profissional,
ou assemelhadas, comprovando:

| - Experiéncia em andlise de seguranca em cédigos-fonte de
sistemas;

Il - Execucdo minima de 1 (um) processo de auditoria



contemplando andlise de seguranca em cédigos-fonte de
sistemas, em plataforma web, incluindo validacao e testes em
ambiente de producdo. Deve ser evidenciado que o sistema
auditado tenha requerido duas garantias para determinado caso
de uso: de sigilo e de unicidade de registro. Por exemplo, no
nosso sistema esse caso de uso seria o voto;

1 - Experiéncia em testes de intrusdo;

IV - Execucao de servicos de natureza similar ao objeto desta
licitacdo em Entidades de Fiscalizacdo do Exercicio Profissional, ou
assemelhadas, por meio da internet, com efetivacdo minima de
40.000, votos no periodo de 22 horas ininterruptas;

V- Execucao de servicos de monitoramento de processo
eleitoral através de servico de monitoramento de arquivos através
de verificacdo de hash em tempo real, sendo que o atestado
deverd fazer mencao ao software (ferramenta utilizada.).

11.5.2. Os atestados de capacidade técnica estardo sujeitos a diligéncia que
poderd averiguar através de visita técnica a autenticidade das informacdes. Se
durante esse processo, for constatada fraude em qualquer um dos documentos, a
LICITANTE envolvida estard automaticamente desclassificada do processo licitatério
em questdo, além de estar sujeita as penalidades da lej;

11.5.3. A equipe técnica do CONTRATANTE se reserva o direito de realizar
diligéncias, visitas técnicas e entrevistas, de modo a certificar-se da veracidade dos
documentos apresentados pela LICITANTE;

11.5.4. Os servicos devem ser executados exclusivamente pela empresa
contratada, através de Vvisitas técnicas realizadas por pessoal qualificado,
devidamente identificado como seu funciondrio.

11.6. S6 sera aceita a documentacdo sendo anexada em campo préprio no
sistema Comprasnet. .

11.7. Os documentos exigidos deverao ser entregues aos cuidados do
Pregoeiro, enderecados a SAUS Quadra 01 Bloco “L” Edifico CFA - Edificio CFA - Asa
Sul - Brasilia - DF - CEP 70.070-932.

11.8. Os documentos exigidos podem ser apresentados no original, ou por
cépia autenticada por cartério, ou ainda, com a apresentacdo da publicacdo em
6rgao da imprensa oficial, com cdpia para conferéncia e autenticacdo do Pregoeiro.
Tais documentos deverao ser entregue em envelope fechado contendo,
externamente, os seguintes dizeres:

“CONSELHO FEDERAL DE ADMINISTRACAO
DOCUMENTAGCAO DE HABILITACAO
PREGAO ELETRONICO N2 45
PROCESSO ADMINISTRATIVO N2 476900.007060/2017-14
EMPRESA: ”

11.9. Ndo serdo aceitos “protocolos de entrega” ou “solicitagao de
documentos” em substituicdo aos documentos requeridos no presente Edital e seus
Anexos;

11.10. Sera inabilitado o licitante que nao comprovar sua habilitacdo; que deixar
de apresentar quaisquer dos documentos exigidos para a habilitacdo; ou apresenta-
los em desacordo com o estabelecido neste Edital, ressalvado o disposto quanto a
comprovacao da regularidade fiscal das microempresas e empresas de pequeno.

11.11. Havendo necessidade de analisar minuciosamente os documentos
exigidos, o Pregoeiro suspenderd a sessao, informando no “chat” a nova data e
horério para a continuidade da mesma.

11.12. Constatado o atendimento as exigéncias de habilitacdo fixadas no Edital,
o licitante seréd declarado vencedor.

11.13. E dispensada a apresentacdo de documentos de habiltacdo que

contemplem o rol de documentos constantes do SICAF, desde que os mesmos
estejam devidamente em dia.

12. CONSIDERAGCOES GERAIS SOBRE OS DOCUMENTOS

12.1. Todos os documentos expedidos pela licitante deverao estar subscritos
por seu representante legal ou procurador, com a identificacao do respectivo CPF e
Carteira de Identidade.



12.2. Todos os documentos apresentados deverao estar em nome da licitante
e com o numero do CNPJ e endereco respectivo. Se a licitante for a matriz, todos os
documentos deverao estar em nome da matriz, se for a filial, todos os documentos
deverdo estar em nome da filial, exceto aqueles que pela prépria natureza, forem
comprovadamente emitidos apenas em nome da matriz.

12.3. No caso de apresentacao apenas dos documentos de forma original, os
mesmos ndo serao devolvidos a empresa, passando a integrar a documentacdo do
processo.

12.4. Os documentos que forem emitidos pela Internet estarao sujeitos a
posterior conferéncia na pagina eletronica do érgao emissor, para certificacao de sua
autenticidade.

12.5. Os documentos apresentados deverdo estar vdlidos na data de
recebimento dos envelopes, exceto as certidoes relativas a qualificagao econdmico-
financeira, que ndo tém validade expressa. Nos demais, a validade correspondera ao
prazo fixado nos préprios documentos.

12.6. Quando o 6rgao emitente for omisso em relacdo ao prazo de validade
dos mesmos, considerar-se-a o prazo de validade de 90 (noventa) dias.

12.7. Nao serado aceitos documentos cujas datas estejam rasuradas.

13. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

13.1. A proposta final do licitante declarado vencedor devera ser entregue no

prazo maximo de até 03 (trés) dias uteis, a contar do préximo dia Gtil da
solicitacdo do Pregoeiro no sistema eletronico.

13.2. A proposta final deverd ser documentada nos autos e serd levada em
consideracao no decorrer da execucao do contrato e aplicacao de eventual sancao
ao Licitante, se for o caso.

13.3. Todas as especificacbes do objeto contidas na proposta, tais como
marca, modelo, tipo, fabricante e procedéncia, vinculam o Licitante.

14. DOS RECURSOS

14.1. Declarado o vencedor do presente PREGAO ELETRONICO, qualquer
licitante poderd durante a sessdo publica, de forma imediata e motivada, no prazo
minimo de 30 (trinta) minutos a contar da abertura da fase recursal, em campo
préprio do sistema, manifestar sua intencao de recorrer, quando Ihe serd concedido
o prazo de 03 (trés) dias para apresentar as razdes do recurso.

14.2. Os Licitantes que manifestarem o interesse em recorrer terao o prazo
maximo de até 03 (trés) dias para fazé-lo, ficando os demais Licitantes, desde logo,
intimados para, querendo, apresentarem contrarrazdes em igual prazo, que
comecara a contar do término do prazo do recorrente, sendo-lhes assegurado vista
imediata dos elementos indispensdaveis a defesa dos seus interesses.

14.3. Os recursos serao recebidos, examinados e decididos pelo Pregoeiro,
encaminhados a autoridade competente (Ordenador de Despesas) quando mantiver
sua decisao.

14.4. A falta de manifestacdo imediata e motivada da licitante quanto a intencao
de recorrer nos termos do subitem 14.1, importard na decadéncia desse direito
ficando o Pregoeiro autorizado a adjudicar o objeto ao Licitante declarado vencedor;

14.5. Os recursos interpostos contra decisao do Pregoeiro que habilitar e
inabilitar a licitante ou que julgar as propostas terao efeitos suspensivos;

14.5.1. N3o terd efeito suspensivo o recurso interposto da decisdo do pregoeiro
gue ndo conhecer de recurso manifestamente incabivel.

14.6. O acolhimento de recurso importard na invalidacdo apenas dos atos
insuscetiveis de aproveitamento;

14.7. Decidido(s) o(s) recurso(s) e constatada a regularidade dos atos
praticados, a autoridade competente (Ordenador de Despesas) adjudicard o objeto
da licitacdo e homologara o procedimento licitatério;

14.8. Dar-se-a4 conhecimento aos interessados da decisdo dos recursos por
intermédio de comunicacao por e-mail, fac-simile, oficio ou por outra maneira formal,
pela imprensa oficial, quando assim dispuser a legislacao;

14.9. Ndo serdo conhecidos os recursos interpostos sem manifestacdo prévia
no ato da sessao publica e fora dos respectivos prazos legais; e

14.10. Os autos do processo permanecerdao com vista franqueada aos
interessados, na Secao de Licitacdes e Contratos da CFA.

15. DA ADJUDICACAO E HOMOLOGAGAO

15.1. O objeto da licitacdo sera adjudicado ao licitante declarado vencedor, por

ato do Pregoeiro, caso ndo haja interposicdo de recurso , ou pela autoridade



competente, apds a regular decisdo dos recursos apresentados.

15.1.1. Apés a fase recursal, constatada a regularidade dos atos praticados, a
autoridade competente homologara o procedimento licitatério.

16. DO CONTRATO, DA VIGENCIA E DA PRORROGACAO

16.1. Para o fiel cumprimento das obrigacdes assumidas serd firmado

Contrato, conforme minuta constante no ANEXO B do edital, a qual sera adaptada a
proposta do licitante vencedor.

16.2. A CFA convocard a adjudicataria para assinar o Contrato, a qual terd o
prazo de 5 (cinco) dias Uteis, a contar do recebimento da notificacdo, para
comparecer a Administracdo, sob pena de decair do direito a contratacdo, sem
prejuizo das penalidades previstas no Edital.

16.3. O prazo acima estabelecido para assinatura do Contrato podera ser
prorrogado uma Unica vez, por igual periodo, quando solicitado pela adjudicataria
durante o seu transcurso e desde que ocorra motivo justificado e aceito pela CFA.

16.4. E facultado ao CFA, quando a convocada ndo assinar o Contrato no
prazo e condicdes estabelecidos, convocar as licitantes remanescentes. O pregoeiro
examinard as ofertas subsequentes e a qualificacdo dos licitantes, na ordem de
classificacdo, e assim sucessivamente, até a apuracdo de uma que atenda ao edital,
sendo o respectivo licitante declarado vencedor, em conformidade com este Edital,
ou revogar a Licitacdo independente da cominagao prevista no art. 72 da Lei n®
10.520/2002.

16.5. Quando o proponente vencedor nao apresentar situacao regular, no ato
de assinatura do contrato, serd convocada outra licitante, observada a ordem de
classificacdo, para celebrar o contrato, e assim sucessivamente, sem prejuizo da
aplicacdo das sancdes cabiveis.

16.6. O Contrato poderd ser rescindido a qualquer tempo por ato unilateral
escrito da administracdo, nos casos enumerados nos incisos | a Xl e XVII,
amigavelmente, por mutuo acordo das partes, e ainda judicialmente na forma do art.
79, observados os motivos determinantes previstos no art. 78, da Lei n? 8.666/93.

16.7. A consulta ao SICAF, para verificar a regularidade da pretendida
CONTRATADA, seré feita "on line", por servidor devidamente credenciado, que devera
imprimir esses documentos e anexa-los aos autos do processo de contratacdo.

16.8. O prazo de vigéncia do contrato serd de 12 meses, a contar da
assinatura do contrato, podendo, por interesse da Administracdo, ser prorrogado,
nos termos do artigo 57, da Lei n? 8.666/1993.

16.9. A prorrogacao de contrato devera ser promovida mediante celebracao
de termo aditivo e deverao ser assinados dentro do prazo de execucao do objeto do
contrato.

17. DO REAJUSTE

17.1. As regras acerca do reajuste do valor contratual sdo as estabelecidas no
Instrumento de Contrato (Anexo B), anexo a este Edital.

18. DAS OBRIGAGCOES DA CFA E DA CONTRATADA

18.1. As obrigacdes da CFA e da CONTRATADA sao as estabelecidas no Termo
de Referéncia, Anexo A deste Edital.

19. DA FISCALIZACAO DO CONTRATO

19.1. Os critérios de fiscalizacao do contrato estdo estabelecidos no Contrato,
anexo B deste Edital.

20. DO PAGAMENTO

20.1. O pagamento serd efetuado conforme previsto no Termo de Referéncia,
Anexo A deste Edital, apds o atesto do Gestor/fiscal na Nota Fiscal.

21. - DA DOTACAO ORCAMENTARIA

21.1. As despesas decorrentes do presente contrato correm por conta do

orcamento préprio do CFA, pela verba consignada no Elemento de
Despesa n®6.2.2.1.1.01.04.04.057.008 - Eleicdes do Sistema CFA/CRAs

22. DOS VALOR ESTIMADO

22.1. O valor global estimado para gastos serd de R$ 44.833,33 (quarenta e
quatro mil, oitocentos e trinta e trés reais e trinta e trés centavos).

22.2. Nos termos do disposto no inciso X do art. 40 combinado com o inciso Il
do art. 48, ambos da Lei n2. 8.666/1993, o Conselho Federal de Administragdo, com
base pesquisa de mercado realizada durante a fase interna do procedimento
licitatério, fixa neste ato como critério de aceitabilidade da proposta de preco a ser
apresentada pelos licitantes, o valor maximo por Item expresso em real, ficando o
licitante ciente de que, a proposta de precos apresentada com valor superior ao limite



estabelecido, acarretard a desclassificacdo da proposta em relagcdo ao obijeto,
sujeitando-se a todos os efeitos decorrentes da legislacao pertinente.

23. DAS INFRAGOES E DAS SANCOES ADMINISTRATIVAS

23.1. Nos termos do art. 72 da Lei n2 10.520/2002, ficard impedida de licitar e
contratar com a Unido, Estados, Distrito Federal ou Municipios e serd descredenciada
do SICAF ou dos sistemas de cadastramento de fornecedores a que se refere o
inciso XIV do art. 42 da mesma Lei, pelo prazo de até 5 (cinco) anos, sem prejuizo
das multas previstas neste Edital e das demais penalidades legais, a licitante que:

Nao assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando
convocado dentro do prazo de validade da proposta;

23.1.1. Apresentar documentacao falsa;

23.1.2. Deixar de entregar os documentos exigidos no certame;

23.1.3. Nao mantiver a sua proposta dentro de prazo de validade;

23.1.4. Comportar-se de modo inidéneo;

23.1.5. Cometer fraude fiscal;

23.1.6. Fizer declaracao falsa;

23.1.7. Ensejar o retardamento da execugado do certame.

23.2. Com fundamento nos artigos 86 e 87 da Lei n? 8.666/1993, a

adjudicatéria ficard sujeita, no caso de atraso injustificado, assim considerado pela
Administracdo, execugao parcial ou inexecucdo da obrigagao, sem prejuizo das
responsabilidades civil e criminal, assegurada a prévia e ampla defesa, as sancbes
previstas no termo de referencia.

24. DO RECEBIMENTO

24.1. O objeto desta licitacdo serd recebido por servidor designado pelo CFA,
que procederd a conferéncia de sua conformidade com as especificacdes constantes
do Edital e da Proposta. Caso ndo haja qualquer impropriedade explicita, sera
atestado o servico.

24.2. Caso sejam constatadas inadequacdes, falhas ou incorrecdes na entrega
do objeto, a adjudicataria fica obrigada a efetuar as correcdes necessarias, sem 6nus
para o CFA.

24.3. O recebimento ndo exclui as responsabilidades civi e penal da
adjudicatéria.

24.4, Os produtos deverdo ser entregues em até 30 (dias) dias corridos apés
a assinatura do contrato.

25. DO ADI!-\MENTO, DA REVOGACI"\O OU DA ANULACI:\O DA
PRESENTE LICITACAO

25.1. A presente licitacdo podera ser revogada por razdes de interesse publico

decorrentes de fato superveniente devidamente comprovado, pertinente e suficiente
para justificar tal conduta, ou anulada por ilegalidade, de oficio ou por provocacao de
terceiros, mediante parecer escrito e devidamente fundamentado, bem como adiada
ou ter prorrogado o prazo para recebimento das propostas, sem que caiba aos
licitantes quaisquer reclamagdes ou direitos a indenizagao ou reembolso.

26. DOS ILICITOS PENAIS

26.1. As infracdes penais tipificadas na Lei n2. 8.666/93 serdo objeto de
processo judicial na forma legalmente prevista, sem prejuizo das demais cominacdes
legais aplicaveis.

27. DA IMPUGNAGAO E DO PEDIDO DE ESCLARECIMENTO

27.1. Até 02 (dois) dias uteis antes da data fixada para abertura da sessao
publica, qualquer pessoa poderdimpugnar o Edital, na forma eletronica, ou
mediante o encaminhamento de peticdo por escrito ao Pregoeiro.

27.1.1. Caberd ao Pregoeiro, auxiliado pelo setor responsavel pela elaboracdo do
Edital, decidir sobre a impugnacao no prazo de até 24 (vinte e quatro) horas.

27.1.2. Acolhida a impugnacado contra o ato convocatério, serd designada nova
data para a realizacdo do certame, observando-se as exigéncias quanto a divulgacao
das modificacdes no Edital.

27.2. Os pedidos de esclarecimentos referentes ao processo licitatério
deverdo ser enviados ao Pregoeiro, até 03 (trés) dias uteis anteriores a data
fixada para abertura da sessdo publica, exclusivamente por meio eletrénico via
internet.

27.2.1. O pedido de esclarecimentos serd respondido em até 24 (vinte e quatro)
horas.



27.2.2. Quaisquer esclarecimentos de duvidas visando ao perfeito entendimento

deste Edital deverao ser encaminhados para 0s enderecos
eletronicos licitacao@cfa.org.br e/ou protocolo@cfa.org.br.
27.3. Qualquer modificacao no Edital exige divulgacao pelo mesmo instrumento

de publicacdo em que se deu o texto original, reabrindo-se o prazo inicialmente
estabelecido, exceto quando, inquestionavelmente, a alteracao nao afetar a
formulacdo das propostas.

27.4. Nao havendo expediente ou ocorrendo qualquer fato superveniente que
impeca a realizacdo do certame na data marcada, a sessao serd automaticamente
transferida para o primeiro dia Util subsequente, no mesmo hordrio e local
anteriormente estabelecido, desde que nao haja comunicacao do Pregoeiro em
contrario.

27.5. E facultada ao Pregoeiro ou a Autoridade Superior, em qualquer fase da
licitacdo, a promocdo de diligéncia destinada a esclarecer ou complementar a
instrucdo do processo, vedada a inclusao posterior de documento ou informacao
gue deveria constar no ato da sessao publica.

27.6. No julgamento da habilitacdo e das propostas, o Pregoeiro podera sanar
erros ou falhas que ndo alterem a substancia das propostas, dos documentos e sua
validade juridica, mediante despacho fundamentado, registrado em Ata acessivel a
todos, atribuindo-lhes validade e eficacia para fins de habilitacao e classificacao.

27.7. A autoridade competente para a aprovacao do procedimento licitatério
poderd revoga-lo em face de razdes de interesse publico, por motivo de fato
superveniente devidamente comprovado, pertinente e suficiente para justificar tal
conduta, devendo anula-lo por ilegalidade, de oficio ou por provocacdo de terceiros,
mediante ato escrito e devidamente fundamentado.

27.8. Os licitantes assumem todos os custos de preparacao e apresentacao de
suas propostas e a Administracdo ndo serda, em nenhum caso, responsavel por
esses custos, independentemente da condugdao ou do resultado do processo
licitatdrio.

27.9. Na contagem dos prazos estabelecidos neste Edital e seus Anexos,
excluir-se-a o dia do inicio e incluir-se-4 o do vencimento. Sé se iniciam e vencem os
prazos em dias de expediente na Administracao.

27.10. O desatendimento de exigéncias formais ndo essenciais ndo importard o
afastamento do licitante, desde que seja possivel o aproveitamento do ato,
observados os principios da isonomia e do interesse publico.

27.11. As normas que disciplinam este Pregdo serdo sempre interpretadas em
favor da ampliagdo da disputa entre os interessados, desde que nao comprometam o
interesse da Administracao, o principio da isonomia, a finalidade e a seguranca da
contratacao.

27.12. Em caso de divergéncia entre disposicdo do Edital e das demais pecas
que compdem o processo, prevalece a previsao do Edital.

28. DAS DISPOSICOES FINAIS

28.1. O Edital estard a disposicao dos interessados na Comissdo Permanente

de Licitacao, localizada no Conselho Federal de Administracao - Setor de Autarquias
Sul - Quadra 1 - Bloco L - Edificio CFA - Brasilia/DF, CEP 70.070-932, nos dias Uteis,
das 9h as 12h, e das 14h as 17h, na internet para download, nos enderecos
eletrénicos: www.comprasnet.gov.br e www.cfa.org.br.

28.2. Todas as referéncias de tempo no Edital, no aviso e durante a sessao
publica observarado obrigatoriamente o horério de Brasilia - DF e, dessa forma, serdo
registradas no sistema eletrénico e na documentacao relativa ao certame.

28.3. Nenhuma indenizacao sera devida as empresas licitantes pela elaboracdo
de proposta ou apresentacao de documentos relativos a esta licitacao.

28.4. A indicacao do lance vencedor, a classificacao dos lances apresentados e
demais informacdes relativas a sessdo publica do pregdo constardo de ata divulgada
no sistema eletrénico.

28.5. Sem prejuizo das disposicdes contidas no Capitulo Ill da Lei n2
8.666/1993, o presente Edital e a proposta da adjudicatdria serdo partes integrantes
da Ata de Registro de Precos.

28.6. A Ata de Registro de Precos poderd ser alterada nos casos previstos no
art. 65 da Lei n? 8.666/1993, desde que haja interesse da Administragao.

28.7. O pregoeiro ou autoridade superior poderdo promover diligéncias
destinadas a elucidar ou complementar a instrucao do processo, em qualquer fase
da licitacao, fixando prazos para atendimento.

28.8. O pregoeiro ou autoridade superior poderd subsidiar-se em pareceres
emitidos por técnicos ou especialistas no assunto objeto desta licitagdo.


mailto:licita%C3%A7%C3%A3o@cfa.org.br
mailto:protocolo@cfa.org.br

28.9. Toda comunicacao oficial ocorrerd por e-mail, por meio do sistema
comprasnet ou por publicacdo, nos termos da legislacao.

Ana Carolina de Luna
Pregoeira

il
Je|o P
assinatura Lt
| eletrdnica

Documento assinado eletronicamente por Ana Carolina de Luna, Pregoeiro,
em 29/11/2017, as 17:54, conforme horario oficial de Brasilia.

ANEXOS AO EDITAL DE LICITACAO

ANEXO A

Comissdo Permanente Eleitoral
Setor de Autarquias Sul - Quadra 01 - Bloco L, Edificio CFA, Brasilia/DF, CEP 70070-
932
Telefone: (61) 3218-1800 e Fax: - www.cfa.org.br

TERMO DE REFERENCIA N2 82/2017/CFA

PROCESSO N2 476900.007060/2017-14

Este Termo de Referéncia foi elaborado em cumprimento ao disposto no
inciso incisos | e Il, do artigo 82 e inciso Il do artigo 21 do Decreto 3.555/00 e inciso |
e § 22 do artigo 92 do Decreto n? 5.450/05, de 31/05/2005. Apresento a seguir
estudos preliminares realizados contendo elementos capazes de propiciar a avaliacao
do custo pela Administracao, considerando o preco atualmente praticado, a definicao
de métodos, a estratégia de suprimento e o prazo de execucgdo do contrato, quando
for o caso.

1. - DO OBJETO
1.1. Analises forenses em aplicacao web - Eleicoes 2018.

Contratacao de empresa especializada na prestacao de servicos de auditoria. Tais
servicos deverdo incluir andlises em cdédigos de aplicacdo; validacdo e teste do
algoritmo criptografico e funcao de hash (sequéncia Unica de identificacdo de
informacao) utilizada na alteracao da senha pelos usuarios finais; emissao de parecer
garantindo que o voto do eleitor é secreto e que seu voto realmente foi computado
para o candidato escolhido; realizacao de testes de performance e de stress de
sistema; validacao e testes do ambiente de producao do ponto de vista da segurancga
e confiabilidade; andlise de conformidade de prova de conceito de solucdes
propostas de licitantes do sistema eleitoral eletrénico.

1.2. ESPECIFICACOES DO OBJETO

Para o atendimento do objeto deste termo de referéncia, os servicos da auditoria
contratada deverao atender, pelo menos, aos requisitos elencados abaixo:

1.2.1. Auditoria de codigos

Busca de falhas em aplicacao e que poderiam ser exploradas por atacantes
danificando ou modificando o sistema e o resultado final das eleicOes. Por ser um
processo eleitoral que utiizard a rede de computadores como base de seu
desenvolvimento e uma pagina web como camada de apresentacdo, trabalhara
fundamentalmente sob a camada 7 do modelo OSI, devendo ser realizado o
processo de auditoria de seguranca de aplicacdo por meio de testes especificos para
aplicagcdes web, incluindo os testes do TOP 10 OWASP, requisitos do PCI-DSS,
1ISO27001, dentre outros.

Os servicos de Auditoria de Aplicacao estao divididos em 05 (cinco) fases:

a) Andlise Funcional: realizacdao de estudo geral da aplicacdo,
adquirindo uma visao global das funcionalidades.

b) Anadlise Técnica: realizacdo de estudo dos méddulos que compdem
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a aplicacdo, determinando como eles se interagem (Ex. objetos
distribuidos entre diferentes servidores, etc.) e destacando as
entradas e saidas do sistema que podem ser visiveis desde a Internet.

c) Desenvolvimento de testes: preparacao do cronograma de
testes de aplicacdo e os tipos de testes que serao executados.
Exemplo: scripts que exploram transbordamento de dados (buffers
overflows) em CGls que tratam dados de entrada, etc.

d)Aplicacao de testes: realizacao de todo tipo de testes de
sistemas, tomando nota do seu resultado e, em caso de se obter
novas possiveis falhas, retorna-se para a fase de desenvolvimento de
testes para tentar explora-las, bem como realizacdo de testes
previstos na prova de conceito, conforme previsto no termo de
referéncia do sistema automatizado para o processo eleitoral e seus
anexos.

e) Ambiente de teste: a contratada deverd realizar uma exaustiva
revisao nas aplicacdes auditadas abrangendo os seguintes aspectos
da segurancga da informagao:

I - Validacdao de entradas: Injecdo (/njection) de cédigo
malicioso; criacdo e alteracao de comandos SQL; execucao de
comandos do sistema operacional; execucao de comandos e
observacao de dados em diretérios ndo permitidos; utiizacao de byte
null com a finalidade de alterar os parametros de uma Universal
Resource Locator - URL, etc.

I - Canonizacao de URL: Ataques que exploram a capacidade de
armazenar caracteres com multiplos bytes de codificacdo Unicode ou
outras que permitem ocultar acdes e ataques que utilizam diferentes
possibilidades de codificacao de URL que aceitam os servidores web.

1" - Manipulacdao de parametros: Ataques de modificacao de
dados enviados entre o cliente e a aplicacao web no cabecalho HTTP,
requisicbes de URL, campos de formuldrios e informacdes
armazenadas pelo servidor web no navegador (cookies).

IV- Autenticacao e Gestdao de Sessodes: Busca exaustiva de
senhas. Ataques baseados na falsificacdo de credenciais reais ou
evitando a sua necessidade mediante a exploracdo de dependéncias
existentes no aplicativo ou por meio de ataques diretos ao aplicativo.

V- Overflows (transbordamentos/sobrecargas): Ataques
gue permitem a execucao de cdéddigo malicioso no Heap (memdbria
estatica), na pilha do processo, etc.

VI - Fugas de Informacao: Andlise do cédigo fonte para localizar
comentdrios que possam ajudar os programadores a incrementar o
processo de documentagao; revisao para descobrir estruturas ou
informacao de depuracao nao eliminada; descoberta de mensagens e
cbédigos de erro para obter informacdo de aplicagcbes web, sistemas
operacionais, bases de dados, etc.

VIl - Criptografia: Atagues que exploram o uso de algoritmos
criptogréficos fracos e outros baseados na captura de dados cifrados
€ seu uso para ter acesso a senha cifrada ou ao texto plano.

VIIl - Configuracdes: Ataques que empregam contas de usudrio ou
do sistema criadas por padrao nas implementacbes, explorando
vulnerabilidades de configuracdes deficientes ou a falta de atualizacao
da aplicacdao web.

IX- Validacao, teste do algoritmo criptografico e funcao de
hash utilizada na alteracdo da senha pelos usuadrios
finais: Visando garantir o sigilo da senha do usuério, ou seja,
constatar que nenhum agente envolvido com o processo de andlise,
desenvolvimento e interlocucao do processo eletronico, tais como
programadores, analistas, técnicos, representantes do Contratante,
poderdo conhecer qualquer que seja a senha de votacao utilizada por
qualquer eleitor do sistema automatizado do processo eleitoral,
deverao ser efetuadas verificacao de padroes de programagao segura,
andlises de componentes de transmissdo e andlises de guarda das
informacoes.

1.2.2. Garantias de premissas do processo eleitoral
a) Garantias ao eleitor de que o voto é secreto

O voto é secreto e o sistema tem a obrigatoriedade de assegurar o sigilo e
inviolabilidade do voto do eleitor. Na versao assinada digitalmente nao pode existir a



possibilidade de rastrear o voto dos eleitores, ou seja, ndo hd como associar um voto
a um eleitor, os trabalhos de auditoria garantem ao eleitor essa premissa.

b)Garantias ao eleitor de que seu voto realmente foi
computado para o candidato escolhido

Para o atendimento a esse requisito, a auditoria deverd realizar, no minimo:

|- Servicos de andlises com exaustdo nos cédigos fontes da
aplicacdo assinada digitalmente a procura de falhas ou cddigos
maliciosos que pudessem modificar o resultado das eleicoes.

I - Garantias de que ndo ha nada nocivo que possa manipular o
resultado das eleicdes, tanto nos cédigos fontes auditados quanto no
cédigo no bindrio assinado digitalmente.

1" - Certificacdo de recursos implementados pelo sistema que
permita ao eleitor confirmar o registro de seu voto e de que seu voto
integra o total de votos computados.

1.2.3. Testes de performance e stress de sistema

Utilizando ferramentas profissionais o sistema deverda ser estressado a 125% de sua
capacidade nominal de eleitores realizando duas simulacbes do processo eleitoral.
Uma simulacdo da aplicacdo serd em bancada de testes e outra simulacao da
aplicacdao em ambiente de producao utilizando a internet.

Requisitos para execucao dos testes:

| - A empresa que desenvolver a aplicacdo fornecera os dados
necessarios para os testes de stress do sistema.

- A aplicacdo a ser utiizada para execucdo dos testes sera
definida pela prépria empresa contratada.

1" - Os testes deverdao ser efetuados tanto no ambiente de
homologacdo quanto no ambiente de producdo, cujos horarios para
execucao serao acordados entre as empresas de desenvolvimento e
de auditoria.

1.2.4. Validacao e testes do ambiente de producao do ponto de vista
da seguranca e confiabilidade

| - Validagao de arquitetura de redes.

I - Verificacao de hardenizacao (aplicacdo de procedimentos de
seguranca) de servidores de aplicagao.

1 - Verificacdo de hardenizacao de servidores de banco de dados.

IV-  Verificacdo de sistemas de balanceamento de carga (Load
balance).

V- Verificacao de Firewall de Alta disponibilidade (High Avaliability -
HA).

VI -  Teste de intrusao e verificacao de resposta a incidentes.

VIl - Teste de energia elétrica (Nobreak e geradores de energia).

VIIl - Testes de outros itens que de alguma forma provoquem

impacto no ambiente em producao.
1.2.5. Comprovacao de cédigos

Apébs o término do processo eleitoral, as maquinas serao auditadas para conferéncia
e a verificacao dos cédigos e assinaturas (hash) anteriormente identificados, com o
objetivo de comprovar que nao houve qualquer variacdao ou modificacdo daquilo que
fora verificado na véspera imediata a abertura do pleito (antes da realizacdo do
certame).

Entende-se por pleito o periodo em que o eleitor terd a oportunidade de exercer seu
direito de voto, conforme previsto no Regulamento das Eleicdes do Sistema
CFA/CRAs, aprovado pela Resolucao Normativa CFA n? 523, de 22 de setembro de

2017 , disponivel no site www.cfa.org.br, a partir de entao
denominado Regulamento Eleitoral.
1.2.6. Regulamento Eleitoral do Sistema CFA/CRAs

A Auditoria do Sistema Eletronico Computacional de Eleicdes em ambiente Web a ser
contratado devera observar a Resolucdo Normativa CFA n? 471/2015, de modo a
atendé-lo integralmente e homologar, limitadas as suas competéncias e
responsabilidades contratuais, 0os requisitos previstos para o sistema automatizado
para o processo eleitoral, apresentados no seu termo de referéncia e em seus
respectivos anexos, destacando-se os itens relativos a segurancga, performance,
disponibilidade, auditoria da infraestrutura e da aplicagcdo, e prova de conceito
estabelecidos no termo de referéncia do sistema automatizado do processo eleitoral


https://sei.cfa.org.br/sei/www.cfa.org.br

€ seus anexos.

1.2.7. A presente contratacao deve ser efetivada em conformidade com o que
determina a Lei Complementar n2 123, de 14 de dezembro de 2006, o Decreto n®
6.204, de 5 de setembro de 2007, o Decreto n? 3.555, de 8 de agosto de 2.000, a Lei
10.520, de 17 de Julho de 2002, e a Lei n? 8.666, de 21 de junho de 1993, e demais
normas legais pertinentes.

1.2.8. Prova de conceito do sistema automatizado do processo
eleitoral

A auditoria realizard as andlises necessarias durante a prova de conceito, conforme
estipulado no Anexo Il deste termo de referéncia, e emitird parecer a respeito da
capacidade da licitante do sistema automatizado do processo eleitoral.

Neste objeto esta inclusa a realizacao de prova de conceito de até trés licitantes.

A licitante deverd discriminar o valor unitdrio, em separado, do servico de
afericdo de cada prova excedente, o qual sofrerd, em seu valor desconto
idéntico obtido para o objeto deste termo de referéncia durante a fase de lances do
pregao.

1.2.9. Licitacao do sistema automatizado do processo eleitoral

A auditoria assistird ao pregoeiro do CFA no processo de avaliacdo de atestados de
capacidade técnica fornecidos pelas licitantes que participarem do certame da
licitacdo do sistema automatizado do processo eleitoral, quem serd convocada em
até 1 dia Util de antecedéncia a realizacdo da referida licitagcao.

2. - DA JUSTIFICATIVA

2.1. As eleicoes do Sistema CFA/CRAs ocorrem bienalmente com a finalidade
de eleger os seus representantes para os mandatos de Conselheiros Federais, de
Conselheiros Regionais e seus respectivos Suplentes.

2.2. No ano de 2018, a eleicdo mobilizard todos os profissionais de
administracao, devidamente registrados no Sistema CFA/CRAs.

2.3. A infraestrutura necessaéria para organizar todo o processo eleitoral deve
estar condizente com as dimensdes continentais do Pais, pois a eleicdo ocorrera
simultaneamente em todos os Estados da Republica Federativa do Brasil.

2.4. O planejamento se constitui em peca fundamental para dar coesao e
consisténcia as ac0es que devem ser implementadas na viabilizacdo de todo o projeto
de processo eleitoral, que sistematicamente passa por melhorias continuas a cada
pleito.

2.5. Esta edicao das eleicbes de 2018 destaca alguns avangos visando o
aumento da representatividade da categoria por meio do voto, oferecendo aos
eleitores outros canais para recebimento de suas credenciais iniciais como veiculos
de comunicacao: e-mail e telefone celular. Amplia-se assim, nao sé a divulgacdo a
respeito desse processo notadamente democratico para escolha dos Conselheiros,
tanto em nivel Federal como em Regional, mas também reafirma a consolidacao do
voto em transito, esteja o eleitor no Brasil ou em outro pais.

2.6. O termo de referéncia concebido pelo CFA envolve um conjunto de
premissas e requisitos necessarios que fornecam garantia da execucao do processo
eleitoral, que se dé conforme cronograma descrito no termo de referéncia do
sistema automatizado do processo eleitoral. Para tanto, foram estabelecidos os
servicos que a empresa de auditoria realizard, dentre as quais citamos: a auditoria de
cbdigo, a validacdo de ambiente operacional, execucao de testes de carga e testes,
garantias de que o voto do eleitor sera secreto, Unico e invioldvel e comprovacao de
cédigos ao final do pleito.

2.7. A necessidade de constituicao de um servico de auditoria independente
inclui tanto a necessidade de qualificacdo técnica especializada para a execucao deste
servico quanto a obrigacdo do CFA em conferir transparéncia e isencdo em todos os
pareceres e procedimentos de auditoria a serem executados durante a execucao de
todo o processo sistematizado das eleigdes.

2.8. O CFA devera buscar um parceiro altamente capacitado para efetuar a
auditoria e fiscalizar os processos tecnolégicos de forma a consolidar o processo
eleitoral dentro dos atuais conceitos de disponibilidade, confiabilidade e integridade da
informacao.

3. - DA MODALIDADE DE LICITACIN\O:

3.1. A modalidade da licitacdo serd pregao eletrénico, pelo menor preco.

4. - DAS OBRIGACOES DAS PARTES

4.1. A CONTRATANTE obriga-se a:

4.1.1. Acompanhar e fiscalizar a execucdo do contrato, através de servidor

designado para este fim, nos termos do art. 67 da Lei n? 8.666/93;



4.1.2. Atentar para que durante a vigéncia do presente contrato seja mantida a
situacao de regularidade relativa a seguridade social (INSS), ao Fundo de Garantia por
Tempo de Servico (FGTS) e a Fazenda Federal da CONTRATADA, bem assim a sua
compatibilidade com as obrigacdes assumidas pela CONTRATADA,;

4.1.3. Efetuar o pagamento nas condicdes e precos ajustados, apds o devido
atesto da nota fiscal/fatura;

4.1.4. Transmitir ao preposto da Contratada toda e qualquer demanda;

4.1.5. Aplicar a Contratada as penalidades regulamentares e contratuais;

Comunicar a Contratada quaisquer ocorréncias relacionadas com a execucdo do(s)
servico(s).

4.2. a CONTRATADA obriga-se a:

4.2.1. Nomear preposto para acompanhamento da prestacao dos servicos, que
deverd seguir as orientacdes demandadas pelo CFA;

4.2.2. Assumir todos e quaisquer Onus, referente a saldrio, horas extras,
adicionais e demais encargos sociais relativamente aos seus empregados; assumir a
responsabilidade pelos encargos fiscais e comerciais resultante da adjudicacao desta
Licitacao;

4.2.3. Manter, durante toda a execugao do servico, em compatibilidade com as
obrigacdes assumidas, todas as condicdes de habiltacdo e qualificacdo exigidas na
licitacdo;

4.2.4. Zelar pela perfeita execucdo dos servicos e sigilo das informacoes;

4.2.5. Prover, realizar, manter e priorizar todas as acl0es necessérias ao fiel
cumprimento das cldusulas contidas neste Termo de Referéncia;

4.2.6. Prestar os servicos de forma meticulosa e constante, mantendo-os
sempre em perfeita ordem;

4.2.7. Arcar com eventuais prejuizos causados ao CFA ou a terceiros,
provocados por negligéncia ou irregularidade cometida por seus empregados ou
prepostos envolvidos na execugcao do objeto;

4.2.8. Responsabilizar-se por todas as despesas diretas ou indiretas, tais como:
saldrios, transportes, encargos sociais, fiscais, trabalhistas, previdenciarios e de
ordem de classe, indenizacbes e quaisquer outras que forem devidas aos seus
empregados no desempenho dos servicos objeto do contrato, ficando a
CONTRATANTE isenta de qualquer vinculo empregaticio com os mesmos;

4.2.9. Entregar os servicos nos prazos e condicOes especificados;

4.2.10. Manter seus empregados e/ou prepostos, quando em servico,
devidamente identificados, mediante o uso permanente de crachas;

4.2.11. Providenciar a imediata correcdo das deficiéncias, falhas ou
irregularidades apontadas pela CONTRATANTE;

4.2.12. Entregar os servicos nos prazos e condicOes estabelecidos neste Termo
de Referéncia.

5. - DO PRAZO DE EXECUCAO E LOCAL DE ENTREGA

5.0.1. Do conhecimento do projeto:

A contratada deverd iniciar o levantamento das informacOes e andlise das
documentacdes disponiveis para conhecimento do projeto em, no maximo, 2 (dois)
dias Uteis, contados da data de assinatura e/ou publicacdo do contrato no Didrio
Oficial da Unido.

5.0.2. Da vigéncia do contrato:

O contrato terd vigéncia da data de sua assinatura até o dia 31 (trinta e um) de
dezembro de 2018.

A contratada, por meio de seu executor técnico devidamente nomeado e identificado,
promovera:

|- O acompanhamento e a fiscalizacdo dos servicos, sob os
aspectos qualitativo e quantitativo, anotando em registro préprio os
fatos que, a seu critério, exijam medidas preventivas ou corretivas dos
trabalhos, em relatérios formais, nos quais deverao ser apontadas as
conformidades e as nao conformidades. Esses relatérios deverao ser
apresentados em reuniao com a Comissdo Permanente Eleitoral do
CFA, na sede do CFA, cujo contelido sera lavrado em ata; e

I - Para cada uma das vulnerabilidades apontadas nos relatérios, a
contratada deverd descrever a falha encontrada, indicar possiveis
solucdes e os responsaveis pela sua implantacdo. No caso de ainda



inexistir uma solucdo especifica, a contratada devera indicar qual acdo
deverd ser tomada para que, de forma paliativa, o problema seja
contornado até que esteja disponivel uma solucao definitiva. Cabera ao
CFA decidir pela implementacao, ou nao, de qualquer sugestdo
apresentada nos relatérios, assumindo a responsabilidade por
problemas, que porventura vierem a ser causados nos equipamentos
e servicos da rede, em fungcao de ter optado por nao acatar
determinada recomendacdo da auditoria.

5.0.3. Do local de entrega

A apresentacao dos servicos sera na sede do CFA - Conselho Federal de
Administracao.

6. - DA QUALIFICACAO TECNICA

A licitante deverd apresentar os seguintes atestados de capacidade técnica, em
conjunto ou unitario, como comprovacao e demonstracao de execucdo de servicos
de natureza similar ao objeto desta licitacdo, cuja abrangéncia tenha sido nacional,
fornecidos por Entidades de Fiscalizacao do Exercicio Profissional, ou assemelhadas,
comprovando:

| - Experiéncia em andlise de seguranca em cdédigos-fonte de
sistemas;

Il - Execucdo minima de 1 (um) processo de auditoria
contemplando andlise de seguranca em cdédigos-fonte de sistemas, em
plataforma web, incluindo validacao e testes em ambiente de producao.
Deve ser evidenciado que o sistema auditado tenha requerido duas
garantias para determinado caso de uso: de sigilo e de unicidade de
registro. Por exemplo, no nosso sistema esse caso de uso seria o
voto;

1" - Experiéncia em testes de intrusao;

IV - Execucdo de servicos de natureza similar ao objeto desta
licitacdo em Entidades de Fiscalizacdo do Exercicio Profissional, ou
assemelhadas, por meio da internet, com efetivacao minima de 40.000,
votos no periodo de 22 horas ininterruptas;

V - Execucao de servicos de monitoramento de processo eleitoral
através de servico de monitoramento de arquivos através de
verificacdo de hash em tempo real, sendo que o atestado devera fazer
mencao ao software (ferramenta utilizada.).

7. - DOS REQUISITOS

O processo eleitoral devera ser baseado em ambiente operacional (linguagens,
bancos de dados, firewall, infraestrutura fisica e lédgica) que atenda aos requisitos
inerentes a consecucdo satisfatéria do objeto do termo de referéncia do sistema
automatizado do processo eleitoral e seus anexos, que integram este termo de
referéncia.

8. - DA FISCALIZAGCAO E CONTROLE

8.1. N&o obstante a EMPRESA VENCEDORA DA LICITACAO seja a Unica e
exclusiva responsavel pela execucdo de todos os servicos, o CONSELHO FEDERAL
DE ADMINISTRACAO reserva-se o direito de, sem que de qualquer forma restrinja a
plenitude desta responsabilidade, exercer a mais ampla e completa fiscalizagdo sobre
0s servicos, diretamente pela Comissao Permanente Eleitoral, respectivo
fornecimento, ou por outros servidores especialmente designados.

8.2. A contratada, por meio de seu executor técnico devidamente nomeado e
identificado, promovera:

|- O acompanhamento e a fiscalizacdo dos servicos, sob os
aspectos qualitativo e quantitativo, anotando em registro préprio os
fatos que, a seu critério, exijam medidas preventivas ou corretivas dos
trabalhos, em relatérios formais, nos quais deverao ser apontadas as
conformidades e as ndo conformidades. Esses relatérios deverdo ser
apresentados em reuniao com a Comissdo Permanente Eleitoral do
CFA, na sede do CFA, cujo conteldo sera lavrado em ata;

I - A conformidade de todo o ambiente implantado e do sistema
deverd observar as exigéncias previstas e detalhes do objeto do
desenvolvimento, bem como estar em consonancia com o contrato
estabelecido com a pessoa juridica que executar esse processo;

IIl- O CFA efetuard andlise critica dos relatérios produzidos por
todos o0s procedimentos executados pela auditoria contratada,
ratificando ou ndao eventuais nao-conformidades apontadas e
aprovando a aplicacao das medidas preventivas ou corretivas
identificadas como relevantes;



IV - Para cada uma das vulnerabilidades apontadas nos relatérios, a
contratada deverd descrever a falha encontrada, indicar possivel
solucdo e os responsaveis pela sua implantacdo. No caso de ainda
inexistir uma solucao especifica, a contratada devera indicar qual acdo
deverd ser tomada para que, de forma paliativa, o problema seja
contornado até que esteja disponivel uma solucao definitiva. Caberd ao
CFA decidir pela implementacao, ou nao, de qualquer sugestao
apresentada nos relatérios, assumindo a responsabilidade por
problemas, que porventura vierem a ser causados nos equipamentos
e servicos da rede, em funcdo de ter optado por nao acatar
determinada recomendacao da auditoria;

V- Emissao de pareceres circunstanciados, discriminando a
execucao e a afericdo dos trabalhos executados em suas diversas
fases e sempre que requerido pelo CFA;

VI - A contratada deverd implementar solu¢cdo de monitoramento de
“hash” de arquivos e bindrios (verificacdo de hash), no ambiente
operacional do sistema automatizado para o processo eleitoral, de
forma a garantir que, durante o processo eleitoral, nenhum arquivo de
sistema ou bindrio de execucao seja modificado, garantindo a
autenticidade e a inviolabiidade do ambiente de hospedagem do
sistema eleitoral Web.

9. - DAS SANCOES

9.1. Pela inexecucdo total ou parcial deste CONTRATO, a CONTRATANTE
poderd, garantida a prévia defesa, aplicar a CONTRATADA as seguintes sangoes:
9.1.1. adverténcia;

9.1.2. multa de mora de um décimo por cento calculada sobre o valor deste

CONTRATO, por dia de atraso injustificado no cumprimento do prazo de entrega do
objeto;

9.1.3. multa de um décimo por cento sobre o valor deste CONTRATO, por dia
de atraso injustificado no cumprimento do prazo de reapresentacdao do material
rejeitado, apds esgotado o prazo fixado para substituicdo, correcdo ou reparacao; e

9.1.4. multa de dez por cento sobre o valor deste CONTRATO, em caso de
rescisdao causada por acao ou omissao injustificada da CONTRATADA.

9.2. Ficard suspensa, tecnicamente, de participar em licitagao, impedida de
contratar com a Uniao e descredenciada no SICAF, por prazo nao superior a cinco
anos.

9.2.1. serd declarada inidénea para licitar ou contratar com a Unido, enquanto
pendurarem os motivos determinantes da punicdo ou até que seja promovida a
reabiltacdo perante a proépria autoridade que aplicou a penalidade, que sera
concedida sempre que o contratado ressarcir a Unido pelos prejuizos resultantes
apoés decorrido o prazo da sancdo aplicada.

9.2.2. ensejar o retardamento da execucgdo do objeto do CONTRATO;

9.2.3. nao mantiver a proposta;

9.2.4. falhar ou fraudar na execucao do CONTRATO;

9.2.5. comportar-se de modo inidéneo;

9.2.6. fizer declaracao falsa; ou

9.2.7. cometer fraude fiscal.

9.3. As multas poderao ser aplicadas concomitantemente com as demais

sancdes, facultada a defesa prévia do interessado no prazo de cinco dias Uteis,
contados a partir da data em que tomar ciéncia.

9.4. Para efeito de aplicacdo de multa, o valor do CONTRATO serd apurado
deduzindo-se dele o valor das entregas aceitas.

9.5. A aplicacdo das sancOes previstas neste CONTRATO ndo exclui a
possibilidade da responsabilidade civilda CONTRATADA por eventuais perdas e danos
causados a Administracdo Publica.

10. - DA APRESENTAGAO DA PROPOSTA

LEIA COM ATENCAO AS EXIGENCIAS DA PROPOSTA _E ADAPTE AS
NECESSIDADES QUE DEVERAO SER AVALIADAS NA AQUISICAO DO OBJETO.

10.1. As propostas de precos deverao ser impressas, em uma via, com suas
paginas numeradas e rubricadas, e a Ultima assinada pelo representante legal da
empresa, sem emendas, acréscimos, borrdes, rasuras, ressalvas, entrelinhas ou
omissoes, salvo se, inequivocamente, tais falhas nao acarretarem les6es ao
direito dos demais licitantes, prejuizo a Administracdo ou ndo impedirem a



exata compreensdo de seu conteldo, e deverdo constar:

10.1.1. Nome, nimero do CNPJ, Inscricdo Estadual, endereco, telefone e fax da
empresa proponente;

10.1.2. Nome, nimero do CPF e cargo do representante legal da empresa;
10.1.3. Prazo de valdade da proposta nao inferior a 60 (sessenta) dias,
contados da data estipulada para a entrega dos envelopes;

10.1.4. Dados bancédrios da empresa, com o nUmero de conta corrente e
agéncia;

10.1.5. Apresentacao de preco total para execucao do servico, sendo que para

afericdo da prova de conceito excedente, deve ser discriminado seu valor unitdrio em
separado;

10.2. Nos precos propostos deverdo estar incluidos os tributos, encargos,
percentual de taxa de administracdo que devera incidir sobre todos os produtos ou
servigos fornecidos, incluindo todos os impostos ou taxas que o compde.

11. - DA DOTAGCAO ORCAMENTARIA

11.1. Os recursos para custeio das despesas decorrentes da contratacao
que se seguir a lictacdo de que trata este Projeto Bésico, correrdo a conta
da seguinte dotacdo orcamentdria n° 6.2.2.1.1.01.04.04.057.008 - Eleicbes do
Sistema CFA/CRAs.

12. - DOS CUSTOS ESTIMADOS

12.1. O valor global estimado para gastos sera de R$ 44.833,33 (quarenta e
quatro mil, oitocentos e trinta e trés reais e trinta e trés centavos).

13. - DO PAGAMENTO E PRAZO DE VIGENCIA DO CONTRATO

13.1. Os pagamentos a CONTRATADA para a execucao do objeto desta

licitacao serao feitos nos termos abaixo, consoantes os percentuais estabelecidos na
Proposta final.

13.1.1. Os valores dos fornecimentos sujeitam-se as seguintes regras:

13.1.2. Os valores dos servicos de que trata o objeto deste termo,
compreenderao o valor dos servicos contratados pela licitante vendedora acrescido
da taxa de administracao, quando for o caso;

13.1.3. O pagamento fica condicionado a prévia certificacdo quanto a execucao a
contento dos servicos;

13.1.4. O pagamento sera efetuado em trés parcelas da seguinte forma:

|- A primeira parcela, apds trinta dias da assinatura do contrato e
emitido o primeiro relatério técnico, equivalente a 30% (trinta por
cento) do valor total.

I - A segunda parcela, na homologacdo dos servicos, apds as
eleicdes, no valor de 50% (cinquenta por cento) do valor total.

Il - A terceira e Ultima parcela, apds o termino do contrato com
todas as etapas concluidas, no valor de 20% (vinte por cento) do valor
total.

13.1.5. Nao serao efetuados quaisquer pagamentos enquanto perdurar
pendéncia de liquidacao de obrigacbes, em virtude de penalidades impostas a
CONTRATADA, ou inadimpléncia contratual;

13.1.6. A liberacdo do pagamento ficard condicionada a comprovacdo da
regularidade fiscal da CONTRATADA, além da regularidade junto ao INSS, ao FGTS e a
RECEITA FEDERAL e Certiddao Negativa de Débitos Trabalhistas, mediante consulta
efetuada por meio eletrénico ou por meio da apresentacao de documentos habeis;

13.1.7. Encontrando-se a empresa contratada inadimplente na data da consulta,
poderad ser concedido, a critério do CFA, prazo de até 15 (quinze) dias para que a
empresa regularize a sua situacdo, sob pena de, ndo o fazendo, ter o contrato
rescindido com aplicacdo das sancdes cabiveis;

13.1.8. A CONTRATADA deverd apresentar em sua Nota Fiscal/Fatura
exclusivamente o faturamento detalhado correspondente ao objeto desta licitagao.
Havendo erro ou circunstancia que impeca a liquidacdo da despesa, aquela serd
devolvida a CONTRATADA e o pagamento ficard pendente até que seja sanado o
problema. Nesta hipdtese, o prazo para pagamento serd reiniciado apds a
regularizacao da situagao ou reapresentacao do documento fiscal, ndo acarretando
qualquer 6nus para o CFA;

13.1.9. O CFA reserva-se o direito de nao efetuar o pagamento se, no ato da
atestacdo, a prestacao dos servicos nao estiver de acordo com a especificacdo
exigida;



13.1.10. Direito de recusar o pagamento se, no ato da atestacao, a prestacao do
servico nao estiver de acordo com a especificacao apresentada e aceita; e

13.1.11. O CFA poderéa deduzir do montante a pagar os valores correspondentes
a multas ou indenizacdes devidas pela CONTRATADA, nos termos deste Edital

O pagamento referente a realizacdo de prova de conceito excedente aos trés
estabelecidos no item 1.2.8. deste Termo de Referéncia, serd efetuado em até 10
(dez) dias Uteis, apds a apresentacdo do relatério e nota fiscal, atestada.

14. - DAS DISPOSICOES GERAIS

Nenhum interessado podera participar da presente licitacao representando mais
de uma licitante.

O ndo comparecimento do representante impedird qualquer pessoa presente de
se manifestar e responder pela licitante, sem prejuizo do direito de oferecimento dos
documentos de habilitacdo e proposta.

Fica assegurado as licitantes, a qualquer tempo, mediante juntada dos
documentos previstos neste item, a indicagdao ou substituicao do seu representante
junto ao processo.

Nao serdo admitidos consércios de pessoas juridicas, devendo o objeto ser
executado por uma Unica pessoa juridica.

Todas as despesas para a realizacao das atividades contidas neste Termo de
Referéncia serdo por 6nus da contratada.

A porcentagem de desconto concedida nos lances durante o pregdo também
serao repassadas as propostas de provas de conceito, excedentes.

Os anexos deste termo de referéncia referem-se a cépia integral do termo de
referéncia e seus respectivos anexos para o objeto sistema automatizado para o
processo eleitoral. Tal objeto serd alvo dos trabalhos da empresa especializada na
prestacdo de servicos de auditoria. Nao estando declarado explicitamente, nestes
anexos, designacao de outro objeto, entender-se-a que se refere ao objeto sistema
automatizado para o processo eleitoral.

Admé. Juliana dos Reis Cardoso
Coordenadora da Camara de Estudos e Projetos Estratégico - CEPE
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ANEXO |
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ESPECIFICACOES TECNICAS DO SISTEMA AUTOMATIZADO PARA O
PROCESSO ELEITORAL

1. A LINGUAGEM DE DESENVOLVIMENTO DO SISTEMA E DO
AMBIENTE OPERACIONAL

|- Linguagem das Aplicacdes: Opcao do fornecedor

I - Controle de Acesso: Controle de priviégios de acesso aos
recursos de sistema por perfil de usuarios

1 - Banco de Dados: a ser definido pelo fornecedor

IV -  Servidor de Aplicagao: a ser definido pelo fornecedor

V - Sistema Operacional: a ser definido pelo fornecedor

VI -  Ferramenta de relatério: Gerador em PDF (escolha livre da
empresa que desenvolver o sistema)

VIl - Paginas HTML com interface com o usuério

VIII - Cliente: linguagem Javascript para a validacao de campos de

formularios HTML e para a implementacao de detalhes da interface, tais
como: operacao dos menus de navegacao e ativacdo de janelas de
listas de valores

IX-  Linguagens das aplicacdes: a serem definidas pelo fornecedor
X - Estimativa do nimero de linhas de cdédigo: 10.000 (dez mil),
aproximadamente

2. MODULOS E CASOS DE USOS BASICOS DO SISTEMA

2.1. Eleicao

O moédulo “Eleicdo” devera ser utiizado para o controle e realizacdo do processo
eleitoral no dia da eleicdo. O mddulo deverd ser composto de diversas
funcionalidades, tais como:

I - Votar / Justificar, de acordo com as normas e prazos
estabelecidos na Resolucao Normativa CFA n2 523/2017;

Il - Imprimir e/ou gravar a imagem do comprovante de voto e da
justificativa de auséncia;

" - Confirmar registro de voto ou de justificativa (somente apds o
término do pleito);

IV -  Confirmar voto no total de votos computados (somente apds o
término do pleito); e

V- Consultar eleitor por nome completo, nimero de registro
profissional ou CPF, visualizando as seguintes informacgoes:

a) Nome;

b) CRA de origem;

c) Numero de Registro Profissional; e
d) Situacdo eleitoral.

VI -  Rotina para confirmagao positiva de eleitor, para recebimento
de senha, via correio eletronico (todas as contas cadastradas, apds
higienizagao);

2.2. Candidato

O médulo Candidato deverda ser utilizado para o controle de todos os candidatos a
cargos eletivos na eleicdo. O médulo deverd ser composto de diversas
funcionalidades, tais como:

| - Consultar, escolhido um CRA, candidatos por chapa, cargo,
nome, registro profissional ou CPF, solicitacdes de chapa para a CPE,
com critérios de pesquisa (iniciando, terminando, contendo); e

Il - Visualizar dados resumidos e completos dos candidatos.
2.3. Usuario

O mddulo “Usuario” deverd ser utilizado para garantir que os usudrios do sistema
disponham de funcionalidades do seu perfil de acesso. O moddulo deverd ser
composto por funcionalidades, tais como:

|- Alterar/esqueceu a senha, em caso de
necessidade/esquecimento.

2.4. Administracao do Sistema



O moédulo “Administracdo do Sistema” devera ser utilizado para possibilitar a
configuracdo, cadastramento e monitoramento de todas as informacdes necesséarias
para o controle do processo eleitoral. O mddulo deverd ser composto por
funcionalidades, tais como:

I - Consultar eleicdes (painel de acompanhamento da evolucao de
votantes por CRA)

I - Consultar troca de senha (painel de acompanhamento da
evolucdo de votantes por CRA)

Il - Cadastrar/Alterar/Consultar membros da Comissao Permanente

Eleitoral

IV -  Cadastrar/Alterar/Consultar CRA

V - Consultar confirmacao de voto de eleitor

VI - Consultar confirmacao de justificativa do eleitor

VIl - Consultar voto de eleitor no total de votos

VIII - Rotina para geracao de logins dos eleitores

IX -  Rotina para geragao de senhas prévias dos eleitores

X- Rotina para higienizacao de base de dados - tratamento de

enderecos eletrénicos, telefones, nomes, CPF repetidos. Relatérios,
procedimentos e controles deverdo ser elaborados para identificar e
tratar possiveis ocorréncias de duplicacdo do eleitor no colégio
nacional, visando garantir a unicidade do voto

Xl - Rotina para chapa requerer um jogo de etiquetas de eleitores
por CRA

XII - Rotina para CPE/CFA comunicar o envio do jogo de etiquetas
XIlI - Rotina para geracao de mala direta de eleitores por CRA ou UF

XIV - Rotina para que CPE/CFA responda as consultas formuladas
pela CPE/CRA ou pelas chapas, de acordo com as normas e prazos
estabelecidos na Resolucao Normativa CFA n2 523/2017

XV - Cadastrar/Alterar/Consultar perfil de acesso
XVI - Cadastrar/Alterar/Consultar usudrios do sistema

XVII - Importar dados dos eleitores aptos de cada um dos 27 (vinte e
sete) colégios eleitorais (CRA), prevendo a persisténcia de, pelo menos,
0s seguintes dados:

a)Nome

b) CPF

c) Logradouro

d)NUmero

e) Complemento

f) Bairro

g)Cidade

h) CEP

i) UF

j) NUmero de Registro Profissional
k) Emaill

) Email2

mEmail3

n)Celularl

o) Celular2

p)Celular3

q) CRA de origem

r) Hora de votacao/justificativa
s) Data de votacgao/justificativa
t) IP de origem do voto

u) Discriminacao da justificativa

XVIII - Gerar arquivo estruturado para entrega a fornecedor do
servico de SMS e a fornecedor de servico de mailing, com fins de



remessa de senha para eleitor

XIX - Cadastrar/Alterar/Impugnar candidatos de cada chapa
habilitada, devendo armazenar os seguintes dados:

a) Nome do candidato

b) CRA (Sigla)

c) Nimero de registro profissional
d)NUmero da chapa

e) Cargo eletivo

f) Tipo de mandato

g) Tempo de mandato (em anos)

XX - Cadastrar/Alterar/Impugnar chapa
a) Numero da chapa

b) CRA (Sigla)

¢) Nome da chapa

d)Responsavel pela chapa

e) Descritivo (carta de apresentacao)

XXl - Controlar acesso de telas e funcionalidades por meio de
definicdo de privilégios e perfil de usuérios a ser definida com a CPE

XXIl - Suspender divulgacao de resultado (por CRA, por candidatura),
conforme decisao judicial ou administrativa da CPE

OBSERVAGCAO: a data e a hora de votagao/justificativa serdo registradas com base no
horério de Brasilia/DF.

2.5. Resultados

O moédulo “Resultados” devera ser utilizado para possibilitar a totalizacdo dos
resultados por CRA/cargo/chapa. O mddulo deverd ser composto por
funcionalidades, tais como:

| - Consultar resultados dos votos por CRA/cargo/ chapa do
processo eleitoral eletronico

I - Totalizar os resultados dos votos por CRA/cargo/chapa

Il - Validar/criticar totais de votos com a quantidade de eleitores
habilitados em cada CRA e no sistema (senha valida)

2.6. Estatisticas / Relatdrios

O moédulo “Estatisticas/Relatérios” deverd ser utiizado para disponibilizar
informacdes estatisticas (parciais/totais) do processo eleitoral, além de relatérios
gerenciais e finais para homologacdo do processo eleitoral. O médulo deverd ser
composto por funcionalidades, tais como:

|- Gerar estatisticas diversas para visualizacao on-line
a) Totalizacao por CRA/cargo/chapa

b) Percentual de votos registrados por CRA/cargo

c) Formato grafico e tabulado

Il - Gerar relatérios PDF

a) Eleitores votantes por CRA/cargo/chapa

b) Eleitores que justificaram por CRA

c) Resultado por CRA/cargo/chapa

d)Relatérios de informacdes referentes aos mddulos “Administracao
do Sistema” e “Resultados”

2.7. Andlise e Levantamento de Requisitos

Esta etapa tem o objetivo levantar os requisitos e regras de negécio do sistema para
possibilitar a implementacao do modelo de dados do projeto, considerando como
documento basico para esse trabalho o Regulamento das Eleicbes do Sistema
CFA/CRAs, aprovado pela Resolucao Normativa CFA n? 523, de 22 de setembro de
2017, que se encontra disponivel no site www.cfa.org.br e, a partir de entdo,
denominado Regulamento Eleitoral.

CARACTERISTICAS GERAIS:
I - Detalhamento do processo eleitoral atual;
Il - Caracterizacao do voto secreto como norma;
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1 - Processo de registro de Chapas;
IV -  Atendimento a Eleitores em relagao ao processo de votagao; e

V - Realizacdo das Eleicbes nos 27 (vinte e sete) Conselhos
Regionais de Administracao, integrantes do Sistema CFA/CRAs,
utilizando-se dos dados cadastrais disponiveis, atendendo a:

a) Infraestrutura tecnoldgica (hardware/software/Comunicacao);
b) Verificacao e controle do ambiente operacional no data center;

c) Monitoramento integral do processo eletivo no periodo de 0Oh (zero
hora) até as 22h (vinte horas), horério de Brasilia, do dia 17/10/2018;

d)Recepcao das justificativas dos eleitores ausentes ao pleito, até o dia
16/12/2018; e

e) Emissao das listas de votantes e de justificadores, pela Contratada
no dia 17/12/2018, que devera ser fornecida para a CPE/CFA, com
leiaute a ser definido.

f) Emissdo de comprovantes de voto e de justificativa até o dia
31/12/2018.

3. REQUISITOS

O processo eleitoral devera ser baseado em ambiente operacional (sistemas basicos,
linguagens, bancos de dados, firewall, link de internet, infraestrutura fisica e Ibgica,
certificados, demais recursos de software, hardware e de segurancga) que atenda aos
requisitos inerentes a consecucao satisfatéria das eleicdes.

Todos os recursos requeridos para a execucao do servico serdao custeados pela
contratada.

4. SEGURANCA

Os seguintes elementos devem ser garantidos no que se refere a seguranca do
processo:

| - Garantia da unicidade do voto com recursos de critica e
impedimento de um mesmo eleitor votar duas ou mais vezes:

a) Esse processo deve ser feito por meio de realizagao de assinatura
digital de cada voto, sendo utilizado um certificado digital Unico.

Il - Garantia do cOmputo de cada voto no total geral dos votos;

Il - Criptografia de toda a comunicacdo entre a estacao
(computador) utilizada pelo eleitor e os servidores onde o voto sera

armazenado;
IV-  Checagem da identidade do eleitor (login e senha);
V- Implementacao de mecanismos de seguranca de rede para

detectar e repudiar atagues de negacdo de servico (DOS e DDOS)
durante o periodo aberto a votacdo, evitando a indisponibilidade do
sistema e consequente impedimento do seu uso por eleitores
legitimos;

VI - Registro, em arquivo log, dos acessos realizados no médulo de
votacao, guardando a data, hora e endereco do IP utiizado pelo
usudrio para votar, justificar ou imprimir comprovante, seja de voto ou
de justificativa. Deve-se registrar inclusive as tentativas para acesso ao
sistema;

a) Todo registro, no arquivo log, deverd ser assinado digitalmente por
certificado digital.

VIl - Instalacdo de certificado digital, em nome do CFA e fornecido
pela contratada para o servidor de aplicagcao;
VIIl - Geracao de credenciais pessoais de acesso (login e

senha), distintas entre si, para os membros Conselheiros da
CPE/CFA utilizarem em todo o processo eleitoral, inclusive para a
inicializagao do processo de votagao.

a) O processo de votacdo so serd liberado quando, pelo menos, dois
membros da CPE aplicarem suas credenciais momentos antes do
hordrio de seu inicio, conforme previsto na Resolucao Normativa CFA
n% 523, de 22 de setembro de 2017; e

b)Os votos devem ser criptografados com a chave publica do
processo eleitoral.

IX-  Impedimento de acesso as bases de dados que contenham as
senhas e credenciais de login até o encerramento do pleito;



X - Monitoramento de “hash” de arquivos e bindrios (verificacdo de
hash), no ambiente operacional do sistema automatizado para o
processo eleitoral, de forma a garantir que, durante o processo
eleitoral, em especial, durante as eleicdes, nenhum arquivo de sistema
ou bindrio de execucdo seja modificado, e evidenciar a autenticidade e
a inviolabilidade do ambiente de hospedagem do sistema eleitoral Web,
permitida a plena implantacao e operacao desse monitoramento por
parte da auditoria do CFA ou de empresa especializada contratada pelo
CFA para exercicio desta auditoria;

Xl - Geragao das senhas que serao fornecidas para os eleitores, de
acordo com os seguintes critérios:

a) A senha gerada para um eleitor sera unica (ou seja, nenhum
outro eleitor recebera a mesma senha ainda que a chave de
login no sistema seja diferente);

b)A senha de cada eleitor ficara armazenada e criptografada
na infraestrutura que hospedara o sistema, e somente
podera ser utilizada uma unica vez para votar;

Xll - Emissdo eletrénica, para cada eleitor, de comprovante de
votacao ou de justificativa, informando a data, hora e endereco IP
utilizado; e

Xl - O comprovante de votacdo devera informar um cédigo, Unico

para cada eleitor, de maneira que 0 mesmo possa verificar no portal do
sistema que seu voto foi realmente computado. Mesmo recurso
devera possuir o comprovante de justificativa.

5. PERFORMANCE

Para atendimento da capacidade de execucao do sistema automatizado eleitoral,
devem ser verificados os seguintes requisitos:

I - A infraestrutura utilizada (servidores, equipamentos, sistemas,
aplicacdes, firewall e meios de comunicacdo de dados) devera
suportar, no minimo, 40.000 (quarenta mil) conexdes simultaneas;

Il - A aplicacdo deverd realizar pelo menos 5.000 (cinco mil)
transacdes completas por minuto;

Il - A aplicagao desenvolvida deverd possuir tempo de resposta de,
no maximo, 2 (dois) segundos para cada transacao completa;

IV- A afericdo desse item poderd serd feita em ambiente de
computagcao em nuvem ou de rede local, por ocasiao das validacdes
assistidas pela auditoria contratada;

V- O credenciamento do eleitor no site (habilitacdo para votar
mediante digitacdo de login e senha) deverd ocorrer em, no maximo, 1
segundo;

VI - O ambiente que operard a solucdo automatizada das eleicdes
devera suportar votacdo de 300.000 (trezentos mil) eleitores durante o
pleito.

Define-se transacao completa o processo: Autenticacao do Eleitor, Alteracao da
Senha de Votacao, Efetuacao do Voto com a nova senha e Emissao de comprovante
de Votacao.

6. DISPONIBILIDADE

A infraestrutura utilizada deverd estar hospedada em data center que atendam aos
requisitos de seguranca e de performance supracitados e ainda comprovem
documentalmente:

N

I - Quanto a hospedagem da solucao automatizada para o
processo eleitoral, certificados em vigor, baseados na norma ANSI/TIA
942 ou equivalente que se aplica a infraestrutura de um data center,
que comprovem que a infraestrutura do local de hospedagem da
solugao possua:

a) capacidade de execugao, sem interromper a operacao dos servicos
contratados, de manutencbes preventivas e corretivas de forma
programada, de conserto, de troca, de remocao ou de inclusdo de
elementos em ambiente de producdo, de teste dos componentes
fisicos e légicos do sistema;

b) mais de uma via de distribuicdo de energia;
c) HVAC, quadros de distribuicao, gerador e UPS redundantes;
d) alimentacao dual para todos os equipamentos de Tl;



e) cabeamento estruturado que seja dedicado para o0s servicos
contratados; e

f) disponibilidade minima de 99,9% para o dia da eleicdo;

g) possibilidade de hospedagem em nuvem - cloud computing desde
que os servidores estejam localizados no Brasil e atenda e garanta
todas as exigéncias de certificacdo para essa modalidade de servicos.
As exigéncias do Cloud Computing serdo validadas pela empresa de
Auditoria contratada.

Il - Quanto a informacdo e aos processos relacionados a
hospedagem e continuidade dos servicos mantidos no data center,
certificado(s) em vigor, baseados nas normas ISO 9001 e 27002, ou
normas equivalentes, que comprove(m) a gestao da seguranga da
informagao e da qualidade dos processos.

Além dos requisitos acima, devem ser identificados os seguintes critérios:

Il - Ainfraestrutura deverd possuir link redundante de pelo menos
32Mbit/s (16+16);

IV- A redundancia e a alta disponibilidade deverao cobrir todos os
componentes, especialmente servidores web, firewall, servidores de
bancos de dados e switches; e

V - A aplicacdo e a infraestrutura que a suportar deverao
implementar mecanismo de sincronizacdao de relégio, de maneira a
garantir que o horario de inicio e de término da votacdo ocorra de
acordo com os tempos e o fuso especificados para a eleicao.

7. AUDITORIA DA INFRAESTRUTURA E DA APLICACAO

| - A aplicacdo e a infraestrutura serdo auditadas pelo préprio CFA
ou por empresa especializada, contratada especificamente para essa
finalidade, com o objetivo de aferir o atendimento das exigéncias do
Edital objeto deste termo de referéncia sistema automatizado do
processo eleitoral e seus anexos;

I - A Contratada deverd apresentar ao CFA, para fins de auditoria,
relatério detalhado da aplicacédo e da infraestrutura;

Il - A Auditoria analisara:

a) A infraestrutura fisica do data center;
b)A qualidade dos equipamentos;

c) A conexao entre 0s equipamentos;
d) A capacidade dos links com a Internet;

e) A aderéncia da infraestrutura aos requisitos estabelecidos no termo
de referéncia do sistema automatizado para o processo eleitoral e seus
anexos;

f) A aderéncia ao processo de desenvolvimento definido em pré-
projeto;

g)Concepcdao do cédigo-fonte, conforme estabelecido em
levantamento de requisitos funcionais e ndao funcionais;

h) O desempenho do aplicativo;

i) Teste de carga;

j) Atualizagcbes de seguranca;

k) Hardenizagao;

I) Licenciamentos;

m)ntegridade de arquivos de log;

n)Em bancos de Dados (SGBDR):
o Espelhamento;

o Integridade referencial e
o Assinatura digital dos registros no arquivo de log.

A Auditoria emitird relatério formal onde constardo as conformidades e ndo-
conformidades a partir de sua andlise prevista neste termo de referéncia.

A contratada executora do sistema automatizado para o processo eleitoral, podera
firmar, a seu critério, termos de confidencialidade com a empresa especializada de
auditoria contratada pelo CFA, visando garantir os seus direitos de autoria sobre os
produtos desenvolvidos para o atendimento deste objeto, desobrigando o CFA de
qualquer responsabilidade subsididria na hipétese da empresa de auditoria vir a



extrapolar suas competéncias previstas em contrato.

O relatério, entregue em duas vias, sera apresentado em reunidgo da Comissao
Permanente Eleitoral do CFA, na sede do CFA, cujo conteldo sera lavrado em ata e
apensado ao contrato objeto deste termo de referéncia e ao contrato objeto da
auditoria.

A CPE podera, eventualmente, deliberar sobre o relatério, por e-mail, a Contratada
executora do objeto deste termo de referéncia e a Auditoria, com o objetivo de
acatar, redefinir e estabelecer os procedimentos corretivos ou preventivos que
deverao ser executados.

No caso do relatério apresentar alguma nao-conformidade em relacdo ao edital ou ao
termo de referéncia, a empresa contratada empresa contratada serd notificada, com
prazo méximo de 5 (cinco) dias corridos, para sanar as ndo-conformidades e
disponibilizar a infraestrutura e a aplicagao para outro processo de auditoria.

Caso as nao-conformidades ndo sejam sanadas no prazo previsto ou novas nao-
conformidades sejam encontradas, a Contratada estard sujeita as sancdes previstas
no Contrato, sem se desobrigar da necessidade de corrigir tais nao-conformidades.

A aplicacdo devera ser submetida a testes de carga, conforme roteiro da prova de
conceito descrita no Anexo Il do termo de referéncia do sistema automatizado para o
processo eleitoral.

Todos os testes e provas previstos nesse termo de referéncia serdo acompanhados
por auditoria especializada.

8. SINTESE DE RECURSOS ESSENCIAIS DO OBJETO
8.1. VOTACAO EM AMBIENTE WEB
I - Painel de Acompanhamento e de Resultados Finais;
I - Rotinas de Auditoria;
1" - Cronograma de execucao do projeto ora licitado;
IV - Infraestrutura Tecnoldégica e Ambiente Computacional:

a)A Contratada deverd responsabilizar-se pela alocacdo dos
equipamentos e das licencas de todos os programas necessarios para
a realizacao do objeto;

b)Nao serd admitida em nenhuma hipétese a utilizacdo de programas
nao licenciados na execucao do contrato, estando a Contratada sujeita
as penalidades previstas em legislacao especffica;

c)A Contratada deverd comprovar a propriedade do data center ou
apresentar contrato de locacdo vigente durante um periodo de pelo
menos 60 (sessenta) dias anteriores as Eleicbes e de até a vigéncia do
contrato;

d)A Contratada deverd disponibilizar, a Auditoria, acesso fisico ou
remoto aos servidores e servicos, no periodo em que se fizer
necessario;

e) Os acessos deverao ser agendados com antecedéncia minima de 24
(vinte e quatro) horas; e

f) A aplicagao devera dar suporte a:

o Navegadores Internet Explorer Versao 9, ou superior ou Firefox versao 7.0, ou
superior, Chrome 16.0 ou superior; e

o Marcador HTML a partir da versao 4.01 ou Marcador XHTML a partir da versao
1.0.

8.2. OPERACIONALIZACAO

| - Disponibilizacdo de equipe técnica para resolucao de problemas
em regime de 24x7, com SLA de 5 minutos para inicio de correcdo de
requisito, durante a fase de homologacao estabelecida na observacao
2 do item 10 - CRONOGRAMA DE EXECUCAO DO PROJETO;

I - Disponibilizacao de equipe técnica, em regime de 24x7 para
comunicacao e atendimento as demandas da empresa contratada para
execucdo da Auditoria, durante a fase de homologagao estabelecida na
observacao 2 do item 10 - CRONOGRAMA DE EXECUCAO DO
PROJETO;

1" - Disponibilizacdo de equipe técnica para monitoramento do
processo e para garantia do cumprimento de prazos;

IV-  Atendimento aos eleitores em geral durante o periodo da
eleicdo; e



V - Monitoramento da consolidacao da votacao e atendimento a
duvidas referentes ao painel de acompanhamento.

GESTAO DO PROCESSO INTEGRADO
I - Atendimento as ocorréncias em tempo real;

8.3.

I - Monitoramento do trafego de dados dos CRAs e emissdo de
alerta a CPE para tratamento de evento inesperado;

" - Acompanhamento on-line do Painel Central de Apuracao e do
Painel de troca de senha;

IV - Plantdo da equipe de call center e de técnicos durante todo o
periodo de votacao e de apuracao;

V- Registros de ocorréncias e respectivos relatérios; e

VI -
formal.

Confirmacdo de resultados e relatério de pronunciamento

O Sistema eletrénico computacional de eleicbes em ambiente web a ser contratado
deverd observar o Regulamento Eleitoral, de modo a atendé-lo integralmente.

9. DESENVOLVIMENTO DOS MODULOS
Os mddulos requeridos para o sistema sao:

SEQ. MODULO

Administracao do Sistema

Candidato

Eleicdo

Resultados

Usuario

(U |WIN|F

Estatisticas/Relatorios

10. CRONOGRAMA DE EXECUCAO DO PROJETO

O cronograma elaborado deverd ser executado conforme os prazos estabelecidos,
sob pena de inviabilizar o processo eleitoral. O atraso no cumprimento das etapas do
cronograma ensejard multa conforme estabelecerd o edital de licitacdo relacionada a
este termo de referéncia.

Etapa Descrigao — Prazos —
Inicio Término

1 Assinatura do Contrato D
2 Configuracdo (Ambiente Desenvolvimento / Teste) D+1 D+10
3 Configuragdo do Ambiente de Producao D+1 D+20
4 Andlise e Levantamento de Requisitos D+2 D+11
5 Desenvolvimento / Customizacdo dos Médulos D+11 D+46
6 Importacao dos Dados (Simulagao) D+21 D+41
7 Testes e Homologacao do Projeto D+21 D+41
8 Simulacao da eleicdo (em ambiente de homologacao) D+42 D+45
9 Ajustes, testes finais e homologacao final D+42 D+46
10 ‘F;glki)aliccapggzgg Edital de Convocacgao das Eleicbes em 2018, 19/06/2018 | 29/06/2018
11 |Importacao dos Dados (Producao) 16/08/2018 | 26/08/2018
12 | Eleicao 17/10/2018 | 17/10/2018
13 | Emissdo de comprovantes de votantes 17/10/2018 | 31/12/2018
14 | Emissao de relagao de quem votou 18/10/2018 | 18/10/2018
15 |Justificativas 18/10/2018 | 16/12/2018
16 | Emissao de comprovantes de justificativas 18/10/2018 | 31/12/2018
17 | Emissao de relacao de quem justificou 17/12/2018 |17/12/2018
18 | Outros resultados finais A definir
19 || Documentacao do Projeto A definir

Observacoes

1 - As datas poderao sofrer alteracdes em comum acordo entre o Contratante e a
Licitante vencedora, desde que nao prejudiguem o andamento e a entrega dos
servicos no prazo estabelecido; e



2 - As etapas de 1 a 9 integram a fase de homologacdo do sistema, visando possivel
customizacdo de produto para atender a especificacdes e regras de negdcios
préprias do sistema eleitoral, objeto deste termo de referéncia.

ANEXO Il

PROVA DE CONCEITO

1. - OBJETIVO

A prova de conceito visa verificar se a licitante classificada demonstra sua capacidade
de atendimento aos requisitos exigidos no edital, devendo comprovar um conjunto
de capacidades que serdo descritas no roteiro abaixo.

O nao comparecimento da licitante na data e horario agendado pelo pregoeiro implica
a desqualificacao para a continuidade no certame.

1.1. - ROTEIRO

Demonstracdo pratica das funcionalidades previstas por meio de procedimento
automatizado.

1.1.1. - DESEMPENHO

I- Gerar um colégio eleitoral com dados ficticios de, no minimo, 300.000 (trezentos
mil eleitores). Deverdo existir, no minimo, duas chapas concorrentes em cada
unidade da federacao;

Il - Simular uma eleicdo completa com o colégio eleitoral acima descrito em até 2
(duas) horas ininterruptas

Il - A simulacdo devera:
a) Gerar votos para cada um dos eleitores;

b)Realizar cada transacdo (votacdo) de forma completa, incluindo:
Identificacao do Eleitor, Alteracao de senha, Votacao com a nova
senha e Emissdao de comprovante eleitoral, apresentando as telas de
cada operacgao, simulando na integra o comportamento do eleitor;

c) Deverd haver, dentre os votos gerados, votos vdlidos, brancos e
nulos para todas as chapas; e

d)Ndo serd admitida a insercdo de votos diretamente no banco de
dados, via web-services ou outros meios que ndo sejam péaginas web
que possam ser apresentadas aos eleitores.

1.1.2. - SEGURANCA

| - A solucdo devera utilizar certificado de servidor (SSL) para criptografia da conexao
com o servidor;

Il - Ao executar o login, a senha do eleitor ndo deve trafegar em texto claro entre o
browser e o servidor, independente do uso de criptografia no canal de acesso (SSL);
e

Il - A solucdo deverd assinar digitalmente todos os votos realizados.

1.1.3. - DISPONIBILIDADE

A solucao deve conter pelo menos dois servidores web respondendo o mesmo IP.
1.1.4. - DA AFERICAO

| - A licitante receberd do CFA, antes de iniciar a prova, o resultado esperado para
confronto com o resultado obtido ao término da prova;

Il - A solucdo deverd possuir interface de usuério (pagina web) que permita:
a) Recuperar o cadastro de um determinado Eleitor; e
b) Recuperar o comprovante de voto de um determinado eleitor.

Il - Gerar relatérios assinados digitalmente conforme as normas vigentes da ICP-
Brasil para:

a) Mostrar que a base de dados ndo possui nenhum voto registrado antes do inicio
da simulacéo da eleicao (relatério de zerésima);

b) Mostrar que a base de dados possui todos os votos registrados, no final da
simulacao da eleicao (relatério de resultado de encerramento eleitoral);

c) Apresentar o resultado da eleicdo para ser comparado a base de simulacdo.

Todos os relatérios deverao ser homologados utilizando o verificador ITI em sua
Gltima versao. Atualmente esse servico esta disponivel no



endereco https://verificador.iti.gov.br.
1.1.5. - OBSERVACOES

| - Havendo discrepancia entre os relatérios apresentados e os resultados esperados
ou se encontrada alguma nao conformidade em relagao qualquer um dos requisitos
exigidos acima, a licitante terd a proposta desclassificada;

Il - Todos os equipamentos necessdrios para a prova de conceito, inclusive acesso a
internet, serao de responsabilidade da licitante, ndao cabendo ao CFA o fornecimento
de qualquer desses recursos;

Il - Todos os programas necessarios para a prova de conceito serdo de
responsabilidade da licitante, ndo cabendo ao CFA o fornecimento de nenhum
programa;

IV - Caberd ao CFA fornecer o local fisico, acesso a internet e energia elétrica para a
prova de conceito;

V - O CFA notificard em tempo habil o Pregoeiro, para que notifique o operador da
Contratada para Auditoria que acompanhard o roteiro da prova de conceito;

VI - Esta etapa é uma sessao publica e dar-se-& mediante o cumprimento dos demais
itens do edital que trata deste termo de referéncia; e

VIl - Se ndo aprovado, o pregoeiro dard continuidade ao certame licitatério
convocando os demais licitantes, por ordem de classificagdo final da etapa de lances,
com o objetivo de cumprir os requisitos do termo de referéncia.

A licitante deverd informar ao CFA, com dois dias de antecedéncia, as condicdes
necessarias para liberacao de servicos de rede requeridas para a execucao da prova
de conceito.

ANEXO B

PROCESSO CFA N2 476900.007060/2017-14

CONTRATO DE PRESTACAO DE
SERVICOS, QUE ENTRE SI CELEBRAM O
CONSELHO FEDERAL DE
ADMINISTRACAO, E A EMPRESA .

CONTRATANTE

CONSELHO FEDERAL DE ADMINISTRACAO - CFA, pessoa juridica de direito publico,
inscrito no Cadastro Nacional de Pessoas Juridicas do Ministério da Fazenda sob o
nimero 34.061.135/0001-89, instalado na SAUS Quadra 01 Bloco L Edf. CFA, em
Brasilia - DF, neste ato representado por seu Presidente Adm. Wagner H. Siqueira,
Brasileiro, Casado, CRA-R] 01-02903, CPF n? 032.298.747-49, daqui por diante
designado simplesmente CFA.

CONTRATADA

, pessoa juridica de direito privado, inscrita no Cadastro
Nacional de Pessoas Juridicas do Ministério da Fazenda sob o numero

, estabelecida na , Bairro , CIDADE/UF, que
apresentou os documentos exigidos por lei, neste ato representada por seu (sua)
Cargo, nacionalidade, estado civil portadora da CI-RG n¢ , inscrita no
CPF/MF sob o n? , conforme (procuracao/contrato), que
confere aos qualificados poderes para representa-la na assinatura do contrato, daqui
por diante designada simplesmente CONTRATADA.

As partes supra identificadas ajustaram, e por este instrumento celebram um
CONTRATO DE PRESTACAO DE SERVICOS, sob a forma de execucdo indireta e
regime de empreitada por preco global, em conformidade com as disposicoes
contidas nas Leis n? 10.520, de 17 de julho de 2002, n? 10.192, de 14 de fevereiro
de 2001, atualizadas; nos Decretos n? 5.450, de 31 de maio de 2005, n? 2.271, de 7
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de julho de 1997, e subsidiariamente nos Decretos n? 3.555, de 8 de agosto de 2000,
n? 3.784, de 6 de abril de 2001, e na Lei n? 8.666, de 21 de junho de 1993, e suas
alteracdes posteriores, no edital de PREGAO ELETRONICO n.2 45/2017, do tipo
"MENOR PRECOQ", doravante designado meramente edital, e nos autos do processo
n2 476900.007060/2017-14 do CFA, mediante as seguintes cldusulas e condicdes:

15. CLAUSULA PRIMEIRA - DO OBJETO

15.1. O presente contrato tem por objeto prestacdo de servicos de auditoria.
Tais servicos deverdo incluir andlises em cédigos de aplicacdo; validacdo e teste do
algoritmo criptografico e funcdo de hash (sequéncia Unica de identificacdo de
informacao) utilizada na alteracao da senha pelos usuarios finais; emissao de parecer
garantindo que o voto do eleitor é secreto e que seu voto realmente foi computado
para o candidato escolhido; realizacao de testes de performance e de stress de
sistema; validacao e testes do ambiente de producao do ponto de vista da seguranca
e confiabiidade; andlise de conformidade de prova de conceito de solucdes
propostas de licitantes do sistema eleitoral eletrénico.

15.2. ESPECIFICACOES DO OBJETO

Para o atendimento do objeto deste termo de referéncia, os servicos da auditoria
contratada deverao atender, pelo menos, aos requisitos elencados abaixo:

15.2.1. Auditoria de coédigos

Busca de falhas em aplicacdo e que poderiam ser exploradas por atacantes
danificando ou modificando o sistema e o resultado final das eleicdes. Por ser um
processo eleitoral que utiizard a rede de computadores como base de seu
desenvolvimento e uma pagina web como camada de apresentacdo, trabalhara
fundamentalmente sob a camada 7 do modelo OSI, devendo ser realizado o
processo de auditoria de seguranca de aplicagdo por meio de testes especificos para
aplicagbes web, incluindo os testes do TOP 10 OWASP, requisitos do PCI-DSS,
1ISO27001, dentre outros.

Os servicos de Auditoria de Aplicacao estdo divididos em 05 (cinco) fases:

a) Andlise Funcional: realizacdao de estudo geral da aplicacdo,
adquirindo uma visao global das funcionalidades.

b) Andlise Técnica: realizacdo de estudo dos mddulos que compdem
a aplicacao, determinando como eles se interagem (Ex. objetos
distribuidos entre diferentes servidores, etc.) e destacando as
entradas e saidas do sistema que podem ser visiveis desde a Internet.

c) Desenvolvimento de testes: preparacao do cronograma de
testes de aplicacdo e os tipos de testes que serao executados.
Exemplo: scripts que exploram transbordamento de dados (buffers
overflows) em CGls que tratam dados de entrada, etc.

d)Aplicacao de testes: realizacdao de todo tipo de testes de
sistemas, tomando nota do seu resultado e, em caso de se obter
novas possiveis falhas, retorna-se para a fase de desenvolvimento de
testes para tentar explora-las, bem como realizacdo de testes
previstos na prova de conceito, conforme previsto no termo de
referéncia do sistema automatizado para o processo eleitoral e seus
anexos.

e) Ambiente de teste: a contratada deverd realizar uma exaustiva
revisao nas aplicacdes auditadas abrangendo os seguintes aspectos
da seguranca da informacgao:

I - Validacdao de entradas: Injecdo (/njection) de cédigo
malicioso; criacao e alteracdo de comandos SQL; execucao de
comandos do sistema operacional; execucao de comandos e
observacao de dados em diretérios ndo permitidos; utilizacdo de byte
null com a finalidade de alterar os parametros de uma Universal
Resource Locator - URL, etc.

I - Canonizacao de URL: Ataques que exploram a capacidade de
armazenar caracteres com multiplos bytes de codificacdo Unicode ou
outras que permitem ocultar acdes e ataques que utilizam diferentes
possibilidades de codificacao de URL que aceitam os servidores web.

1" - Manipulacdao de parametros: Ataques de modificacdo de
dados enviados entre o cliente e a aplicacao web no cabecalho HTTP,
requisicbes de URL, campos de formuldrios e informacdes
armazenadas pelo servidor web no navegador (cookies).

IV- Autenticacao e Gestdao de SessoOes: Busca exaustiva de
senhas. Ataques baseados na falsificacdo de credenciais reais ou
evitando a sua necessidade mediante a exploracdo de dependéncias
existentes no aplicativo ou por meio de ataques diretos ao aplicativo.



V- Overflows (transbordamentos/sobrecargas): Ataques
gue permitem a execucao de cdéddigo malicioso no Heap (memdria
estatica), na pilha do processo, etc.

VI -  Fugas de Informacao: Andlise do cddigo fonte para localizar
comentdrios que possam ajudar os programadores a incrementar o
processo de documentacao; revisao para descobrir estruturas ou
informagao de depuracao nao eliminada; descoberta de mensagens e
cédigos de erro para obter informacao de aplicagbes web, sistemas
operacionais, bases de dados, etc.

VIl - Criptografia: Ataques que exploram o uso de algoritmos
criptograficos fracos e outros baseados na captura de dados cifrados
e seu uso para ter acesso a senha cifrada ou ao texto plano.

VIIl - Configuracoes: Ataques que empregam contas de usuario ou
do sistema criadas por padrao nas implementacoes, explorando
vulnerabilidades de configuracdes deficientes ou a falta de atualizagao
da aplicacdo web.

IX- Validacao, teste do algoritmo criptografico e funcao de
hash utilizada na alteracdo da senha pelos usudrios
finais: Visando garantir o sigilo da senha do usuario, ou seja,
constatar que nenhum agente envolvido com o processo de andlise,
desenvolvimento e interlocucdo do processo eletronico, tais como
programadores, analistas, técnicos, representantes do Contratante,
poderao conhecer qualquer que seja a senha de votacao utilizada por
qualquer eleitor do sistema automatizado do processo eleitoral,
deverao ser efetuadas verificacao de padroes de programagao segura,
andlises de componentes de transmissao e andlises de guarda das
informacoes.

15.2.2. Garantias de premissas do processo eleitoral
a) Garantias ao eleitor de que o voto é secreto

O voto é secreto e o sistema tem a obrigatoriedade de assegurar o sigilo e
inviolabilidade do voto do eleitor. Na versao assinada digitalmente nao pode existir a
possibilidade de rastrear o voto dos eleitores, ou seja, ndo ha como associar um voto
a um eleitor, os trabalhos de auditoria garantem ao eleitor essa premissa.

b)Garantias ao eleitor de que seu voto realmente foi
computado para o candidato escolhido

Para o atendimento a esse requisito, a auditoria devera realizar, no minimo:
I - Servicos de andlises com exaustdo nos cédigos fontes da

N

aplicacdo assinada digitalmente a procura de falhas ou cdédigos
maliciosos que pudessem modificar o resultado das eleicdes.

Il - Garantias de que ndo ha nada nocivo que possa manipular o
resultado das eleicdes, tanto nos cédigos fontes auditados quanto no
cédigo no bindrio assinado digitalmente.

1" - Certificacdo de recursos implementados pelo sistema que
permita ao eleitor confirmar o registro de seu voto e de que seu voto
integra o total de votos computados.

15.2.3. Testes de performance e stress de sistema

Utilizando ferramentas profissionais o sistema deverd ser estressado a 125% de sua
capacidade nominal de eleitores realizando duas simulagbes do processo eleitoral.
Uma simulacdo da aplicacdo serd em bancada de testes e outra simulacdo da
aplicacdo em ambiente de producao utilizando a internet.

Requisitos para execugao dos testes:

|- A empresa que desenvolver a aplicacdo fornecerd os dados
necessarios para os testes de stress do sistema.

I - A aplicacdo a ser utiizada para execucao dos testes serd
definida pela prépria empresa contratada.

" - Os testes deverdao ser efetuados tanto no ambiente de
homologacdo quanto no ambiente de producdo, cujos horarios para
execucao serao acordados entre as empresas de desenvolvimento e
de auditoria.

15.2.4. Validacao e testes do ambiente de producao do ponto de vista
da seguranca e confiabilidade

|- Validacao de arquitetura de redes.

I - Verificagcao de hardenizacao (aplicacdo de procedimentos de
seguranca) de servidores de aplicagao.



1" - Verificacdo de hardenizacao de servidores de banco de dados.

IV-  Verificacdo de sistemas de balanceamento de carga (Load
balance).

V- Verificacao de Firewall de Alta disponibilidade (High Avaliability -
HA).

VI -  Teste de intrusao e verificacao de resposta a incidentes.

VIl - Teste de energia elétrica (Nobreak e geradores de energia).

VIIl - Testes de outros itens que de alguma forma provoquem

impacto no ambiente em producao.
15.2.5. Comprovacao de cédigos

Apébs o término do processo eleitoral, as maquinas serao auditadas para conferéncia
e a verificagao dos cédigos e assinaturas (hash) anteriormente identificados, com o
objetivo de comprovar que nao houve qualquer variagao ou modificacdo daquilo que
fora verificado na véspera imediata a abertura do pleito (antes da realizacdo do
certame).

Entende-se por pleito o periodo em que o eleitor terd a oportunidade de exercer seu
direito de voto, conforme previsto no Regulamento das Eleicbes do Sistema
CFA/CRAs, aprovado pela Resolucao Normativa CFA n2 523, de 22 de setembro de

2017 , disponivel no site www.cfa.org.br, a partir de entao
denominado Regulamento Eleitoral.
15.2.6. Regulamento Eleitoral do Sistema CFA/CRAs

A Auditoria do Sistema Eletronico Computacional de Eleicdes em ambiente Web a ser
contratado devera observar a Resolu¢cdo Normativa CFA n2 471/2015, de modo a
atendé-lo integralmente e homologar, limitadas as suas competéncias e
responsabilidades contratuais, os requisitos previstos para o sistema automatizado
para o processo eleitoral, apresentados no seu termo de referéncia e em seus
respectivos anexos, destacando-se os itens relativos a segurancga, performance,
disponibilidade, auditoria da infraestrutura e da aplicagcdo, e prova de conceito
estabelecidos no termo de referéncia do sistema automatizado do processo eleitoral
€ seus anexos.

15.2.7. A presente contratacao deve ser efetivada em conformidade com o que
determina a Lei Complementar n? 123, de 14 de dezembro de 2006, o Decreto n2
6.204, de 5 de setembro de 2007, o Decreto n? 3.555, de 8 de agosto de 2.000, a Lei
10.520, de 17 de Julho de 2002, e a Lei n® 8.666, de 21 de junho de 1993, e demais
normas legais pertinentes.

15.2.8. Prova de conceito do sistema automatizado do processo
eleitoral

A auditoria realizard as andlises necessarias durante a prova de conceito, conforme
estipulado no Anexo Il deste termo de referéncia, e emitird parecer a respeito da
capacidade da licitante do sistema automatizado do processo eleitoral.

Neste objeto estd inclusa a realizacdo de prova de conceito de até trés licitantes.

A licitante deverd discriminar o valor unitério, em separado, do servico de
afericdo de cada prova excedente, o qual sofrerd, em seu valor desconto
idéntico obtido para o objeto deste termo de referéncia durante a fase de lances do
pregao.

15.2.9. Licitacao do sistema automatizado do processo eleitoral

A auditoria assistird ao pregoeiro do CFA no processo de avaliacao de atestados de
capacidade técnica fornecidos pelas licitantes que participarem do certame da

licitacdo do sistema automatizado do processo eleitoral, quem serd convocada em
até 1 dia (til de antecedéncia a realizacao da referida licitacdo.

15.3. O edital e seus anexos sao partes integrantes deste contrato mesmo que
nao transcritos na integra.

16. CLAUSULA SEGUNDA - DAS RESPONSABILIDADES

16.1. Da Contratante

a. Acompanhar e fiscalizar a execucao do contrato, através de servidor designado
para este fim, nos termos do art. 67 da Lei n? 8.666/93;

b. Atentar para que durante a vigéncia do presente contrato seja mantida a
situacao de regularidade relativa a seguridade social (INSS), ao Fundo de
Garantia por Tempo de Servico (FGTS) e a Fazenda Federal da CONTRATADA,
bem assim a sua compatibiidade com as obrigacbes assumidas pela
CONTRATADA;

c. Efetuar o pagamento nas condicdes e precos ajustados, apds o devido atesto
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da nota fiscal/fatura;

Transmitir ao preposto da Contratada toda e qualquer demanda;
Aplicar a Contratada as penalidades regulamentares e contratuais;
Efetuar o pagamento nas condicdes e precos ajustados;

Q@ - o 2

Comunicar a Contratada quaisquer ocorréncias relacionadas com a execucao
do(s) servico(s).

16.2. Da Contratada

a. Nomear preposto para acompanhamento da prestacdao dos servicos, que
deverd seguir as orientacdes demandadas pelo CFA,;

b. Assumir todos e quaisquer 6nus, referente a saldrio, horas extras, adicionais e
demais encargos sociais relativamente aos seus empregados; assumir a
responsabilidade pelos encargos fiscais e comerciais resultante da adjudicacao
desta Licitacao;

c. Manter, durante toda a execucdo do servico, em compatibiidade com as
obrigacdes assumidas, todas as condicdes de habilitacao e qualificacdo exigidas
na licitagao;

d. Zelar pela perfeita execugao dos servigos;

e. Prover, realizar, manter e priorizar todas as acbes necessarias ao fiel
cumprimento das cldusulas contidas no Termo de Referéncia;

f. Prestar os servicos de forma meticulosa e constante, mantendo-os sempre em
perfeita ordem;

g. Arcar com eventuais prejuizos causados ao CFA ou a terceiros, provocados por
negligéncia ou irregularidade cometida por seus empregados ou prepostos
envolvidos na execucao do objeto;

h. Responsabilizar-se por todas as despesas diretas ou indiretas, tais como:
salarios, transportes, encargos sociais, fiscais, trabalhistas, previdenciarios e de
ordem de classe, indenizacbes e quaisquer outras que forem devidas aos seus
empregados no desempenho dos servicos objeto do contrato, ficando a
CONTRATANTE isenta de qualquer vinculo empregaticio com os mesmos;

i. Entregar os servicos nos prazos e condicdes especificados;

j. Manter seus empregados e/ou prepostos, quando em servico, devidamente
identificados, mediante o uso permanente de crachas;

k. Providenciar a imediata correcdo das deficiéncias, falhas ou irregularidades
apontadas pela CONTRATANTE;

l.  Entregar o material até 30 (trinta) dias apds a assinatura do contrato.
m. Fazer a migracdo dos dados no caso de encerramento do contrato.

17. CLAUSULA TERCEIRA - DA DOTAGAO ORCAMENTARIA

17.1. As despesas decorrentes do presente contrato correm por conta do
orcamento préprio do CFA, da verba consignada nas dotacdes orcamentdrias n°
.2.2.1.1.01.04.04.057.008 - Eleicdes do Sistema CFA/CRAs, integrante do Plano de
Contas do CFA .

18. CLAUSULA QUARTA - DO VALOR

18.1. Pelo fornecimento dos produtos descritos na cldusula 1.1 deste
Contrato, o CONTRATANTE pagard a CONTRATADA a importancia de R$
XXXXXXX (XXXXXXXXXXX) mensalmente, cujo pagamento devera ser feito apds a
apresentacdo da Nota Fiscal .

18.1.1. Os valores dos fornecimentos sujeitam-se as seguintes regras:

18.1.2. Os valores dos servicos de que trata o objeto deste termo,
compreenderdo o valor dos servicos contratados pela licitante vendedora acrescido
da taxa de administracao, quando for o caso;

18.1.3. O pagamento fica condicionado a prévia certificacdo quanto a execucao a
contento dos servicos;

18.1.4. O pagamento serd efetuado em trés parcelas da seguinte forma:

| - A primeira parcela, apds trinta dias da assinatura do contrato e
emitido o primeiro relatério técnico, equivalente a 30% (trinta por
cento) do valor total.

I - A segunda parcela, na homologacdo dos servicos, apds as



eleicdes, no valor de 50% (cinquenta por cento) do valor total.

Il - A terceira e Ultima parcela, apds o termino do contrato com
todas as etapas concluidas, no valor de 20% (vinte por cento) do valor
total.

18.2. O pagamento serd efetuado, até o 102 (décimo) dia util a contar da
data do atesto do documento de cobranca, que serd de responsabilidade do Adm.
Joaquim Luciano Gomes Faria, Coordenador Administrativo e Financeiro do CFA.. A
contratada deverd comprovar para fins de pagamento a regularidade perante a
Seguridade social (Certidao Negativa de Débitos), o Fundo de Garantia do tempo
de Servico - FGTS (Certificado de Regularidade de Situacao do FGTS - CRF),
Certidao Negativa de Débitos Trabalhistas e quanto a Receita Federal e Divida Ativa da
Unigo (Certidao Conjunta de Débitos relativos a Tributos Federais e a Divida
Ativa da Uniao)

19. CLAUSULA QUINTA - DO ACOMPANHAMENTO E FISCALIZACAO

5.1 O acompanhamento e fiscalizacdo da execucao do presente Contato sera de
responsabilidade da Adm. Juliana dos Reis Cardos e José Carlos de Aradjo
Ferreira, de acordo com o estabelecido no art. 67 da Lei n® 8.666/93.

20. CLAUSULA SEXTA - DA VIGENCIA

6.1 O contrato terd vigéncia da data de sua assinatura até o dia 31 (trinta e um)
de dezembro de 2018, podendo ser prorrogado de acordo com o interesse das
partes, conforme previsto no art. 57 da lei 8666/93, cuja manifestagdo devera ser
comunicada por escrito, com antecedéncia de 30 (trinta) dias do prazo findo.

21. CLAUSULA SETIMA - DAS PENALIDADES

7.1 Pela inexecucdo total ou parcial dos servicos, a CONTRATANTE podera
garantida a prévia defesa, aplicar a licitante vencedora as seguintes sancoes:

Adverténcia;

Multa de mora de um décimo por cento calculada sobre o valor deste
CONTRATO, por dia de atraso injustificado no cumprimento do prazo de entrega
do objeto;

3. Multa de um décimo por cento sobre o valor deste CONTRATO, por dia de
atraso injustificado no cumprimento do prazo de reapresentacao do material
rejeitado, apds esgotado o prazo fixado para substituicdo, correcdo ou
reparacao; e;

4. Multa de dez por cento sobre o valor deste CONTRATO, em caso de rescisao
causada por agdao ou omissao injustificada da CONTRATADA.

5. Impedimento de licitar e contratar com a Uniao, conforme Deliberagao n¢. 253,
de 02/08/2006, publicada no D.O.U.,Secdo | pag. 72/73, de 09/08/2006,

6. Declaracdo de inidoneidade para licitar ou contratar com a Administracao
Plblica, enquanto perdurarem os motivos determinantes da punicdo ou até que
seja promovida sua reabilitacdo, perante a prépria autoridade que aplicou a
penalidade, que serd concedida sempre que a licitante vencedora ressarcir a
LICITANTE dos prejuizos resultantes.

7.2 Se o atraso ocorrer por comprovado impedimento ou por motivo de
reconhecida forca maior, devidamente justificado e aceito pela CONTRATANTE, a
contratada ficard isenta das penalidades mencionadas acima.

7.3 As penalidades serao obrigatoriamente registradas no Sistema Unificado de
Cadastramento de Fornecedores - SICAF, e no caso de suspensao do direito de
licitar, a licitante vencedora serd descredenciada perante aquele Sistema por igual
periodo, sem prejuizo das multas previstas neste Edital e das demais cominacdes
legais.

“un  upn

7.4 As sancdes previstas nas alineas “a”, “c” e “d” do subitem 8.1 poderao ser
aplicadas juntamente com a da alinea “b”, facultada a defesa prévia da licitante
vencedora, no respectivo processo, no prazo de 05 (cinco) dias Uteis, conforme § 22
do art. 87, da Lei 8.666/93, sem prejuizo das demais cominacdes legais.

7.5 Qualquer penalidade aplicada seréa precedida da observancia do contraditério e
da ampla defesa.

7.6 As multas poderao ser aplicadas concomitantemente com as demais sancodes,



facultada a defesa prévia do interessado no prazo de cinco dias Uteis, contados a
partir da data em que tomar ciéncia.

7.7 Para efeito de aplicacdo de multa, o valor do CONTRATO serd apurado
deduzindo-se dele o valor das entregas aceitas.

7.8 A aplicacéo das sancdes previstas neste CONTRATO ndo exclui a possibilidade
da responsabilidade civi da CONTRATADA por eventuais perdas e danos causados a
Administracdo Publica.

22. CLAUSULA OITAVA - DA RESCISAO

8.1. Este CONTRATO poderd ser rescindido se ocorrer um dos casos previstos no
art .78 da Lei n2 8666/93 que, de alguma forma, comprometa ou torne duvidoso o
cumprimento das obrigacdes assumidas.

8.2. No caso de rescisdo administrativa, a CONTRATANTE poderd executar a garantia
de execugao para ressarcimento dos valores de multa e indenizagao a ela devidos e
reter os créditos decorrentes deste CONTRATO até o limite dos prejuizos causados a
CONTRATANTE, sem prejuizo das sancdes da lei.

23. CLAUSULA NONA - DO ACRESCIMO, SUPRESSAO E REAJUSTE

9.1 A CONTRATADA fica obrigada a aceitar, nas mesmas condicdes contratuais, o
acréscimo ou supressao que se fizer no objeto deste CONTRATO até vinte e cinco por
cento do seu valor inicial. (Lei n® 8.666/93, art.65,§ 1 °)

9.2 - O valor contratual serd reajustado anualmente, sendo aplicado o indice
INPC/IBGE do periodo de 12 meses anteriores a aplicacao do reajuste, ou através de
outro indice determinado por legislacdo

24. CLAUSULA DECIMA - DA CESSAO OU TRANSFERENCIA

10.1 O presente CONTRATO ndo poderd ser objeto de cessdo ou transferéncia, no
todo ou em parte.

25, CLAUSULA DECIMA PRIMEIRA - DO FORO

11.1 Fica eleito o foro da cidade de Brasilia-DF, para dirimir dldvidas ou questdes
provenientes do presente contrato.

E por estarem justos e combinados, assinam o presente eletronicamente,
para os mesmos efeitos legais, na presenca das testemunhas abaixo assinadas.

CONTRATANTE:
CONSELHO FEDERAL DE ADMINISTRACAO
Adm. Wagner H. Siqueira

Presidente - CRA-R]J 01-02903
CPF n® 032.298.747-49

CONTRATADA:

TESTEMUNHAS:

[Incluir o texto de cada anexo ao Edital de Licitacao]

Referéncia: Processo n? 476900.007060/2017-14 SEIn2 0107428



‘ ’ Conselho Federal de Administragcao
O Sisterna CFA/CRAs tem como missdo promover a Ciéncia da Administragio
valorizando as competéncias profissionais, a sustentabilidade
CFA das organizagbes e o desenvolvimento do pais.

Comissao Especial de Pregoeiros do CFA
Setor de Autarquias Sul - Quadra 01 - Bloco L, Edificio CFA, Brasilia/DF, CEP 70070-
932
Telefone: (61) 3218-1813 e Fax: - www.cfa.org.br

Despacho n? 2024/2017/CFA
Brasilia, 30 de novembro de 2017.

Para: Assessoria Juridica

Providéncias: Nos termos do paragrafo Unico do Art. 38 da Lei Federal n? 8.666/93,
submetemos a apreciacdo dessa Assessoria Juridica, MINUTA do Edital de que trata a
Pregao Eletronico n® 45/2017, processo 476900.007060/2017-14, cujo objeto
€ a Contratacdo de empresa especializada na prestacao de servicos de auditoria. Tais
servicos deverdo incluir andlises em cdédigos de aplicacdo; validacdo e teste do
algoritmo criptografico e funcdo de hash (sequéncia Unica de identificacdo de
informacao) utilizada na alteragao da senha pelos usuarios finais; emissao de parecer
garantindo que o voto do eleitor é secreto e que seu voto realmente foi computado
para o candidato escolhido; realizacao de testes de performance e de stress de
sistema; validacao e testes do ambiente de producao do ponto de vista da seguranca
e confiabiidade; andlise de conformidade de prova de conceito de solucdes
propostas de licitantes do sistema eleitoral eletrénico

Tec. Cont. Alberto Lopes de Barros

Pregoeiro
sel! o
eletrénica

Documento assinado eletronicamente por Alberto Lopes de Barros,
Pregoeiro, em 30/11/2017, as 08:55, conforme horario oficial de Brasilia.

ic M: A autenticidade deste documento pode ser conferida no site

; 4 sei.cfa.org.br/conferir, informando o cddigo verificador 0107540 e o cédigo CRC
a1 C5952292.

Referéncia: Processo n? 476900.007060/2017-14 SEIn2 0107540



https://sei.cfa.org.br/conferir

‘ ’ Conselho Federal de Administragcao
O Sisterna CFA/CRAs tem como missdo promover a Ciéncia da Administragio
valorizando as competéncias profissionais, a sustentabilidade
CFA das organizagbes e o desenvolvimento do pais.

Comissao Especial de Pregoeiros do CFA
Setor de Autarquias Sul - Quadra 01 - Bloco L, Edificio CFA, Brasilia/DF, CEP 70070-
932
Telefone: (61) 3218-1813 e Fax: - www.cfa.org.br

Despacho n? 2125/2017/CFA
Brasilia, 14 de dezembro de 2017.

Para: Coordenadoria de Informética

Providéncias: Solicito a analise se os atestados de capacidade técnica apresentados
pela Empresa The Perfect Link, constante da documentagao de habilitagao Doc. SEI
0112355, atendem as exigéncias do edital no item 11.5.2..

O edital consta do doc SEI 0107428.

Foi efetuado diligencia referente ao atestado da Petros cuja resposta consta do doc.
SEI 0112356.

Tec. Cont. Alberto Lopes de Barros
Pregoeiro

Documento assinado eletronicamente por Alberto Lopes de Barros,
Pregoeiro, em 14/12/2017, as 14:33, conforme horario oficial de Brasilia.

-
seil
D (2
assinatura

eletrénica

TP A autenticidade deste documento pode ser conferida no site
v sei.cfa.org.br/conferir, informando o cédigo verificador 0112357 e o cédigo CRC
21 30297879.

Referéncia: Processo n2 476900.007060/2017-14 SEIn2 0112357



https://sei.cfa.org.br/conferir

‘ ’ Conselho Federal de Administragcao
O Sisterna CFA/CRAs tem como missdo promover a Ciéncia da Administragio
valorizando as competéncias profissionais, a sustentabilidade
CFA das organizagbes e o desenvolvimento do pais.

Comissao Especial de Pregoeiros do CFA
Setor de Autarquias Sul - Quadra 01 - Bloco L, Edificio CFA, Brasilia/DF, CEP 70070-
932
Telefone: (61) 3218-1813 e Fax: - www.cfa.org.br

Despacho n? 2130/2017/CFA
Brasilia, 15 de dezembro de 2017.

Para: Coordenadoria de Informética

Providéncias: Solicito a analise se os atestados de capacidade técnica apresentados
pela Empresa Maciel Consultores, constante da documentacao de habilitacao Doc.
SEl 0112553, atendem as exigéncias do edital no item 11.5.2..

O edital consta do doc SEI 0107428.

Tec. Cont. Alberto Lopes de Barros
Pregoeiro

seil

eletrénica

Documento assinado eletronicamente por Alberto Lopes de Barros,
Pregoeiro, em 15/12/2017, as 10:31, conforme horario oficial de Brasilia.

":___*. % A autenticidade deste documento pode ser conferida no site
Ml sei.cfa.org.br/conferir, informando o cédigo verificador 0112562 e o c6digo CRC
= D5D4C57D.

Referéncia: Processo n? 476900.007060/2017-14 SEIn2 0112562



https://sei.cfa.org.br/conferir

‘ ’ Conselho Federal de Administragcao
O Sisterna CFA/CRAs tem como missdo promover a Ciéncia da Administragio

valorizando as competéncias profissionais, a sustentabilidade
CFA das organizagbes e o desenvolvimento do pais.

Comissao Especial de Pregoeiros do CFA
Setor de Autarquias Sul - Quadra 01 - Bloco L, Edificio CFA, Brasilia/DF, CEP 70070-
932
Telefone: (61) 3218-1813 e Fax: - www.cfa.org.br

Despacho n2 65/2018/CFA
Brasilia, 18 de janeiro de 2018.

Para: Comissao Permanente Eleitoral

Providéncias: Tendo em vista que o Pregdo 45/2017 para contratacao de empresa
especializada na prestagcao de servigos de auditoria, nao ter logrado exito,
guestionamos a esta comissao se o Termo de Referencia 82 (sei 0100869) sofrerd
alguma retificacdo ou devemos utilizar o mesmo para a elaboracao de novo edital?

Ficamos no aguardo para darmos andamento na republicacao da contratacao em
epigrafe.

Tec. Cont. Alberto Lopes de Barros
Pregoeiro

Documento assinado eletronicamente por Alberto Lopes de Barros,
Pregoeiro, em 18/01/2018, as 14:23, conforme horario oficial de Brasilia.

@
sel
Dy (5
assinatura
eletrénica

+4 A autenticidade deste documento pode ser conferida no site
=4 sei.cfa.org.br/conferir, informando o cédigo verificador 0119908 e o cédigo CRC

Referéncia: Processo n? 476900.007060/2017-14 SEIn2 0119908



https://sei.cfa.org.br/conferir

‘ ’ Conselho Federal de Administragcao
O Sisterna CFA/CRAs tem como missdo promover a Ciéncia da Administragio
valorizando as competéncias profissionais, a sustentabilidade
CFA das organizagbes e o desenvolvimento do pais.

Comissao Permanente Eleitoral
Setor de Autarquias Sul - Quadra 01 - Bloco L, Edificio CFA, Brasilia/DF, CEP 70070-
932
Telefone: (61) 3218-1800 e Fax: - www.cfa.org.br

Despacho n2 67/2018/CFA
Brasilia, 18 de janeiro de 2018.

Para: CEPREG - Comissao Especial de Pregoeiros do CFA

Providéncias: Em resposta ao Despacho n2 65 (0119908) informo que o Termo de
Referéncia n? 82 (0100869) nao sofrerd nenhuma alteracao, devendo o mesmo ser
utilizado para o novo edital.

Adma?. Juliana dos Reis Cardoso
Coordenadora da CEPE
CRA-DF n® 013300

' ,eii Documento assinado eletronicamente por Adm?2. Juliana dos Reis Cardoso,
;?ﬁnmg @ Coordenadora da Camara de Estudos e Projetos Estratégicos, em
eletrdnica 18/01/2018, as 16:43, conforme horario oficial de Brasilia.

'T%* A autenticidade deste documento pode ser conferida no site

1.1;.'113.11 sei.cfa.org.br/conferir, informando o cédigo verificador 0120026 e o cédigo CRC

2 2B4F1364.

Referéncia: Processo n? 476900.007060/2017-14 SEIn2 0120026



https://sei.cfa.org.br/conferir

‘ ’ Conselho Federal de Administragcao
O Sisterna CFA/CRAs tem como missdo promover a Ciéncia da Administragio
valorizando as competéncias profissionais, a sustentabilidade
CFA das organizagoes e o desenvolvimento do pais.

Comissao Especial de Pregoeiros do CFA
Setor de Autarquias Sul - Quadra 01 - Bloco L, Edificio CFA, Brasilia/DF, CEP 70070-
932
Telefone: (61) 3218-1813 e Fax: - www.cfa.org.br

EDITAL DE LICITACAO N2 2/2018/CFA
PREGAO ELETRONICO N2 2/2018

PROCESSO N2 476900.007060/2017-14
OBJETO: Andlises forenses em aplicacao web - Eleicoes 2018.
0.1. Andlises forenses em aplicacdao web - Eleicoes 2018.

Contratagao de empresa especializada na prestacao de servicos de auditoria. Tais
servicos deverdo incluir andlises em coédigos de aplicacdo; valdacdo e teste do
algoritmo criptogréfico e funcdo de hash (sequéncia Unica de identificacdo de
informacao) utilizada na alteracao da senha pelos usudrios finais; emissdo de parecer
garantindo que o voto do eleitor é secreto e que seu voto realmente foi computado
para o candidato escolhido; realizacao de testes de performance e de stress de
sistema; validacao e testes do ambiente de producao do ponto de vista da seguranca
e confiabiidade; andlise de conformidade de prova de conceito de solucdes
propostas de licitantes do sistema eleitoral eletrénico

PREAMBULO

Tipo de Licitacao: Pregdo Eletronico
Entrega de propostas: 22/01/2018
A partir da publicacao no seguinte endereco

eletronico: www.comprasgovernamentais.gov.br

Etapa de Lances: 12/02/2018
Abertura da secao publica:
- Horario: 09:00 (horério oficial de Brasilia)

- Local: www.comprasgovernamentais.gov.br
- Cédigo da UASG: 389133

A Conselho Federal de Administracao - CFA, representada pela Comissdao Permanente
de Licitacao, mediante o Pregoeiro designado pela Portaria n? 34 de 23 de margo de
2017, torna publico que realizard, na data, horério e local acima indicados, licitacdo na
modalidade de PREGAO, na forma ELETRONICA, do tipo "MENOR PRECO" objetivando
a Contratacao de empresa especializada na prestacao de servicos de auditoria. Tais
servicos deverdo incluir andlises em cdédigos de aplicacdo; validacdo e teste do
algoritmo criptogréfico e funcao de hash (sequéncia Unica de identificacdo de
informacao) utilizada na alteracdo da senha pelos usudrios finais; emissdo de parecer
garantindo que o voto do eleitor é secreto e que seu voto realmente foi computado
para o candidato escolhido; realizacao de testes de performance e de stress de
sistema; validagao e testes do ambiente de producao do ponto de vista da seguranca
e confiabiidade; andlise de conformidade de prova de conceito de solucdes
propostas de licitantes do sistema eleitoral eletrénico, conforme detalhamentos
constantes neste Edital e anexos, consoante o Processo em epigrafe.

Nao havendo expediente na data marcada ou havendo fato superveniente impeditivo
a realizacdo, a sessdo publica serd adiada para o primeiro dia Gtil subsequente,
mantidos o0 mesmo local e hordrio, salvo comunicacdo em contrario do pregoeiro.

1. DA SESSAO PUBLICA E VINCULACAO
1.1. A sessdo publica do certame serd realzada na Internet, sendo


http://www.comprasgovernamentais.gov.br/
http://www.comprasgovernamentais.gov.br/

integralmente conduzida pelo pregoeiro, assessorado por sua equipe de apoio,
conforme Portaria n® 34 de 23 de marco de 2017.

1.2. O procedimento licitatério obedecerd a Lei n® 10.520/2002, pela Lei
Complementar n? 123/2006, pelos Decretos n® 5.450/2005 e 6.204/2007, e a Lei n2
8.666, de 21 de junho de 1993, e as exigéncias estabelecidas neste Edital e seus
Anexos, sendo observadas as seguintes datas e horérios:

a) Encaminhamento da proposta e anexos: a partir da data de
divulgacdo do Edital no site www.comprasnet.gov.br, até a data e
horério da abertura da sessdo publica.

b)Sessdo publica na Internet para recebimento dos lances: aberta
as 09:00 horas do dia 12/02/2018 no mesmo endereco
www.comprasnet.gov.br

c) Todos os horarios estabelecidos neste edital observarao o
horario de Brasilia/DF.

d) O lance devera ser ofertado pelo valor global .
2. DO OBJETO
2.1. Anadlises forenses em aplicacdao web - Eleicoes 2018.

Contratacao de empresa especializada na prestacao de servicos de auditoria. Tais
servicos deverdo incluir andlises em coédigos de aplicacdo; valdacdo e teste do
algoritmo criptogréfico e funcdo de hash (sequéncia Unica de identificacdo de
informacao) utilizada na alteracao da senha pelos usuarios finais; emissao de parecer
garantindo que o voto do eleitor é secreto e que seu voto realmente foi computado
para o candidato escolhido; realizacao de testes de performance e de stress de
sistema; validacao e testes do ambiente de producao do ponto de vista da seguranca
e confiabiidade; andlise de conformidade de prova de conceito de solucdes
propostas de licitantes do sistema eleitoral eletrénico

2.2. ESPECIFICACOES DO OBJETO

Para o atendimento do objeto deste termo de referéncia, os servicos da auditoria
contratada deverao atender, pelo menos, aos requisitos elencados abaixo:

2.2.1. Auditoria de cédigos

Busca de falhas em aplicacao e que poderiam ser exploradas por atacantes
danificando ou modificando o sistema e o resultado final das eleicdes. Por ser um
processo eleitoral que utiizard a rede de computadores como base de seu
desenvolvimento e uma pagina web como camada de apresentacdo, trabalhara
fundamentalmente sob a camada 7 do modelo OSI, devendo ser realizado o
processo de auditoria de seguranca de aplicagao por meio de testes especificos para
aplicacdes web, incluindo os testes do TOP 10 OWASP, requisitos do PCI-DSS,
1SO27001, dentre outros.

Os servigos de Auditoria de Aplicacao estao divididos em 05 (cinco) fases:

a) Andlise Funcional: realizacdo de estudo geral da aplicacdo,
adquirindo uma visao global das funcionalidades.

b) Andlise Técnica: realizacdo de estudo dos mddulos que compdem
a aplicacdo, determinando como eles se interagem (Ex. objetos
distribuidos entre diferentes servidores, etc.) e destacando as
entradas e saidas do sistema que podem ser visiveis desde a Internet.

c) Desenvolvimento de testes: preparacao do cronograma de
testes de aplicacdo e os tipos de testes que serao executados.
Exemplo: scripts que exploram transbordamento de dados (buffers
overflows) em CGls que tratam dados de entrada, etc.

d)Aplicacao de testes: realizacdo de todo tipo de testes de
sistemas, tomando nota do seu resultado e, em caso de se obter
novas possiveis falhas, retorna-se para a fase de desenvolvimento de
testes para tentar explora-las, bem como realizacdo de testes
previstos na prova de conceito, conforme previsto no termo de
referéncia do sistema automatizado para o processo eleitoral e seus
anexos.

e) Ambiente de teste: a contratada deverd realizar uma exaustiva
revisdao nas aplicacdes auditadas abrangendo os seguintes aspectos
da seguranca da informagao:

| - Validacdao de entradas: Injecdo (/njection) de cédigo
malicioso; criacdo e alteracao de comandos SQL; execucao de
comandos do sistema operacional; execucao de comandos e
observacao de dados em diretérios ndo permitidos; utilizacdo de byte
null com a finalidade de alterar os parametros de uma Universal
Resource Locator - URL, etc.



Il - Canonizacao de URL: Ataques que exploram a capacidade de
armazenar caracteres com multiplos bytes de codificacdo Unicode ou
outras que permitem ocultar acdes e ataques que utilizam diferentes
possibilidades de codificacao de URL que aceitam os servidores web.

1" - Manipulacdao de parametros: Ataques de modificacdo de
dados enviados entre o cliente e a aplicagao web no cabecalho HTTP,
requisicdes de URL, campos de formuldrios e informacdes
armazenadas pelo servidor web no navegador (cookies).

IV-  Autenticacao e Gestao de Sessodes: Busca exaustiva de
senhas. Ataques baseados na falsificacao de credenciais reais ou
evitando a sua necessidade mediante a exploracao de dependéncias
existentes no aplicativo ou por meio de ataques diretos ao aplicativo.

V- Overflows (transbordamentos/sobrecargas): Ataques
gue permitem a execucao de céddigo malicioso no Heap (memobria
estatica), na pilha do processo, etc.

VI -  Fugas de Informacao: Andlise do cédigo fonte para localizar
comentdrios que possam ajudar os programadores a incrementar o
processo de documentacao; revisao para descobrir estruturas ou
informacao de depuracao nao eliminada; descoberta de mensagens e
cédigos de erro para obter informacdo de aplicagbes web, sistemas
operacionais, bases de dados, etc.

VIl - Criptografia: Atagues que exploram o uso de algoritmos
criptograficos fracos e outros baseados na captura de dados cifrados
e seu uso para ter acesso a senha cifrada ou ao texto plano.

VIll - Configuracoes: Ataques que empregam contas de usuario ou
do sistema criadas por padrdao nas implementacdes, explorando
vulnerabilidades de configuracoes deficientes ou a falta de atualizagcao
da aplicagao web.

IX- Validacao, teste do algoritmo criptografico e funcao de
hash utilizada na alteracdao da senha pelos usudrios
finais: Visando garantir o sigilo da senha do usuério, ou seja,
constatar que nenhum agente envolvido com o processo de andlise,
desenvolvimento e interlocucdo do processo eletronico, tais como
programadores, analistas, técnicos, representantes do Contratante,
poderao conhecer qualquer que seja a senha de votagao utilizada por
qualquer eleitor do sistema automatizado do processo eleitoral,
deverdo ser efetuadas verificacdo de padrdoes de programacao segura,
andlises de componentes de transmissdo e andlises de guarda das
informagdes.

2.2.2. Garantias de premissas do processo eleitoral
a) Garantias ao eleitor de que o voto é secreto

O voto é secreto e o sistema tem a obrigatoriedade de assegurar o sigilo e
inviolabilidade do voto do eleitor. Na versao assinada digitalmente ndo pode existir a
possibilidade de rastrear o voto dos eleitores, ou seja, ndo hd como associar um voto
a um eleitor, os trabalhos de auditoria garantem ao eleitor essa premissa.

b)Garantias ao eleitor de que seu voto realmente foi
computado para o candidato escolhido

Para o atendimento a esse requisito, a auditoria deverd realizar, no minimo:

|- Servicos de andlises com exaustdo nos cddigos fontes da
aplicacdo assinada digitalmente a procura de falhas ou cddigos
maliciosos que pudessem modificar o resultado das eleicoes.

I - Garantias de que ndo ha nada nocivo que possa manipular o
resultado das eleicdes, tanto nos cédigos fontes auditados quanto no
cédigo no bindrio assinado digitalmente.

1" - Certificacdo de recursos implementados pelo sistema que
permita ao eleitor confirmar o registro de seu voto e de que seu voto
integra o total de votos computados.

2.2.3. Testes de performance e stress de sistema

Utilizando ferramentas profissionais o sistema deverda ser estressado a 125% de sua
capacidade nominal de eleitores realizando duas simulacbes do processo eleitoral.
Uma simulacdo da aplicacdo serd em bancada de testes e outra simulacao da
aplicacao em ambiente de producao utilizando a internet.

Requisitos para execucao dos testes:
l- A empresa que desenvolver a aplicacdo fornecerd os dados



necessarios para os testes de stress do sistema.

I - A aplicacdo a ser utiizada para execucao dos testes serd
definida pela prépria empresa contratada.

" - Os testes deverdao ser efetuados tanto no ambiente de
homologacdo quanto no ambiente de producdo, cujos horarios para
execucao serao acordados entre as empresas de desenvolvimento e
de auditoria.

2.2.4. Validacao e testes do ambiente de producao do ponto de vista
da seguranca e confiabilidade

|- Validacao de arquitetura de redes.

I - Verificagcao de hardenizacao (aplicacdo de procedimentos de
seguranca) de servidores de aplicagao.

Il - Verificagdo de hardenizacao de servidores de banco de dados.

IV -  Verificagdo de sistemas de balanceamento de carga (Load
balance).

V- Verificagao de Firewall de Alta disponibilidade (High Avaliability -
HA).

VI -  Teste de intrusao e verificagao de resposta a incidentes.

VIl - Teste de energia elétrica (Nobreak e geradores de energia).

VIII - Testes de outros itens que de alguma forma provoquem

impacto no ambiente em producao.
2.2.5. Comprovacao de cédigos

Apéds o término do processo eleitoral, as maquinas serao auditadas para conferéncia
e a verificacdo dos cddigos e assinaturas (hash) anteriormente identificados, com o
objetivo de comprovar que nao houve qualquer variacdo ou modificacao daquilo que

fora verificado na véspera imediata a abertura do pleito (antes da realizacdo do
certame).

Entende-se por pleito o periodo em que o eleitor terd a oportunidade de exercer seu
direito de voto, conforme previsto no Regulamento das Eleicbes do Sistema
CFA/CRAs, aprovado pela Resolucao Normativa CFA n® 523, de 22 de setembro de

2017 , disponivel no site www.cfa.org.br, a partir de entao
denominado Regulamento Eleitoral.
2.2.6. Regulamento Eleitoral do Sistema CFA/CRAs

A Auditoria do Sistema Eletronico Computacional de Eleicdes em ambiente Web a ser
contratado devera observar a Resolucdo Normativa CFA n? 471/2015, de modo a
atendé-lo integralmente e homologar, limitadas as suas competéncias e
responsabilidades contratuais, os requisitos previstos para o sistema automatizado
para o processo eleitoral, apresentados no seu termo de referéncia e em seus
respectivos anexos, destacando-se o0s itens relativos a seguranca, performance,
disponibilidade, auditoria da infraestrutura e da aplicacdo, e prova de conceito
estabelecidos no termo de referéncia do sistema automatizado do processo eleitoral
€ seus anexos.

2.2.7. A presente contratacdo deve ser efetivada em conformidade com o que
determina a Lei Complementar n? 123, de 14 de dezembro de 2006, o Decreto n®
6.204, de 5 de setembro de 2007, o Decreto n? 3.555, de 8 de agosto de 2.000, a Lei
10.520, de 17 de Julho de 2002, e a Lei n? 8.666, de 21 de junho de 1993, e demais
normas legais pertinentes.

2.2.8. Prova de conceito do sistema automatizado do processo
eleitoral

A auditoria realizard as andlises necessarias durante a prova de conceito, conforme
estipulado no Anexo Il deste termo de referéncia, e emitird parecer a respeito da
capacidade da licitante do sistema automatizado do processo eleitoral.

Neste objeto estd inclusa a realizacao de prova de conceito de até trés licitantes.

A licitante deverd discriminar o valor unitério, em separado, do servico de
afericdo de cada prova excedente, o qual sofrerd, em seu valor desconto
idéntico obtido para o objeto deste termo de referéncia durante a fase de lances do
pregao.

2.2.9. Licitacao do sistema automatizado do processo eleitoral

A auditoria assistird ao pregoeiro do CFA no processo de avaliacdo de atestados de
capacidade técnica fornecidos pelas licitantes que participarem do certame da

licitacdo do sistema automatizado do processo eleitoral, quem serd convocada em
até 1 dia Gtil de antecedéncia a realizacdo da referida licitagao.
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3. DAS CONDICOES DE PARTICIPACAO

3.1. Poderdo participar deste Pregdo, as empresas que atenderem a todas as
exigéncias, inclusive quanto a documentacdo, constantes deste Edital e seus Anexos,
e estiverem devidamente credenciadas na Secretaria de Logistica e Tecnologia da
Informagao SLTI, por meio do Site www.comprasnet.gov.br, para acesso ao sistema
eletrénico.

3.1.1. Como requisito para a participacdo no pregdo, a licitante deverd
manifestar, em campo préprio do sistema eletrénico, que cumpre plenamente os
requisitos de habiltacdo e que sua proposta estd em conformidade com as
exigéncias previstas neste Edital, que a empresa estd enquadrada como ME/EPP
(quando assim o for), estando apta a usufruir do tratamento favorecido estabelecido
nos Arts. 42 a 49 daquela Lei Complementar, que sua proposta é absolutamente
independente em relacao aos demais licitantes.

3.1.2. A declaracao falsa relativa ao cumprimento dos requisitos de habilitagao,
sujeitard a licitante as sancdes previstas neste Edital, exceto a licitante beneficiada
com a Lei Complementar 123/06 que poderd apresentar a documentacdo de
regularidade fiscal vencida no momento do Pregdo e tera até 05 (cinco) dias Uteis,
apods a solicitacdo do(a) Pregoeiro(a), para comprovar a sua regularizacado.

3.2. Poderao participar deste Pregao os interessados cujo ramo de atividade
seja compativel com o objeto desta licitacdo, e que estejam com credenciamento
regular no Sistema de Cadastramento Unificado de Fornecedores - SICAF, e que
atendam as condicdes deste Edital e apresentem os documentos nele exigidos, em
original ou por qualquer processo de cépia autenticada em Cartério de Notas e Oficio
competente ou por Pregoeiro Oficial ou Equipe de Apoio, a vista dos originais.

3.2.1. As empresas nao cadastradas no SICAF e que tiverem interesse em
participar deste pregao, deverdo providenciar seu cadastramento pelo menos no
nivel basico de credenciamento.

3.3. Nao sera admitida nesta licitacdo a participacdo de pessoas juridicas:
3.3.1. Com faléncia, recuperacdao judicial, concordata ou insolvéncia,
judicialmente decretadas, ou em processo de recuperacao extrajudicial;

3.3.2. Em dissolugao ou em liquidagao;

3.3.3. Que estejam impedidas de licitar e de contratar com a Administragao
Publica Federal;

3.3.4. Que tenham sido declaradas inidéneas para licitar ou contratar com a
Administracao Publica;

3.3.5. Que estejam reunidas em consércio, sejam controladoras, coligadas ou
subsidiarias entre sj;

3.3.6. Estrangeiras que nao funcionem no Pais;

3.3.7. Quaisquer interessados que se enquadrem nas vedacdes previstas no
artigo 92 da Lein? 8.666, de 1993;

3.3.8. Empresas que tenham condenacbes civeis por ato de improbidade
administrativa.

3.4. Como condicdo para participacao no Pregao, deverd declarar:

3.4.1. Que cumpre o0s requisitos estabelecidos no artigo 3° da Lei

Complementar n? 123, de 2006, estando apta a usufruir do tratamento favorecido
estabelecido em seus arts. 42 a 49, nos casos de microempresas e empresas de
pequeno porte.

3.4.2. Devera assinalar, ainda, “sim” ou “ndo” em campo préprio do sistema
eletronico, relativo as seguintes declaracdes:

3.4.2.1. Que cumpre o0s requisitos estabelecidos no artigo 3° da Lei
Complementar n? 123, de 2006, estando apto a usufruir do tratamento favorecido
estabelecido em seus Arts. 42 a 49. A assinalacao do campo “ndo” apenas produzira
o efeito de o licitante ndo ter direito ao tratamento favorecido previsto na Lei
Complementar n? 123, de 2006, mesmo que microempresa, empresa de pequeno
porte.

3.4.2.2. Que cumpre todos os requisitos de habilitacdo e que sua proposta estd
em conformidade com as exigéncias deste Edital;

3.4.2.3. Que inexistem fatos supervenientes impeditivos para a sua habilitacdo
neste certame;

3.4.2.4. Que nao emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na
condicao de aprendiz, nos termos do artigo 7°, XXXIll, da Constituicao;



3.4.2.5. Que a proposta foi elaborada de forma independente, nos termos da
Instrugao Normativa SLTI/MPOG n? 2, de 16 de setembro de 2009.

3.4.3. A declaracao falsa relativa ao cumprimento dos requisitos de habilitagao e
a conformidade da proposta, ou ao enquadramento na condicdo de microempresa
ou empresa de pequeno porte que faz jus ao tratamento diferenciado da Lei
Complementar n° 123, de 2006, ou a nao utiizacdo de mao de obra de menores,
sujeitara o licitante as sancdes previstas neste Edital.

4. DO CREDENCIAMENTO JUNTO AO PROVEDOR DO SISTEMA
ELETRONICO
4.1. Todo o procedimento para credenciamento e cadastramento consta do

“Manual do Pregdo Eletrénico para fornecedores”, disponibilizado no endereco
www.comprasnet.gov.br;

4.2. O credenciamento dar-se-& pela atribuicao de chave de identificacao e de
senha, pessoal e intransferivel, para acesso ao sistema eletréonico, no Portal de
Compras do Governo Federal - Comprasnet, no site www.comprasnet.gov.br.

4.3. A licitante e seu representante legal deverao estar previamente
credenciados junto ao 6rgao provedor (SLTI), no prazo de 03 (trés) dias Uteis antes
da data da realizacao do pregao.

4.4, O credenciamento dar-se-4 pela atribuicdo de chave de identificacao e de
senha, pessoal e intransferivel, para acesso ao sistema eletrénico (§ 19, Art. 32 do
Decreto n.2 5.450/05), no site www.comprasnet.gov.br.

4.5, O credenciamento do licitante, bem assim a sua manutencao, dependerd
de registro obrigatério no Sistema de Cadastramento Unificado de Fornecedores -
SICAF, com os seguintes niveis de credenciamento:

I. Credenciamento;

I. Habilitacao Juridica;

IIl.  Regularidade fiscal federal;

IV. Regularidade fiscal estadual/municipal;
V. Qualificacdo econdmico-financeira.

4.5.1. Esse registro também sera requisito obrigatério para fins de habilitacdo

4.6. O credenciamento junto ao provedor do sistema implica responsabilidade
legal do licitante ou seu representante legal e presuncao de sua capacidade técnica
para realizagdo das transagdes inerentes ao Pregdo Eletronico SRP (§ 62, Art. 32 do
Decreto n? 5.450/05).

4.7. O Credenciamento é o nivel bésico do registro cadastral no SICAF que
permite a participacdo dos interessados na modalidade licitatéria Pregao, em sua
forma eletrénica.

4.8. O uso da senha de acesso pelo licitante é de sua responsabilidade
exclusiva, incluindo qualquer transacao efetuada diretamente ou por seu
representante, ndao cabendo ao provedor do sistema ou ao érgdo promotor da
licitagcdo responsabilidade por eventuais danos decorrentes de uso indevido da senha,
ainda que por terceiros (§ 52 Art.32 do Decreto n.2 5.450/05).

4.9, A perda da senha ou a quebra de sigilo deverao ser comunicadas
imediatamente ao provedor do sistema para imediato bloqueio de acesso.

4.10. O licitante serd responsdvel por todas as transacées que forem
efetuadas em seu nome no sistema eletrénico, assumindo como firmes e verdadeiras
suas propostas e lances.

4.11. Incumbird ainda ao licitante acompanhar as operacbes no sistema
eletronico durante a sessdo publica do Pregdo, ficando responsavel pelo 6nus
decorrente da perda de negécios diante da inobservancia de quaisquer mensagens
emitidas pelo sistema ou de sua desconexao.

5. DO SISTEMA ELETRONICO E DA PROPOSTA

5.1. A participacdo no Pregdo dar-se-a por meio da digitacdo da senha
privativa do licitante e subsequente encaminhamento da proposta de precos,
exclusivamente por meio do sistema eletrénico, a partir da data de divulgacdo do
Edital no site www.comprasnet.gov.br até a data e horario da abertura da sessdo
publica.

5.1.1. Até a abertura da sessdo publica, os licitantes poderdo retirar ou
substituir a proposta anteriormente apresentada.

5.2. O licitante microempresa ou empresa de pequeno porte, deverdo
informar tal condicdo no ato do envio da proposta, por intermédio de funcionalidade
disponivel no sistema eletrénico, sob pena de ndo usufruir do tratamento
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diferenciado previsto na Lei Complementar n2 123, de 2006.

5.2.1. A declaragao falsa relativa ao cumprimento dos requisitos de habilitagao e
a conformidade da proposta, ou ao enquadramento na condicdo de microempresa
ou empresa de pequeno porte que faz jus ao tratamento diferenciado da Lei
Complementar n° 123, de 2006, ou a nao utiizacdo de mao de obra de menores,
sujeitard o licitante as sancdes previstas neste Edital.

5.3. O licitante deverd enviar sua proposta mediante o preenchimento, no
sistema eletrdnico, dos campos relativos a:

5.3.1. Valor global do item- em algarismo, expresso em moeda corrente
nacional (real),de acordo com os pregos praticados no mercado.

5.3.1.1. Na formacdao do preco que constarda das propostas dos
licitantes, o preco de cada uma das etapas previstas deve ficar iguais ou
abaixo dos precos de referéncia da administracao publica.

5.3.1.2. No preco cotado deverao estar incluidos todos os insumos que o
compdem, tais como as despesas com impostos, taxas, frete, seguros e quaisquer
outros que incidam na contratagcao do objeto.

5.3.1.3. O Imposto de Renda de Pessoa Juridica - IRP] - e a Contribuicdo Social
sobre o Lucro Liquido - CSLL -, que ndo podem ser repassados a Administracdo, ndo
serao incluidos na proposta de precos apresentada.

5.3.2. A licitante deverd preencher o campo da Descricao Detalhada do Objeto,
somente com as informacdes sobre o item, esclarecendo as especificacdes técnicas
principais as condicdes do servico, conforme o solicitado no Anexo |, sendo
desclassificadas as propostas que estiverem em desacordo com esta determinacdo:

5.3.2.1. Prazo de validade da proposta nao inferior a 60 (sessenta) dias corridos,
a contar da data da sua apresentagao.

5.3.2.2. Nao serao aceitas descricdes genéricas como: “conforme Edital”,
“atendemos o Edital” dentre outras, sem especificar o servico ofertado;

5.4. A apresentacao da proposta implica plena aceitacao, por parte do
licitante, das condicdes estabelecidas neste Edital e seus Anexos, bem como
obrigatoriedade do cumprimento das disposicdes nela contidas, assumindo o
proponente o compromisso de executar o objeto nos seus termos.

5.5. A Licitante deverd arcar com o 6nus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos
varidveis decorrentes de fatores futuros e incertos, devendo complementé-los, caso
0 previsto inicialmente em sua proposta ndo seja satisfatério para o atendimento ao
objeto da licitagao, exceto quando ocorrer algum dos eventos arrolados nos incisos
do §1° do artigo 57 da Lei n° 8.666, de 1993.

6. ABERTURA DA SESSAO

6.1. A abertura da presente licitacdo dar-se-a em sessdo publica, por meio de
sistema eletrénico na data, horario e local indicado no preambulo deste Edital.

6.2. No decorrer da sessao publica, caso o sistema seja desconectado para o
Pregoeiro, mas permaneca acessivel aos licitantes, os lances continuardo sendo
recebidos, sem prejuizo dos atos realizados.

6.3. Quando a desconexao do Pregoeiro persistir por tempo superior a 10
(dez) minutos, a sessdo do Pregdo na forma eletrdnica serd suspensa e reiniciada
somente apdés comunicacdo aos participantes, no endereco eletrénico utilizado para
divulgacao.

7. DA CLASSIFICACAO DAS PROPOSTAS

7.1. O Pregoeiro verificard as propostas apresentadas, desclassificando
aquelas que ndo estejam em conformidade com os requisitos estabelecidos neste
Edital, que sejam omissas, apresentem irregularidades ou defeitos capazes de
dificultar o julgamento.

7.1.1. Sera desclassificada a proposta que identifique o licitante.

7.2. A desclassificacdo de proposta serd sempre fundamentada e registrada
no sistema, com acompanhamento em tempo real por todos os participantes.

7.3. As propostas contendo a descricao do objeto, valor e eventuais anexos
estardo disponiveis na internet.

7.4. O sistema disponibilizard campo préprio para troca de mensagem entre o
Pregoeiro e os licitantes.

7.5. O sistema ordenard, automaticamente, as propostas classificadas pelo
Pregoeiro, sendo que somente estas participarao da fase de lances.

8. DA FORMULAGCAO DOS LANCES

8.1. Classificadas as propostas, o Pregoeiro dard inicio a fase competitiva,



quando, entdo, os licitantes poderao encaminhar lances exclusivamente por meio do
sistema eletronico.

8.1.1. A proposta deve incluir todos os custos inerentes as etapas do objeto.
Deverdo ser incluidos todos os insumos, encargos trabalhistas, tributos, inclusive
contribuicbes fiscais e para-fiscais, bem como quaisquer outras despesas
necessarias a execucdo deste contrato.

8.2. O licitante serd imediatamente informado do recebimento de seu lance no
sistema e do valor consighado no registro.

8.3. Os licitantes poderao oferecer lances sucessivos.

8.4. Os licitantes somente poderdo oferecer lances inferiores aos ultimos por

eles ofertados e registrados pelo sistema.

8.5. Ndo serdao aceitos dois ou mais lances de mesmo valor, prevalecendo
aquele que for recebido e registrado em primeiro lugar.

8.6. O intervalo entre os lances ofertados pelo mesmo licitante ndo poderd
ser inferior a 20 (vinte) segundos. Os lances enviados em desacordo serao
descartados automaticamente pelo sistema.

8.7. Durante a sessdo publica, os licitantes serdo informados, em tempo real,
do valor do menor lance registrado, vedada a identificacao do licitante.

8.8. A etapa de lances da sessao publica serd encerrada por decisdao do
Pregoeiro.

8.9. O sistema eletrénico encaminhard aviso de fechamento iminente dos

lances, apds o que transcorrerd periodo de tempo de até 30 (trinta) minutos,
aleatoriamente determinado, findo o qual serd automaticamente encerrada a
recepcao de lances.

8.10. Caso o licitante ndo apresente lances, concorrerd com o valor de sua
proposta e, na hipdtese de desisténcia de apresentar lances, valerd o Gltimo lance por
ele ofertado, para efeito de ordenacao das propostas.

8.11. Apurada a proposta final de menor preco, o Pregoeiro podera
encaminhar, pelo sistema eletronico, contraproposta ao licitante para que seja obtido
melhor preco, observado o critério de julgamento, ndo se admitindo negociar
condicOes diferentes daquelas previstas neste Edital.

8.12. A negociacao serd realzada por meio do sistema, podendo ser
acompanhada pelos demais licitantes.

9. DO JULGAMENTO DAS PROPOSTAS

9.1. Apds a negociacao do preco, o Pregoeiro iniciara a fase de julgamento da
proposta.

9.1.1. O critério de julgamento adotado serd o MENOR PRECO GLOBAL,

observadas as exigéncias contidas neste Edital e seus Anexos quanto as
especificacdes do objeto.

9.1.2. Os precos ndo poderdo ultrapassar o valor global maximo do item, bem
como nao poderao ultrapassar os valores unitdrios maximos definidos no Termo de
Referéncia.

9.2. Em seguida, o Pregoeiro examinard a proposta classificada em primeiro
lugar quanto a compatibiidade do preco em relagdo ao valor estimado para a
contratacdo e sua exequibiidade, bem como quanto ao cumprimento das
especificacdes do objeto.

9.3. Antes de proceder a avaliacdo da aceitacdo da proposta, o Pregoeiro
solicitard ao licitante provisoriamente classificado em primeiro lugar que envie
imediatamente, por meio eletrénico, ou, se for o caso, por outro meio e prazo
indicados pelo Pregoeiro, sem prejuizo do seu ulterior envio pelo sistema eletrénico, a
Declaracao de Elaboracao Independente de Proposta, sob pena de nao aceitagdo da
proposta.

9.3.1. A Declaracdo citada no item 9.3, s6 deverd ser encaminhada caso a
empresa ndo tenha declarado conforme exigido no item 3.4.2 alinea "e"

9.3.2. A proposta final de precos devera ser encaminhada no prazo méximo de
2 (duas) horas, apdés a solicitacdo do Pregoeiro e deverd conter: razao social,
endereco, telefone, nimero do CNPJ/MF, dados bancérios (banco, agéncia, nimero
da conta corrente e praca de pagamento), nome do responsavel pela assinatura da
contrato e proposta com cargo e CPF, prazo de validade de no minimo 60 (sessenta)
dias a contar da data da abertura da sessao deste Pregdo e as especificacfes do
objeto de forma clara, atualizada com lance final ofertado, considerando apenas duas
casas decimais. O envio devera ser encaminhado no sistema Comprasnet, sendo
anexado em campo oportuno que serd aberto pelo pregoeiro e apdés a sua
convocagao no sistema.



9.4. A declaracdo falsa relativa a elaboracdo independente de proposta
sujeitard o licitante as sancdes previstas neste Edital.

9.5. Se a proposta de menor valor nao for aceitdvel, ou for desclassificada, o
Pregoeiro examinara a proposta subsequente, e, assim sucessivamente, na ordem
de classificacdo, até a apuracao de uma proposta que atenda ao Edital.

9.5.1. Nessa situacao, o Pregoeiro podera negociar com o licitante para que
seja obtido preco melhor.

9.6. No julgamento das propostas, o Pregoeiro poderd sanar erros ou falhas
gue nao alterem sua substancia, mediante despacho fundamentado, registrado em
ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de classificacao.

9.7. Sendo aceitdvel a proposta do licitante detentor do menor preco, este
deverd apresentar - original ou cépia autenticada - sua habiltacdo, na forma
determinada neste Edital.

9.8. Sera desclassificada a proposta final que:

9.8.1. Contenha vicios ou ilegalidades;

9.8.2. Ndo apresente as especificacfes técnicas exigidas no Termo de
Referéncia;

9.8.3. Apresentar precos finais superiores ao valor méximo fixado ou nao
atendam aos requisitos estabelecidos neste Edital;

9.8.4. Apresentar precos superiores aqueles estimados no Termo de
Referéncia.

9.9. Também sera desclassificada a proposta final que:

9.9.1. Apresentar precos manifestamente inexequiveis, assim considerados

aqueles que, comprovadamente, forem insuficientes para a cobertura dos custos
decorrentes da contratacao pretendida;

9.9.2. Nao vier a comprovar sua exequibiidade, em especial em relacao ao
preco e a produtividade apresentada.

9.9.3. A inexequibilidade dos valores referentes a itens isolados da planilha de
custos, desde que nao contrariem instrumentos legais, ndao caracteriza motivo
suficiente para a desclassificacao da proposta.

9.10. Se houver indicios de inexequibilidade da proposta de preco, ou em caso
da necessidade de esclarecimentos complementares, poderd ser efetuada diligéncia,
na forma do §3° do artigo 43 da Lei n° 8.666, de 1993, para efeito de comprovacao
de sua exequibilidade, podendo adotar, dentre outros, os seguintes procedimentos:
a. Questionamentos junto a proponente para a apresentacdo de justificativas e
comprovacdes em relacdo aos custos com indicios de inexequibilidade;

b. Verificacdo de acordos coletivos, convencdes coletivas ou sentencas
normativas em dissidios coletivos de trabalho;

c. Levantamento de informacdes junto ao Ministério do Trabalho e Emprego, e
junto ao Ministério da Previdéncia Social;

d. Consultas a entidades ou conselhos de classe, sindicatos ou similares;
e. Pesquisas em érgados publicos ou empresas privadas;

f. Verificagdo de outros contratos que o proponente mantenha com a
Administragao ou com a iniciativa privada;

g. Pesquisa de preco com fornecedores dos insumos utilizados, tais como:
atacadistas, lojas de suprimentos, supermercados e fabricantes;

h. Verificacao de notas fiscais dos produtos adquiridos pelo proponente;

i. Levantamento de indicadores salariais ou trabalhistas publicados por érgados de
pesquisa;

j.  Estudos setoriais;
k. Consultas as Secretarias de Fazenda Federal, Distrital, Estadual ou Municipal;

l. Andlise de solucdes técnicas escolhidas e/ou condicbes excepcionalmente
favoraveis que o proponente disponha para a prestacdo dos servicos; e

m. Demais verificacdes que porventura se fizerem necessarias.

9.11. Qualquer interessado podera requerer que se realizem diligéncias para
aferir a exequibilidade e a legalidade das propostas, devendo apresentar as provas ou
os indicios que fundamentam a suspeita.

9.12. As licitantes convocadas que ndo apresentarem proposta de preco e/ou
outros documentos solicitados de acordo com o Edital, no prazo determinado via
chat, serao desclassificadas e consideradas desistentes, nao sendo convocadas



posteriormente para qualquer outro item que a empresa venha a se classificar, sem
prejuizo aos itens jé aceitos pelo pregoeiro(a).

10. DA HABILITACAO

10.1. Juntamente com a proposta, o licitante que obtiver o menor preco,
deverd enviar os documentos para comprovar a sua condicao de habilitado, no
prazo maximo de 2 (duas) horas, conforme determinado neste Edital. A
documentacao deverd ser anexada em campo oportuno a ser aberto no comprasnet
pelo Pregoeiro, e este também fard o aviso pelo chat. Apds a habilitacdo proviséria,
deverd encaminhar a documentacdo no prazo maximo de até 3 (trés) dias a contar
da solicitacdo no sistema eletrénico.

10.1.1. Os documentos poderdo ser apresentados em original, em cdpia
autenticada por cartério competente ou por servidor da Administracdo, ou por meio
de publicacdao em 6rgao da imprensa oficial.

10.2. E assegurado ao Licitante que esteja com algum documento vencido no
SICAF o direito de encaminhar a documentacao atualizada, juntamente com a
documentagao complementar.

10.3. No julgamento da habilitacdo, o Pregoeiro poderéd sanar erros ou falhas
gue ndo alterem a substancia dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes
validade e eficacia para fins de habilitacdo.

10.4. Serd considerada inabiitada a Licitante que deixar de apresentar
quaisquer dos documentos exigidos para a habilitacdo, ou apresentad-los em
desacordo com o estabelecido neste Edital, ressalvado o disposto quanto a
comprovacao da regularidade fiscal das microempresas e empresas de pequeno
porte.

10.5. Tendo sido constatada alguma irregularidade na comprovacao fiscal de
microempresas ou empresa de pequeno porte, sera concedido o prazo de 5 (cinco)
dias Uteis, contados a partir de ter sido declarado vencedor e contando-se o prazo a
partir da convocacado pelo pregoeiro por meio do chat, no pregdo, prorrogavel por
idéntico periodo, a critério da CFA, para a demonstracdo de regularidade,
materializada com a apresentacdo da certiddo negativa ou a certiddo positiva com
efeito de negativa.

10.6. A prorrogacdo do prazo a que se refere o subitem anterior devera
sempre ser concedida pela Administracao quando requerida pelo licitante, a ndo ser
gue exista urgéncia na contratacdo ou prazo insuficiente para o empenho
devidamente justificados.

10.7. A declaracdo do vencedor de que trata este subitem acontecerd no
momento imediatamente posterior a fase de habilitacdo, aguardando-se os prazos de
regularizacao fiscal para a abertura da fase recursal.

10.8. A nao regularizacao da documentacao, no prazo previsto de 5 (cinco)
dias Uteis, prorrogavel por idéntico periodo a critério da CFA, implicara decadéncia do
direito a contratacdo, sem prejuizo das sancdes previstas no artigo 81 da Lei n°
8.666/93, sendo facultado a Administracdo convocar os licitantes remanescentes, na
ordem de classificacao, ou revogar a licitagao.

10.9. No caso de inabilitacdo, o Pregoeiro retomara o procedimento a partir da
fase de julgamento da proposta, examinando a proposta subsequente e, assim
sucessivamente, na ordem de classificagao.

10.10. O licitante que ja estiver cadastrado ou habilitado parcialmente no SICAF,
em situacdo regular, ficard dispensado de apresentar os documentos abrangidos
pelo referido cadastro, conforme o caso.

10.11. Nao serao aceitos documentos com indicacao de CNPJ diferentes, salvo
aqueles legalmente permitidos.

10.12. Havendo necessidade de analisar minuciosamente os documentos
exigidos, o Pregoeiro suspenderd a sessao, informando no “chat” a nova data e
horério para a continuidade da mesma.

10.13. Constatado o atendimento pleno as exigéncias de habilitacdo, fixadas no
edital, serd declarado o Licitante vencedor da licitacdo, iniciando-se a contagem do
prazo para a intengao de recursos.

10.14. Da sessdo publica do Pregao divulgar-se-a Ata no sistema eletrénico.
11. DOS DOCUMENTOS NECESSARIOS PARA HABILITACAO
11.1. Para fins de habilitacdo ao certame, o licitante detentor do menor preco

se obriga a satisfazer os requisitos relativos a:

a. Habilitacdo Juridica;
b. Qualificagdo Econémico-Financeira;



c. Qualificacao Técnica;

d. Regularidade Fiscal com a Fazenda Nacional, o Sistema de Seguridade Social e
FGTS;

e. Regularidade Trabalhista;

f. Declaracao de Cumprimento ao Disposto no inciso XXXIIl do Art. 72 da
Constituicao Federal;

g. Os Licitantes sao obrigados a declarar, sob as penaldades legais, a
superveniéncia de fato impeditivo da habilitacdo, em conformidade com o art.
32, §2° da Lei de LicitagOes;

h. Os Licitantes apresentardo declaracdo dando ciéncia de que cumprem
plenamente os requisitos de habilitagcdao, nos termos do inciso VII, do artigo 4¢
da Lei N2. 10.520/02

11.2. Relativos a Habilitacao Juridica

a. No caso de empresario individual: inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

b. No caso de sociedade empresaria: ato constitutivo, estatuto ou contrato
social em vigor, devidamente inscrito no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhado de
documento comprobatério de seus administradores;

c. Os documentos acima deverao estar acompanhados de todas as alteragdes ou
da consolidacao respectiva;

d. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil
das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicacdo
dos seus administradores;

e. Certidao expedida pela Junta Comercial ou pelo Registro Civil das Pessoas
Juridicas, conforme o caso, que comprove a condicdo de microempresa ou
empresa de pequeno porte, nos termos do artigo 8° da Instrucao Normativa n°
103, de 30/04/2007, do Departamento Nacional de Registro do Comércio -

DNRC.
11.3. Relativos a Regularidade Fiscal e Trabalhista:
11.3.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas;
11.3.2. Prova de inscricao no cadastro de contribuintes municipal ou estadual,

relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;

11.3.3. Certidao Negativa Conjunta que comprove a regularidade com a Fazenda
Federal e quanto a Divida Ativa da Uniao a regularidade perante a Seguridade Social,
admitida a certiddo positiva com efeito de negativa ou outra equivalente na forma da
lei;

11.3.4. Prova de regularidade para com a Fazenda Municipal ou Estadual, do
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o
objeto contratual;

11.3.5. Prova de regularidade perante a Seguridade Social (INSS).

11.3.6. Prova de regularidade perante a Justica do Trabalho mediante Certidao
Negativa de Débito Trabalhista.

11.4. Relativos a Qualificacao Econdmico-Financeira:

11.4.1. Certiddo negativa de faléncia ou recuperacdo judicial, ou liquidacdo

judicial, ou de execucao patrimonial, conforme o caso, expedida pelo distribuidor da
sede do licitante, ou de seu domicilio, dentro do prazo de validade previsto na prépria
certidao;

11.5. Relativo a Qualificacao Técnica:

11.5.1. A qualificacdo técnica serd comprovada mediante apresentacdo das
seguintes documentacdes, conforme o art. 30 da Lein? 8.666/93:

a. A licitante deverd apresentar os seguintes atestados de capacidade técnica, em
conjunto ou unitdrio, como comprovacdo e demonstracdo de execucao de
servicos de natureza similar ao objeto desta licitacdo, cuja abrangéncia tenha
sido nacional, fornecidos por Entidades de Fiscalizagdo do Exercicio Profissional,
ou assemelhadas, comprovando:

| - Experiéncia em andlise de seguranca em cédigos-fonte de
sistemas;

Il - Execucdo minima de 1 (um) processo de auditoria



contemplando andlise de seguranca em cédigos-fonte de
sistemas, em plataforma web, incluindo validacao e testes em
ambiente de producdo. Deve ser evidenciado que o sistema
auditado tenha requerido duas garantias para determinado caso
de uso: de sigilo e de unicidade de registro. Por exemplo, no
nosso sistema esse caso de uso seria o voto;

1 - Experiéncia em testes de intrusdo;

IV - Execucao de servicos de natureza similar ao objeto desta
licitacdo em Entidades de Fiscalizacdo do Exercicio Profissional, ou
assemelhadas, por meio da internet, com efetivacdo minima de
40.000, votos no periodo de 22 horas ininterruptas;

V- Execucao de servicos de monitoramento de processo
eleitoral através de servico de monitoramento de arquivos através
de verificacdo de hash em tempo real, sendo que o atestado
deverd fazer mencao ao software (ferramenta utilizada.).

11.5.2. Os atestados de capacidade técnica estardo sujeitos a diligéncia que
poderd averiguar através de visita técnica a autenticidade das informacdes. Se
durante esse processo, for constatada fraude em qualquer um dos documentos, a
LICITANTE envolvida estard automaticamente desclassificada do processo licitatério
em questdo, além de estar sujeita as penalidades da lej;

11.5.3. A equipe técnica do CONTRATANTE se reserva o direito de realizar
diligéncias, visitas técnicas e entrevistas, de modo a certificar-se da veracidade dos
documentos apresentados pela LICITANTE;

11.5.4. Os servicos devem ser executados exclusivamente pela empresa
contratada, através de Vvisitas técnicas realizadas por pessoal qualificado,
devidamente identificado como seu funciondrio.

11.6. S6 sera aceita a documentacdo sendo anexada em campo préprio no
sistema Comprasnet. .

11.7. Os documentos exigidos deverao ser entregues aos cuidados do
Pregoeiro, enderecados a SAUS Quadra 01 Bloco “L” Edifico CFA - Edificio CFA - Asa
Sul - Brasilia - DF - CEP 70.070-932.

11.8. Os documentos exigidos podem ser apresentados no original, ou por
cépia autenticada por cartério, ou ainda, com a apresentacdo da publicacdo em
6rgao da imprensa oficial, com cdpia para conferéncia e autenticacdo do Pregoeiro.
Tais documentos deverao ser entregue em envelope fechado contendo,
externamente, os seguintes dizeres:

“CONSELHO FEDERAL DE ADMINISTRACAO
DOCUMENTAGCAO DE HABILITACAO
PREGAO ELETRONICO N2 2/2018
PROCESSO ADMINISTRATIVO N2 476900.007060/2017-14
EMPRESA: ”

11.9. Ndo serdo aceitos “protocolos de entrega” ou “solicitagao de
documentos” em substituicdo aos documentos requeridos no presente Edital e seus
Anexos;

11.10. Sera inabilitado o licitante que nao comprovar sua habilitacdo; que deixar
de apresentar quaisquer dos documentos exigidos para a habilitacdo; ou apresenta-
los em desacordo com o estabelecido neste Edital, ressalvado o disposto quanto a
comprovacao da regularidade fiscal das microempresas e empresas de pequeno.

11.11. Havendo necessidade de analisar minuciosamente os documentos
exigidos, o Pregoeiro suspenderd a sessao, informando no “chat” a nova data e
horério para a continuidade da mesma.

11.12. Constatado o atendimento as exigéncias de habilitacdo fixadas no Edital,
o licitante seréd declarado vencedor.

11.13. E dispensada a apresentacdo de documentos de habiltacdo que

contemplem o rol de documentos constantes do SICAF, desde que os mesmos
estejam devidamente em dia.

12. CONSIDERAGCOES GERAIS SOBRE OS DOCUMENTOS

12.1. Todos os documentos expedidos pela licitante deverao estar subscritos
por seu representante legal ou procurador, com a identificacao do respectivo CPF e
Carteira de Identidade.



12.2. Todos os documentos apresentados deverao estar em nome da licitante
e com o numero do CNPJ e endereco respectivo. Se a licitante for a matriz, todos os
documentos deverao estar em nome da matriz, se for a filial, todos os documentos
deverdo estar em nome da filial, exceto aqueles que pela prépria natureza, forem
comprovadamente emitidos apenas em nome da matriz.

12.3. No caso de apresentacao apenas dos documentos de forma original, os
mesmos ndo serao devolvidos a empresa, passando a integrar a documentacdo do
processo.

12.4. Os documentos que forem emitidos pela Internet estarao sujeitos a
posterior conferéncia na pagina eletronica do érgao emissor, para certificacao de sua
autenticidade.

12.5. Os documentos apresentados deverdo estar vdlidos na data de
recebimento dos envelopes, exceto as certidoes relativas a qualificagao econdmico-
financeira, que ndo tém validade expressa. Nos demais, a validade correspondera ao
prazo fixado nos préprios documentos.

12.6. Quando o 6rgao emitente for omisso em relacdo ao prazo de validade
dos mesmos, considerar-se-a o prazo de validade de 90 (noventa) dias.

12.7. Nao serado aceitos documentos cujas datas estejam rasuradas.

13. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

13.1. A proposta final do licitante declarado vencedor devera ser entregue no

prazo maximo de até 03 (trés) dias uteis, a contar do préximo dia Gtil da
solicitacdo do Pregoeiro no sistema eletronico.

13.2. A proposta final deverd ser documentada nos autos e serd levada em
consideracao no decorrer da execucao do contrato e aplicacao de eventual sancao
ao Licitante, se for o caso.

13.3. Todas as especificacbes do objeto contidas na proposta, tais como
marca, modelo, tipo, fabricante e procedéncia, vinculam o Licitante.

14. DOS RECURSOS

14.1. Declarado o vencedor do presente PREGAO ELETRONICO, qualquer
licitante poderd durante a sessdo publica, de forma imediata e motivada, no prazo
minimo de 30 (trinta) minutos a contar da abertura da fase recursal, em campo
préprio do sistema, manifestar sua intencao de recorrer, quando Ihe serd concedido
o prazo de 03 (trés) dias para apresentar as razdes do recurso.

14.2. Os Licitantes que manifestarem o interesse em recorrer terao o prazo
maximo de até 03 (trés) dias para fazé-lo, ficando os demais Licitantes, desde logo,
intimados para, querendo, apresentarem contrarrazdes em igual prazo, que
comecara a contar do término do prazo do recorrente, sendo-lhes assegurado vista
imediata dos elementos indispensdaveis a defesa dos seus interesses.

14.3. Os recursos serao recebidos, examinados e decididos pelo Pregoeiro,
encaminhados a autoridade competente (Ordenador de Despesas) quando mantiver
sua decisao.

14.4. A falta de manifestacdo imediata e motivada da licitante quanto a intencao
de recorrer nos termos do subitem 14.1, importard na decadéncia desse direito
ficando o Pregoeiro autorizado a adjudicar o objeto ao Licitante declarado vencedor;

14.5. Os recursos interpostos contra decisao do Pregoeiro que habilitar e
inabilitar a licitante ou que julgar as propostas terao efeitos suspensivos;

14.5.1. N3o terd efeito suspensivo o recurso interposto da decisdo do pregoeiro
gue ndo conhecer de recurso manifestamente incabivel.

14.6. O acolhimento de recurso importard na invalidacdo apenas dos atos
insuscetiveis de aproveitamento;

14.7. Decidido(s) o(s) recurso(s) e constatada a regularidade dos atos
praticados, a autoridade competente (Ordenador de Despesas) adjudicard o objeto
da licitacdo e homologara o procedimento licitatério;

14.8. Dar-se-a4 conhecimento aos interessados da decisdo dos recursos por
intermédio de comunicacao por e-mail, fac-simile, oficio ou por outra maneira formal,
pela imprensa oficial, quando assim dispuser a legislacao;

14.9. Ndo serdo conhecidos os recursos interpostos sem manifestacdo prévia
no ato da sessao publica e fora dos respectivos prazos legais; e

14.10. Os autos do processo permanecerdao com vista franqueada aos
interessados, na Secao de Licitacdes e Contratos da CFA.

15. DA ADJUDICACAO E HOMOLOGAGAO

15.1. O objeto da licitacdo sera adjudicado ao licitante declarado vencedor, por

ato do Pregoeiro, caso ndo haja interposicdo de recurso , ou pela autoridade



competente, apds a regular decisdo dos recursos apresentados.

15.1.1. Apés a fase recursal, constatada a regularidade dos atos praticados, a
autoridade competente homologara o procedimento licitatério.

16. DO CONTRATO, DA VIGENCIA E DA PRORROGACAO

16.1. Para o fiel cumprimento das obrigacdes assumidas serd firmado

Contrato, conforme minuta constante no ANEXO B do edital, a qual sera adaptada a
proposta do licitante vencedor.

16.2. A CFA convocard a adjudicataria para assinar o Contrato, a qual terd o
prazo de 5 (cinco) dias Uteis, a contar do recebimento da notificacdo, para
comparecer a Administracdo, sob pena de decair do direito a contratacdo, sem
prejuizo das penalidades previstas no Edital.

16.3. O prazo acima estabelecido para assinatura do Contrato podera ser
prorrogado uma Unica vez, por igual periodo, quando solicitado pela adjudicataria
durante o seu transcurso e desde que ocorra motivo justificado e aceito pela CFA.

16.4. E facultado ao CFA, quando a convocada ndo assinar o Contrato no
prazo e condicdes estabelecidos, convocar as licitantes remanescentes. O pregoeiro
examinard as ofertas subsequentes e a qualificacdo dos licitantes, na ordem de
classificacdo, e assim sucessivamente, até a apuracdo de uma que atenda ao edital,
sendo o respectivo licitante declarado vencedor, em conformidade com este Edital,
ou revogar a Licitacdo independente da cominagao prevista no art. 72 da Lei n®
10.520/2002.

16.5. Quando o proponente vencedor nao apresentar situacao regular, no ato
de assinatura do contrato, serd convocada outra licitante, observada a ordem de
classificacdo, para celebrar o contrato, e assim sucessivamente, sem prejuizo da
aplicacdo das sancdes cabiveis.

16.6. O Contrato poderd ser rescindido a qualquer tempo por ato unilateral
escrito da administracdo, nos casos enumerados nos incisos | a Xl e XVII,
amigavelmente, por mutuo acordo das partes, e ainda judicialmente na forma do art.
79, observados os motivos determinantes previstos no art. 78, da Lei n? 8.666/93.

16.7. A consulta ao SICAF, para verificar a regularidade da pretendida
CONTRATADA, seré feita "on line", por servidor devidamente credenciado, que devera
imprimir esses documentos e anexa-los aos autos do processo de contratacdo.

16.8. O prazo de vigéncia do contrato serd de 12 meses, a contar da
assinatura do contrato, podendo, por interesse da Administracdo, ser prorrogado,
nos termos do artigo 57, da Lei n? 8.666/1993.

16.9. A prorrogacao de contrato devera ser promovida mediante celebracao
de termo aditivo e deverao ser assinados dentro do prazo de execucao do objeto do
contrato.

17. DO REAJUSTE

17.1. As regras acerca do reajuste do valor contratual sdo as estabelecidas no
Instrumento de Contrato (Anexo B), anexo a este Edital.

18. DAS OBRIGAGCOES DA CFA E DA CONTRATADA

18.1. As obrigacdes da CFA e da CONTRATADA sao as estabelecidas no Termo
de Referéncia, Anexo A deste Edital.

19. DA FISCALIZACAO DO CONTRATO

19.1. Os critérios de fiscalizacao do contrato estdo estabelecidos no Contrato,
anexo B deste Edital.

20. DO PAGAMENTO

20.1. O pagamento serd efetuado conforme previsto no Termo de Referéncia,
Anexo A deste Edital, apds o atesto do Gestor/fiscal na Nota Fiscal.

21. - DA DOTACAO ORCAMENTARIA

21.1. As despesas decorrentes do presente contrato correm por conta do

orcamento préprio do CFA, pela verba consignada no Elemento de
Despesa n®6.2.2.1.1.01.04.04.057.008 - Eleicdes do Sistema CFA/CRAs

22. DOS VALOR ESTIMADO

22.1. O valor global estimado para gastos serd de R$ 44.833,33 (quarenta e
quatro mil, oitocentos e trinta e trés reais e trinta e trés centavos).

22.2. Nos termos do disposto no inciso X do art. 40 combinado com o inciso Il
do art. 48, ambos da Lei n2. 8.666/1993, o Conselho Federal de Administragdo, com
base pesquisa de mercado realizada durante a fase interna do procedimento
licitatério, fixa neste ato como critério de aceitabilidade da proposta de preco a ser
apresentada pelos licitantes, o valor maximo por Item expresso em real, ficando o
licitante ciente de que, a proposta de precos apresentada com valor superior ao limite



estabelecido, acarretard a desclassificacdo da proposta em relagcdo ao obijeto,
sujeitando-se a todos os efeitos decorrentes da legislacao pertinente.

23. DAS INFRAGOES E DAS SANCOES ADMINISTRATIVAS

23.1. Nos termos do art. 72 da Lei n2 10.520/2002, ficard impedida de licitar e
contratar com a Unido, Estados, Distrito Federal ou Municipios e serd descredenciada
do SICAF ou dos sistemas de cadastramento de fornecedores a que se refere o
inciso XIV do art. 42 da mesma Lei, pelo prazo de até 5 (cinco) anos, sem prejuizo
das multas previstas neste Edital e das demais penalidades legais, a licitante que:

Nao assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando
convocado dentro do prazo de validade da proposta;

23.1.1. Apresentar documentacao falsa;

23.1.2. Deixar de entregar os documentos exigidos no certame;

23.1.3. Nao mantiver a sua proposta dentro de prazo de validade;

23.1.4. Comportar-se de modo inidéneo;

23.1.5. Cometer fraude fiscal;

23.1.6. Fizer declaracao falsa;

23.1.7. Ensejar o retardamento da execugado do certame.

23.2. Com fundamento nos artigos 86 e 87 da Lei n? 8.666/1993, a

adjudicatéria ficard sujeita, no caso de atraso injustificado, assim considerado pela
Administracdo, execugao parcial ou inexecucdo da obrigagao, sem prejuizo das
responsabilidades civil e criminal, assegurada a prévia e ampla defesa, as sancbes
previstas no termo de referencia.

24. DO RECEBIMENTO

24.1. O objeto desta licitacdo serd recebido por servidor designado pelo CFA,
que procederd a conferéncia de sua conformidade com as especificacdes constantes
do Edital e da Proposta. Caso ndo haja qualquer impropriedade explicita, sera
atestado o servico.

24.2. Caso sejam constatadas inadequacdes, falhas ou incorrecdes na entrega
do objeto, a adjudicataria fica obrigada a efetuar as correcdes necessarias, sem 6nus
para o CFA.

24.3. O recebimento ndo exclui as responsabilidades civi e penal da
adjudicatéria.

24.4, Os produtos deverdo ser entregues em até 30 (dias) dias corridos apés
a assinatura do contrato.

25. DO ADI!-\MENTO, DA REVOGACI"\O OU DA ANULACI:\O DA
PRESENTE LICITACAO

25.1. A presente licitacdo podera ser revogada por razdes de interesse publico

decorrentes de fato superveniente devidamente comprovado, pertinente e suficiente
para justificar tal conduta, ou anulada por ilegalidade, de oficio ou por provocacao de
terceiros, mediante parecer escrito e devidamente fundamentado, bem como adiada
ou ter prorrogado o prazo para recebimento das propostas, sem que caiba aos
licitantes quaisquer reclamagdes ou direitos a indenizagao ou reembolso.

26. DOS ILICITOS PENAIS

26.1. As infracdes penais tipificadas na Lei n2. 8.666/93 serdo objeto de
processo judicial na forma legalmente prevista, sem prejuizo das demais cominacdes
legais aplicaveis.

27. DA IMPUGNAGAO E DO PEDIDO DE ESCLARECIMENTO

27.1. Até 02 (dois) dias uteis antes da data fixada para abertura da sessao
publica, qualquer pessoa poderdimpugnar o Edital, na forma eletronica, ou
mediante o encaminhamento de peticdo por escrito ao Pregoeiro.

27.1.1. Caberd ao Pregoeiro, auxiliado pelo setor responsavel pela elaboracdo do
Edital, decidir sobre a impugnacao no prazo de até 24 (vinte e quatro) horas.

27.1.2. Acolhida a impugnacado contra o ato convocatério, serd designada nova
data para a realizacdo do certame, observando-se as exigéncias quanto a divulgacao
das modificacdes no Edital.

27.2. Os pedidos de esclarecimentos referentes ao processo licitatério
deverdo ser enviados ao Pregoeiro, até 03 (trés) dias uteis anteriores a data
fixada para abertura da sessdo publica, exclusivamente por meio eletrénico via
internet.

27.2.1. O pedido de esclarecimentos serd respondido em até 24 (vinte e quatro)
horas.



27.2.2. Quaisquer esclarecimentos de duvidas visando ao perfeito entendimento

deste Edital deverao ser encaminhados para 0s enderecos
eletronicos licitacao@cfa.org.br e/ou protocolo@cfa.org.br.
27.3. Qualquer modificacao no Edital exige divulgacao pelo mesmo instrumento

de publicacdo em que se deu o texto original, reabrindo-se o prazo inicialmente
estabelecido, exceto quando, inquestionavelmente, a alteracao nao afetar a
formulacdo das propostas.

27.4. Nao havendo expediente ou ocorrendo qualquer fato superveniente que
impeca a realizacdo do certame na data marcada, a sessao serd automaticamente
transferida para o primeiro dia Util subsequente, no mesmo hordrio e local
anteriormente estabelecido, desde que nao haja comunicacao do Pregoeiro em
contrario.

27.5. E facultada ao Pregoeiro ou a Autoridade Superior, em qualquer fase da
licitacdo, a promocdo de diligéncia destinada a esclarecer ou complementar a
instrucdo do processo, vedada a inclusao posterior de documento ou informacao
gue deveria constar no ato da sessao publica.

27.6. No julgamento da habilitacdo e das propostas, o Pregoeiro podera sanar
erros ou falhas que ndo alterem a substancia das propostas, dos documentos e sua
validade juridica, mediante despacho fundamentado, registrado em Ata acessivel a
todos, atribuindo-lhes validade e eficacia para fins de habilitacao e classificacao.

27.7. A autoridade competente para a aprovacao do procedimento licitatério
poderd revoga-lo em face de razdes de interesse publico, por motivo de fato
superveniente devidamente comprovado, pertinente e suficiente para justificar tal
conduta, devendo anula-lo por ilegalidade, de oficio ou por provocacdo de terceiros,
mediante ato escrito e devidamente fundamentado.

27.8. Os licitantes assumem todos os custos de preparacao e apresentacao de
suas propostas e a Administracdo ndo serda, em nenhum caso, responsavel por
esses custos, independentemente da condugdao ou do resultado do processo
licitatdrio.

27.9. Na contagem dos prazos estabelecidos neste Edital e seus Anexos,
excluir-se-a o dia do inicio e incluir-se-4 o do vencimento. Sé se iniciam e vencem os
prazos em dias de expediente na Administracao.

27.10. O desatendimento de exigéncias formais ndo essenciais ndo importard o
afastamento do licitante, desde que seja possivel o aproveitamento do ato,
observados os principios da isonomia e do interesse publico.

27.11. As normas que disciplinam este Pregdo serdo sempre interpretadas em
favor da ampliagdo da disputa entre os interessados, desde que nao comprometam o
interesse da Administracao, o principio da isonomia, a finalidade e a seguranca da
contratacao.

27.12. Em caso de divergéncia entre disposicdo do Edital e das demais pecas
que compdem o processo, prevalece a previsao do Edital.

28. DAS DISPOSICOES FINAIS

28.1. O Edital estard a disposicao dos interessados na Comissdo Permanente

de Licitacao, localizada no Conselho Federal de Administracao - Setor de Autarquias
Sul - Quadra 1 - Bloco L - Edificio CFA - Brasilia/DF, CEP 70.070-932, nos dias Uteis,
das 9h as 12h, e das 14h as 17h, na internet para download, nos enderecos
eletrénicos: www.comprasnet.gov.br e www.cfa.org.br.

28.2. Todas as referéncias de tempo no Edital, no aviso e durante a sessao
publica observarado obrigatoriamente o horério de Brasilia - DF e, dessa forma, serdo
registradas no sistema eletrénico e na documentacao relativa ao certame.

28.3. Nenhuma indenizacao sera devida as empresas licitantes pela elaboracdo
de proposta ou apresentacao de documentos relativos a esta licitacao.

28.4. A indicacao do lance vencedor, a classificacao dos lances apresentados e
demais informacdes relativas a sessdo publica do pregdo constardo de ata divulgada
no sistema eletrénico.

28.5. Sem prejuizo das disposicdes contidas no Capitulo Ill da Lei n2
8.666/1993, o presente Edital e a proposta da adjudicatdria serdo partes integrantes
da Ata de Registro de Precos.

28.6. A Ata de Registro de Precos poderd ser alterada nos casos previstos no
art. 65 da Lei n? 8.666/1993, desde que haja interesse da Administragao.

28.7. O pregoeiro ou autoridade superior poderdo promover diligéncias
destinadas a elucidar ou complementar a instrucao do processo, em qualquer fase
da licitacao, fixando prazos para atendimento.

28.8. O pregoeiro ou autoridade superior poderd subsidiar-se em pareceres
emitidos por técnicos ou especialistas no assunto objeto desta licitagdo.
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28.9. Toda comunicacao oficial ocorrerd por e-mail, por meio do sistema
comprasnet ou por publicacdo, nos termos da legislacao.

Alberto Lopes de Barros
Pregoeiro

il
Je|o )
.!stln:ill_.lv.'l L?
| eletrdnica

Documento assinado eletronicamente por Alberto Lopes de Barros,
Pregoeiro, em 19/01/2018, as 09:45, conforme horario oficial de Brasilia.

% A autenticidade deste documento pode ser conferida no site
- 4 sei.cfa.org.br/conferir, informando o cédigo verificador 0120194 e o cédigo CRC
= 2E04C761.

ANEXOS AO EDITAL DE LICITAGAO

ANEXO A

Comissao Permanente Eleitoral
Setor de Autarquias Sul - Quadra 01 - Bloco L, Edificio CFA, Brasilia/DF, CEP 70070-
932
Telefone: (61) 3218-1800 e Fax: - www.cfa.org.br

TERMO DE REFERENCIA N2 82/2017/CFA

PROCESSO N2 476900.007060/2017-14

Este Termo de Referéncia foi elaborado em cumprimento ao disposto no
inciso incisos | e ll, do artigo 82 e inciso Il do artigo 21 do Decreto 3.555/00 e inciso |
e § 22 do artigo 99 do Decreto n? 5.450/05, de 31/05/2005. Apresento a seguir
estudos preliminares realizados contendo elementos capazes de propiciar a avaliacao
do custo pela Administracdo, considerando o preco atualmente praticado, a definicao
de métodos, a estratégia de suprimento e o prazo de execucdo do contrato, quando
for o caso.

1. - DO OBJETO
1.1. Andlises forenses em aplicacdao web - Eleicoes 2018.

Contratacao de empresa especializada na prestacao de servicos de auditoria. Tais
servicos deverdo incluir andlises em cddigos de aplicacdo; validacdo e teste do
algoritmo criptografico e funcdo de hash (sequéncia Unica de identificacdo de
informacao) utilizada na alteragao da senha pelos usuarios finais; emissao de parecer
garantindo que o voto do eleitor é secreto e que seu voto realmente foi computado
para o candidato escolhido; realizacao de testes de performance e de stress de
sistema; validacao e testes do ambiente de producao do ponto de vista da seguranca
e confiabiidade; andlise de conformidade de prova de conceito de solucdes
propostas de licitantes do sistema eleitoral eletrénico.

1.2. ESPECIFICACOES DO OBJETO

Para o atendimento do objeto deste termo de referéncia, os servicos da auditoria
contratada deverao atender, pelo menos, aos requisitos elencados abaixo:

1.2.1. Auditoria de coédigos

Busca de falhas em aplicacdo e que poderiam ser exploradas por atacantes
danificando ou modificando o sistema e o resultado final das eleicdes. Por ser um
processo eleitoral que utiizard a rede de computadores como base de seu
desenvolvimento e uma pagina web como camada de apresentacdo, trabalhara
fundamentalmente sob a camada 7 do modelo OSI, devendo ser realizado o
processo de auditoria de seguranca de aplicagdo por meio de testes especificos para
aplicagbes web, incluindo os testes do TOP 10 OWASP, requisitos do PCI-DSS,
1ISO27001, dentre outros.

Os servicos de Auditoria de Aplicacao estdo divididos em 05 (cinco) fases:

a) Andlise Funcional: realizacdo de estudo geral da aplicacdo,
adquirindo uma visao global das funcionalidades.

b) Andlise Técnica: realizacdo de estudo dos mddulos que compdem
a aplicacdo, determinando como eles se interagem (Ex. objetos
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distribuidos entre diferentes servidores, etc.) e destacando as
entradas e saidas do sistema que podem ser visiveis desde a Internet.

c) Desenvolvimento de testes: preparacao do cronograma de
testes de aplicacdo e os tipos de testes que serao executados.
Exemplo: scripts que exploram transbordamento de dados (buffers
overflows) em CGls que tratam dados de entrada, etc.

d)Aplicacao de testes: realizacdo de todo tipo de testes de
sistemas, tomando nota do seu resultado e, em caso de se obter
novas possiveis falhas, retorna-se para a fase de desenvolvimento de
testes para tentar explora-las, bem como realizacdo de testes
previstos na prova de conceito, conforme previsto no termo de
referéncia do sistema automatizado para o processo eleitoral e seus
anexos.

e) Ambiente de teste: a contratada deverd realizar uma exaustiva
revisdao nas aplicacdes auditadas abrangendo os seguintes aspectos
da seguranca da informagao:

| - Validacdo de entradas: Injecao (/njection) de cédigo
malicioso; criacdo e alteracao de comandos SQL; execucao de
comandos do sistema operacional; execucao de comandos e
observacao de dados em diretérios ndo permitidos; utiizacdo de byte
null com a finalidade de alterar os parametros de uma Universal
Resource Locator - URL, etc.

I - Canonizacao de URL: Ataques que exploram a capacidade de
armazenar caracteres com multiplos bytes de codificacdo Unicode ou
outras que permitem ocultar agcdes e ataques que utilizam diferentes
possibilidades de codificacao de URL que aceitam os servidores web.

1" - Manipulacdo de parametros: Ataques de modificagao de
dados enviados entre o cliente e a aplicacdo web no cabecalho HTTP,
requisicbes de URL, campos de formuldrios e informacdes
armazenadas pelo servidor web no navegador (cookies).

IV- Autenticacao e Gestdao de Sessodes: Busca exaustiva de
senhas. Atagues baseados na falsificacdo de credenciais reais ou
evitando a sua necessidade mediante a exploracdo de dependéncias
existentes no aplicativo ou por meio de ataques diretos ao aplicativo.

V- Overflows (transbordamentos/sobrecargas): Ataques
gue permitem a execucao de cdéddigo malicioso no Heap (memdbria
estatica), na pilha do processo, etc.

VI -  Fugas de Informacao: Andlise do cddigo fonte para localizar
comentdrios que possam ajudar os programadores a incrementar o
processo de documentacao; revisao para descobrir estruturas ou
informagao de depuracao nao eliminada; descoberta de mensagens e
cédigos de erro para obter informacao de aplicagbes web, sistemas
operacionais, bases de dados, etc.

VIl - Criptografia: Ataques que exploram o uso de algoritmos
criptograficos fracos e outros baseados na captura de dados cifrados
e seu uso para ter acesso a senha cifrada ou ao texto plano.

VIIl - Configuracoes: Ataques que empregam contas de usudrio ou
do sistema criadas por padrao nas implementacoes, explorando
vulnerabilidades de configuracdes deficientes ou a falta de atualizagao
da aplicacdo web.

IX- Validacao, teste do algoritmo criptografico e funcao de
hash utilizada na alteracdo da senha pelos usudrios
finais: Visando garantir o sigilo da senha do usuario, ou seja,
constatar que nenhum agente envolvido com o processo de andlise,
desenvolvimento e interlocucdo do processo eletronico, tais como
programadores, analistas, técnicos, representantes do Contratante,
poderao conhecer qualquer que seja a senha de votacao utilizada por
qualquer eleitor do sistema automatizado do processo eleitoral,
deverao ser efetuadas verificacao de padroes de programagao segura,
andlises de componentes de transmissao e andlises de guarda das
informacoes.

1.2.2. Garantias de premissas do processo eleitoral
a) Garantias ao eleitor de que o voto é secreto

O voto é secreto e o sistema tem a obrigatoriedade de assegurar o sigilo e
inviolabilidade do voto do eleitor. Na versao assinada digitalmente nao pode existir a
possibilidade de rastrear o voto dos eleitores, ou seja, ndo ha como associar um voto



a um eleitor, os trabalhos de auditoria garantem ao eleitor essa premissa.

b)Garantias ao eleitor de que seu voto realmente foi
computado para o candidato escolhido

Para o atendimento a esse requisito, a auditoria deverd realizar, no minimo:

| - Servicos de andlises com exaustdo nos cddigos fontes da
aplicacao assinada digitalmente a procura de falhas ou cdédigos
maliciosos que pudessem modificar o resultado das eleicdes.

I - Garantias de que ndo ha nada nocivo que possa manipular o
resultado das eleicdes, tanto nos cédigos fontes auditados quanto no
cédigo no binario assinado digitalmente.

1" - Certificacao de recursos implementados pelo sistema que
permita ao eleitor confirmar o registro de seu voto e de que seu voto
integra o total de votos computados.

1.2.3. Testes de performance e stress de sistema

Utilizando ferramentas profissionais o sistema devera ser estressado a 125% de sua
capacidade nominal de eleitores realizando duas simulacbes do processo eleitoral.
Uma simulacdo da aplicacdo serd em bancada de testes e outra simulacdo da
aplicacdo em ambiente de producao utilizando a internet.

Requisitos para execugao dos testes:

I - A empresa que desenvolver a aplicacdo fornecerd os dados
necessarios para os testes de stress do sistema.

Il - A aplicacdo a ser utiizada para execucao dos testes serd
definida pela prépria empresa contratada.

- Os testes deverdo ser efetuados tanto no ambiente de
homologacdo quanto no ambiente de producado, cujos hordrios para
execucao serao acordados entre as empresas de desenvolvimento e
de auditoria.

1.2.4. Validacdo e testes do ambiente de producao do ponto de vista
da seguranca e confiabilidade

| - Validacao de arquitetura de redes.

I - Verificacao de hardenizacao (aplicacdo de procedimentos de
seguranca) de servidores de aplicacao.

1 - Verificacdo de hardenizacao de servidores de banco de dados.

IV - Verificagao de sistemas de balanceamento de carga (Load
balance).

V- Verificagao de Firewall de Alta disponibilidade (High Avaliability -
HA).

VI -  Teste de intrusao e verificacdo de resposta a incidentes.

VIl - Teste de energia elétrica (Nobreak e geradores de energia).

VIIl - Testes de outros itens que de alguma forma provoquem

impacto no ambiente em producao.
1.2.5. Comprovacao de cédigos

Apéds o término do processo eleitoral, as maquinas serao auditadas para conferéncia
e a verificacdo dos cédigos e assinaturas (hash) anteriormente identificados, com o
objetivo de comprovar que nao houve qualquer variagao ou modificacao daquilo que
fora verificado na véspera imediata a abertura do pleito (antes da realizacdao do
certame).

Entende-se por pleito o periodo em que o eleitor terd a oportunidade de exercer seu
direito de voto, conforme previsto no Regulamento das Eleicbes do Sistema
CFA/CRAs, aprovado pela Resolugao Normativa CFA n2 523, de 22 de setembro de

2017 , disponivel no site www.cfa.org.br, a partir de entao
denominado Regulamento Eleitoral.
1.2.6. Regulamento Eleitoral do Sistema CFA/CRAs

A Auditoria do Sistema Eletronico Computacional de Eleicdes em ambiente Web a ser
contratado deverd observar a Resolucdo Normativa CFA n? 471/2015, de modo a
atendé-lo integralmente e homologar, limitadas as suas competéncias e
responsabilidades contratuais, os requisitos previstos para o sistema automatizado
para o processo eleitoral, apresentados no seu termo de referéncia e em seus
respectivos anexos, destacando-se os itens relativos a seguranca, performance,
disponibilidade, auditoria da infraestrutura e da aplicacdo, e prova de conceito
estabelecidos no termo de referéncia do sistema automatizado do processo eleitoral
€ Seus anexos.
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1.2.7. A presente contratacao deve ser efetivada em conformidade com o que
determina a Lei Complementar n? 123, de 14 de dezembro de 2006, o Decreto n®
6.204, de 5 de setembro de 2007, o Decreto n® 3.555, de 8 de agosto de 2.000, a Lei
10.520, de 17 de Julho de 2002, e a Lei n? 8.666, de 21 de junho de 1993, e demais
normas legais pertinentes.

1.2.8. Prova de conceito do sistema automatizado do processo
eleitoral

A auditoria realizard as andlises necessarias durante a prova de conceito, conforme
estipulado no Anexo Il deste termo de referéncia, e emitird parecer a respeito da
capacidade da licitante do sistema automatizado do processo eleitoral.

Neste objeto esta inclusa a realizacao de prova de conceito de até trés licitantes.

A licitante deverd discriminar o valor unitério, em separado, do servico de
afericao de cada prova excedente, o qual sofrerd, em seu valor desconto
idéntico obtido para o objeto deste termo de referéncia durante a fase de lances do
pregao.

1.2.9. Licitacao do sistema automatizado do processo eleitoral

A auditoria assistird ao pregoeiro do CFA no processo de avaliacdo de atestados de
capacidade técnica fornecidos pelas licitantes que participarem do certame da
licitacdo do sistema automatizado do processo eleitoral, quem serd convocada em
até 1 dia (til de antecedéncia a realizacao da referida licitagao.

2. - DA JUSTIFICATIVA

2.1. As eleicdes do Sistema CFA/CRAs ocorrem bienalmente com a finalidade
de eleger os seus representantes para os mandatos de Conselheiros Federais, de
Conselheiros Regionais e seus respectivos Suplentes.

2.2. No ano de 2018, a eleicdo mobilizard todos os profissionais de
administracao, devidamente registrados no Sistema CFA/CRAs.

2.3. A infraestrutura necessaéria para organizar todo o processo eleitoral deve
estar condizente com as dimensdes continentais do Pais, pois a eleicdo ocorrerd
simultaneamente em todos os Estados da Republica Federativa do Brasil.

2.4. O planejamento se constitui em peca fundamental para dar coesao e
consisténcia as acdes que devem ser implementadas na viabilizacdo de todo o projeto
de processo eleitoral, que sistematicamente passa por melhorias continuas a cada
pleito.

2.5. Esta edicao das eleicbes de 2018 destaca alguns avancos visando o
aumento da representatividade da categoria por meio do voto, oferecendo aos
eleitores outros canais para recebimento de suas credenciais iniciais como veiculos
de comunicacao: e-mail e telefone celular. Amplia-se assim, nao sé a divulgacdo a
respeito desse processo notadamente democratico para escolha dos Conselheiros,
tanto em nivel Federal como em Regional, mas também reafirma a consolidagao do
voto em transito, esteja o eleitor no Brasil ou em outro pais.

2.6. O termo de referéncia concebido pelo CFA envolve um conjunto de
premissas e requisitos necessdrios que fornecam garantia da execucao do processo
eleitoral, que se dé conforme cronograma descrito no termo de referéncia do
sistema automatizado do processo eleitoral. Para tanto, foram estabelecidos os
servicos que a empresa de auditoria realizard, dentre as quais citamos: a auditoria de
cédigo, a validacdo de ambiente operacional, execucdo de testes de carga e testes,
garantias de que o voto do eleitor sera secreto, Unico e invioldvel e comprovacao de
cédigos ao final do pleito.

2.7. A necessidade de constituicao de um servico de auditoria independente
inclui tanto a necessidade de qualificacdo técnica especializada para a execucdo deste
servico quanto a obrigacdo do CFA em conferir transparéncia e isengcdo em todos os
pareceres e procedimentos de auditoria a serem executados durante a execucdo de
todo o processo sistematizado das eleicoes.

2.8. O CFA devera buscar um parceiro altamente capacitado para efetuar a
auditoria e fiscalizar os processos tecnoldgicos de forma a consolidar o processo
eleitoral dentro dos atuais conceitos de disponibilidade, confiabilidade e integridade da
informacao.

3. - DA MODALIDADE DE LICITACAO:

3.1. A modalidade da licitacdo sera pregao eletrénico, pelo menor preco.

4. - DAS OBRIGACOES DAS PARTES

4.1. A CONTRATANTE obriga-se a:

4.1.1. Acompanhar e fiscalizar a execucdo do contrato, através de servidor

designado para este fim, nos termos do art. 67 da Lei n? 8.666/93;
4.1.2. Atentar para que durante a vigéncia do presente contrato seja mantida a



situacao de regularidade relativa a seguridade social (INSS), ao Fundo de Garantia por
Tempo de Servico (FGTS) e a Fazenda Federal da CONTRATADA, bem assim a sua
compatibilidade com as obrigacdes assumidas pela CONTRATADA,;

4.1.3. Efetuar o pagamento nas condicdes e precos ajustados, apds o devido
atesto da nota fiscal/fatura;

4.1.4. Transmitir ao preposto da Contratada toda e qualquer demanda;

4.1.5. Aplicar a Contratada as penalidades regulamentares e contratuais;

Comunicar a Contratada quaisquer ocorréncias relacionadas com a execucdo do(s)
servico(s).

4.2. a CONTRATADA obriga-se a:

4.2.1. Nomear preposto para acompanhamento da prestacdo dos servicos, que
deverd seguir as orientacdes demandadas pelo CFA;

4.2.2. Assumir todos e quaisquer Onus, referente a saldrio, horas extras,
adicionais e demais encargos sociais relativamente aos seus empregados; assumir a
responsabilidade pelos encargos fiscais e comerciais resultante da adjudicacdo desta
Licitagao;

4.2.3. Manter, durante toda a execugao do servico, em compatibilidade com as
obrigacdes assumidas, todas as condicbes de habilitacdo e qualificacdo exigidas na
licitacao;

4.2.4. Zelar pela perfeita execucao dos servicos e sigilo das informacdes;

4.2.5. Prover, realizar, manter e priorizar todas as acl0es necessérias ao fiel
cumprimento das cldusulas contidas neste Termo de Referéncia;

4.2.6. Prestar os servicos de forma meticulosa e constante, mantendo-os
sempre em perfeita ordem;

4.2.7. Arcar com eventuais prejuizos causados ao CFA ou a terceiros,
provocados por negligéncia ou irregularidade cometida por seus empregados ou
prepostos envolvidos na execucao do objeto;

4.2.8. Responsabilizar-se por todas as despesas diretas ou indiretas, tais como:
saldrios, transportes, encargos sociais, fiscais, trabalhistas, previdencidrios e de
ordem de classe, indenizacdes e quaisquer outras que forem devidas aos seus
empregados no desempenho dos servicos objeto do contrato, ficando a
CONTRATANTE isenta de qualquer vinculo empregaticio com os mesmos;

4.2.9. Entregar os servicos nos prazos e condicées especificados;

4.2.10. Manter seus empregados e/ou prepostos, quando em servico,
devidamente identificados, mediante o uso permanente de crachas;

4.2.11. Providenciar a imediata correcao das deficiéncias, falhas ou
irregularidades apontadas pela CONTRATANTE;

4.2.12. Entregar os servicos nos prazos e condicOes estabelecidos neste Termo
de Referéncia.

5. - DO PRAZO DE EXECUGCAO E LOCAL DE ENTREGA

5.0.1. Do conhecimento do projeto:

A contratada devera iniciar o levantamento das informacdes e andlise das
documentacdes disponiveis para conhecimento do projeto em, no maximo, 2 (dois)
dias Uteis, contados da data de assinatura e/ou publicacdo do contrato no Didrio
Oficial da Uniao.

5.0.2. Da vigéncia do contrato:

O contrato terd vigéncia da data de sua assinatura até o dia 31 (trinta e um) de
dezembro de 2018.

A contratada, por meio de seu executor técnico devidamente nomeado e identificado,
promovera:

|- O acompanhamento e a fiscalizagao dos servicos, sob os
aspectos qualitativo e quantitativo, anotando em registro préprio os
fatos que, a seu critério, exijlam medidas preventivas ou corretivas dos
trabalhos, em relatérios formais, nos quais deverao ser apontadas as
conformidades e as ndo conformidades. Esses relatérios deverao ser
apresentados em reunido com a Comissao Permanente Eleitoral do
CFA, na sede do CFA, cujo contelido sera lavrado em ata; e

I - Para cada uma das vulnerabilidades apontadas nos relatérios, a
contratada devera descrever a falha encontrada, indicar possiveis
solucbes e os responsdveis pela sua implantacdo. No caso de ainda
inexistir uma solucdo especifica, a contratada devera indicar qual acdo



deverd ser tomada para que, de forma paliativa, o problema seja
contornado até que esteja disponivel uma solugdo definitiva. Caberd ao
CFA decidir pela implementacdo, ou ndo, de qualquer sugestdo
apresentada nos relatérios, assumindo a responsabilidade por
problemas, que porventura vierem a ser causados nos equipamentos
e servicos da rede, em funcdo de ter optado por nao acatar
determinada recomendacao da auditoria.

5.0.3. Do local de entrega

A apresentacdo dos servicos serd na sede do CFA - Conselho Federal de
Administracao.

6. - DA QUALIFICACAO TECNICA

A licitante deverd apresentar os seguintes atestados de capacidade técnica, em
conjunto ou unitario, como comprovacao e demonstracao de execugao de servicos
de natureza similar ao objeto desta licitacdo, cuja abrangéncia tenha sido nacional,
fornecidos por Entidades de Fiscalizacdo do Exercicio Profissional, ou assemelhadas,
comprovando:

| - Experiéncia em andlise de seguranca em cddigos-fonte de
sistemas;

I - Execucdo minima de 1 (um) processo de auditoria
contemplando andlise de seguranca em cédigos-fonte de sistemas, em
plataforma web, incluindo validacao e testes em ambiente de producao.
Deve ser evidenciado que o sistema auditado tenha requerido duas
garantias para determinado caso de uso: de sigilo e de unicidade de
registro. Por exemplo, no nosso sistema esse caso de uso seria o
voto;

1" - Experiéncia em testes de intrusdo;

IV - Execucdo de servicos de natureza similar ao objeto desta
licitacdo em Entidades de Fiscalizacdo do Exercicio Profissional, ou
assemelhadas, por meio da internet, com efetivacdao minima de 40.000,
votos no periodo de 22 horas ininterruptas;

V - Execucdo de servicos de monitoramento de processo eleitoral
através de servico de monitoramento de arquivos através de
verificacdo de hash em tempo real, sendo que o atestado deverd fazer
menc¢do ao software (ferramenta utilizada.).

7. - DOS REQUISITOS

O processo eleitoral deverd ser baseado em ambiente operacional (linguagens,
bancos de dados, firewall, infraestrutura fisica e légica) que atenda aos requisitos
inerentes a consecucao satisfatéria do objeto do termo de referéncia do sistema
automatizado do processo eleitoral e seus anexos, que integram este termo de
referéncia.

8. - DA FISCALIZACAO E CONTROLE

8.1. N&o obstante a EMPRESA VENCEDORA DA LICITACAO seja a Unica e
exclusiva responsavel pela execucdo de todos os servicos, o CONSELHO FEDERAL
DE ADMINISTRACAO reserva-se o direito de, sem que de qualquer forma restrinja a
plenitude desta responsabilidade, exercer a mais ampla e completa fiscalizacdo sobre
0s servicos, diretamente pela Comissao Permanente Eleitoral, respectivo
fornecimento, ou por outros servidores especialmente designados.

8.2. A contratada, por meio de seu executor técnico devidamente nomeado e
identificado, promovera:

|- O acompanhamento e a fiscalizagao dos servicos, sob os
aspectos qualitativo e quantitativo, anotando em registro préprio os
fatos que, a seu critério, exijlam medidas preventivas ou corretivas dos
trabalhos, em relatérios formais, nos quais deverao ser apontadas as
conformidades e as ndo conformidades. Esses relatérios deverao ser
apresentados em reunido com a Comissao Permanente Eleitoral do
CFA, na sede do CFA, cujo contelido sera lavrado em atga;

I - A conformidade de todo o ambiente implantado e do sistema
devera observar as exigéncias previstas e detalhes do objeto do
desenvolvimento, bem como estar em consonancia com o contrato
estabelecido com a pessoa juridica que executar esse processo;

- O CFA efetuard andlise critica dos relatérios produzidos por
todos o0s procedimentos executados pela auditoria contratada,
ratificando ou ndo eventuais nao-conformidades apontadas e
aprovando a aplicacao das medidas preventivas ou corretivas
identificadas como relevantes;



IV - Para cada uma das vulnerabilidades apontadas nos relatérios, a
contratada deverd descrever a falha encontrada, indicar possivel
solucao e os responsaveis pela sua implantacao. No caso de ainda
inexistir uma solucao especifica, a contratada devera indicar qual acdo
deverd ser tomada para que, de forma paliativa, o problema seja
contornado até que esteja disponivel uma solugao definitiva. Caberd ao
CFA decidir pela implementacao, ou nao, de qualquer sugestao
apresentada nos relatérios, assumindo a responsabilidade por
problemas, que porventura vierem a ser causados nos equipamentos
e servicos da rede, em funcdao de ter optado por nao acatar
determinada recomendacao da auditoria;

V - Emissdo de pareceres circunstanciados, discriminando a
execucao e a afericdo dos trabalhos executados em suas diversas
fases e sempre que requerido pelo CFA;

VI - A contratada devera implementar solucdo de monitoramento de
“hash” de arquivos e bindrios (verificacdo de hash), no ambiente
operacional do sistema automatizado para o processo eleitoral, de
forma a garantir que, durante o processo eleitoral, nenhum arquivo de
sistema ou bindrio de execucdo seja modificado, garantindo a
autenticidade e a inviolabiidade do ambiente de hospedagem do
sistema eleitoral Web.

9. - DAS SANCOES

9.1. Pela inexecucao total ou parcial deste CONTRATO, a CONTRATANTE
poderd, garantida a prévia defesa, aplicar a CONTRATADA as seguintes sangdes:
9.1.1. adverténcia;

9.1.2. multa de mora de um décimo por cento calculada sobre o valor deste

CONTRATO, por dia de atraso injustificado no cumprimento do prazo de entrega do
objeto;

9.1.3. multa de um décimo por cento sobre o valor deste CONTRATO, por dia
de atraso injustificado no cumprimento do prazo de reapresentacao do material
rejeitado, apds esgotado o prazo fixado para substituicdo, correcao ou reparacao; e

9.1.4. multa de dez por cento sobre o valor deste CONTRATO, em caso de
rescisao causada por agao ou omissao injustificada da CONTRATADA.

9.2. Ficard suspensa, tecnicamente, de participar em licitagao, impedida de
contratar com a Unido e descredenciada no SICAF, por prazo nao superior a cinco
anos.

9.2.1. serd declarada inidénea para licitar ou contratar com a Unido, enquanto
pendurarem os motivos determinantes da punicdo ou até que seja promovida a
reabiltacdo perante a prépria autoridade que aplicou a penalidade, que serd
concedida sempre que o contratado ressarcir a Unido pelos prejuizos resultantes
apoés decorrido o prazo da sangdo aplicada.

9.2.2. ensejar o retardamento da execucao do objeto do CONTRATO;

9.2.3. nao mantiver a proposta;

9.2.4. falhar ou fraudar na execucdao do CONTRATO;

9.2.5. comportar-se de modo inidéneo;

9.2.6. fizer declaracao falsa; ou

9.2.7. cometer fraude fiscal.

9.3. As multas poderao ser aplicadas concomitantemente com as demais

sancdes, facultada a defesa prévia do interessado no prazo de cinco dias Uteis,
contados a partir da data em que tomar ciéncia.

9.4. Para efeito de aplicacdo de multa, o valor do CONTRATO serd apurado
deduzindo-se dele o valor das entregas aceitas.

9.5. A aplicacdo das sancdes previstas neste CONTRATO nao exclui a
possibilidade da responsabilidade civilda CONTRATADA por eventuais perdas e danos
causados a Administragao Publica.

10. - DA APRESENTAGCAO DA PROPOSTA

LEIA COM ATENCAO AS EXIGENCIAS DA PROPOSTA _E ADAPTE AS
NECESSIDADES QUE DEVERAO SER AVALIADAS NA AQUISICAO DO OBJETO.

10.1. As propostas de precos deverao ser impressas, em uma via, com suas
paginas numeradas e rubricadas, e a Ultima assinada pelo representante legal da
empresa, sem emendas, acréscimos, borrdes, rasuras, ressalvas, entrelinhas ou
omissoOes, salvo se, inequivocamente, tais falhas ndo acarretarem lesdes ao
direito dos demais licitantes, prejuizo a Administracdo ou ndo impedirem a



exata compreensdo de seu conteldo, e deverdo constar:

10.1.1. Nome, nimero do CNPJ, Inscricdo Estadual, endereco, telefone e fax da
empresa proponente;

10.1.2. Nome, nimero do CPF e cargo do representante legal da empresa;
10.1.3. Prazo de valdade da proposta nao inferior a 60 (sessenta) dias,
contados da data estipulada para a entrega dos envelopes;

10.1.4. Dados bancédrios da empresa, com o nUmero de conta corrente e
agéncia;

10.1.5. Apresentacao de preco total para execucao do servico, sendo que para

afericdo da prova de conceito excedente, deve ser discriminado seu valor unitdrio em
separado;

10.2. Nos precos propostos deverdo estar incluidos os tributos, encargos,
percentual de taxa de administracdo que devera incidir sobre todos os produtos ou
servigos fornecidos, incluindo todos os impostos ou taxas que o compde.

11. - DA DOTAGCAO ORCAMENTARIA

11.1. Os recursos para custeio das despesas decorrentes da contratacao
gque se seguir a lictacdo de que trata este Projeto Basico, correrdo a conta
da seguinte dotacdo orcamentdria n° 6.2.2.1.1.01.04.04.057.008 - Eleicbes do
Sistema CFA/CRAs.

12. - DOS CUSTOS ESTIMADOS

12.1. O valor global estimado para gastos sera de R$ 44.833,33 (quarenta e
quatro mil, oitocentos e trinta e trés reais e trinta e trés centavos).

13. - DO PAGAMENTO E PRAZO DE VIGENCIA DO CONTRATO

13.1. Os pagamentos a CONTRATADA para a execucao do objeto desta

licitacao serao feitos nos termos abaixo, consoantes os percentuais estabelecidos na
Proposta final.

13.1.1. Os valores dos fornecimentos sujeitam-se as seguintes regras:

13.1.2. Os valores dos servicos de que trata o objeto deste termo,
compreenderao o valor dos servicos contratados pela licitante vendedora acrescido
da taxa de administracao, quando for o caso;

13.1.3. O pagamento fica condicionado a prévia certificacdo quanto a execucao a
contento dos servicos;

13.1.4. O pagamento sera efetuado em trés parcelas da seguinte forma:

|- A primeira parcela, apds trinta dias da assinatura do contrato e
emitido o primeiro relatério técnico, equivalente a 30% (trinta por
cento) do valor total.

I - A segunda parcela, na homologacdo dos servicos, apds as
eleicdes, no valor de 50% (cinquenta por cento) do valor total.

Il - A terceira e Ultima parcela, apds o termino do contrato com
todas as etapas concluidas, no valor de 20% (vinte por cento) do valor
total.

13.1.5. Nao serao efetuados quaisquer pagamentos enquanto perdurar
pendéncia de liquidacao de obrigacbes, em virtude de penalidades impostas a
CONTRATADA, ou inadimpléncia contratual;

13.1.6. A liberacdo do pagamento ficard condicionada a comprovacdo da
regularidade fiscal da CONTRATADA, além da regularidade junto ao INSS, ao FGTS e a
RECEITA FEDERAL e Certiddao Negativa de Débitos Trabalhistas, mediante consulta
efetuada por meio eletrénico ou por meio da apresentacao de documentos habeis;

13.1.7. Encontrando-se a empresa contratada inadimplente na data da consulta,
poderad ser concedido, a critério do CFA, prazo de até 15 (quinze) dias para que a
empresa regularize a sua situacdo, sob pena de, ndo o fazendo, ter o contrato
rescindido com aplicacdo das sancdes cabiveis;

13.1.8. A CONTRATADA deverd apresentar em sua Nota Fiscal/Fatura
exclusivamente o faturamento detalhado correspondente ao objeto desta licitagao.
Havendo erro ou circunstancia que impeca a liquidacdo da despesa, aquela serd
devolvida a CONTRATADA e o pagamento ficard pendente até que seja sanado o
problema. Nesta hipdtese, o prazo para pagamento serd reiniciado apds a
regularizacao da situagao ou reapresentacao do documento fiscal, ndo acarretando
qualquer 6nus para o CFA;

13.1.9. O CFA reserva-se o direito de nao efetuar o pagamento se, no ato da
atestacdo, a prestacao dos servicos nao estiver de acordo com a especificacdo
exigida;



13.1.10. Direito de recusar o pagamento se, no ato da atestacao, a prestacao do
servico nao estiver de acordo com a especificacao apresentada e aceita; e

13.1.11. O CFA poderéa deduzir do montante a pagar os valores correspondentes
a multas ou indenizacdes devidas pela CONTRATADA, nos termos deste Edital

O pagamento referente a realizacdo de prova de conceito excedente aos trés
estabelecidos no item 1.2.8. deste Termo de Referéncia, serd efetuado em até 10
(dez) dias Uteis, apds a apresentacdo do relatério e nota fiscal, atestada.

14. - DAS DISPOSICOES GERAIS

Nenhum interessado podera participar da presente licitacao representando mais
de uma licitante.

O ndo comparecimento do representante impedird qualquer pessoa presente de
se manifestar e responder pela licitante, sem prejuizo do direito de oferecimento dos
documentos de habilitacdo e proposta.

Fica assegurado as licitantes, a qualquer tempo, mediante juntada dos
documentos previstos neste item, a indicagdao ou substituicao do seu representante
junto ao processo.

Nao serdo admitidos consércios de pessoas juridicas, devendo o objeto ser
executado por uma Unica pessoa juridica.

Todas as despesas para a realizacao das atividades contidas neste Termo de
Referéncia serdo por 6nus da contratada.

A porcentagem de desconto concedida nos lances durante o pregdo também
serao repassadas as propostas de provas de conceito, excedentes.

Os anexos deste termo de referéncia referem-se a cépia integral do termo de
referéncia e seus respectivos anexos para o objeto sistema automatizado para o
processo eleitoral. Tal objeto serd alvo dos trabalhos da empresa especializada na
prestacdo de servicos de auditoria. Nao estando declarado explicitamente, nestes
anexos, designacao de outro objeto, entender-se-a que se refere ao objeto sistema
automatizado para o processo eleitoral.
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CRA-DF n® 013300

José Carlos de Araujo Ferreira
Coordenador de Informatica - CIN
Mat. n2 0019

Documento assinado eletronicamente por Adma2. Juliana dos Reis
Cardoso, Coordenadora da Camara de Estudos e Projetos
Estratégicos, em 10/11/2017, as 15:39, conforme horario oficial de
Brasilia.

il
sel 0
assinatura 2
eletrénica

Documento assinado eletronicamente por José Carlos de Araujo
Ferreira, Coordenador da Coordenadoria de Informatica, em
13/11/2017, as 11:24, conforme horério oficial de Brasilia.

il
sel! u—j
assinatura
eletrbénica

1 % A autenticidade deste documento pode ser conferida no
e site sei.cfa.org.br/conferir, informando o cédigo verificador 0100869 e o
L=y c6digo CRC 03A9519A.

ANEXO |


https://sei.cfa.org.br/sei/sei.cfa.org.br/conferir

ESPECIFICACOES TECNICAS DO SISTEMA AUTOMATIZADO PARA O
PROCESSO ELEITORAL

1. A LINGUAGEM DE DESENVOLVIMENTO DO SISTEMA E DO
AMBIENTE OPERACIONAL

|- Linguagem das Aplicacdes: Opcao do fornecedor

I - Controle de Acesso: Controle de priviégios de acesso aos
recursos de sistema por perfil de usuarios

1 - Banco de Dados: a ser definido pelo fornecedor

IV -  Servidor de Aplicagao: a ser definido pelo fornecedor

V - Sistema Operacional: a ser definido pelo fornecedor

VI -  Ferramenta de relatério: Gerador em PDF (escolha livre da
empresa que desenvolver o sistema)

VIl - Paginas HTML com interface com o usuério

VIII - Cliente: linguagem Javascript para a validacao de campos de

formularios HTML e para a implementacao de detalhes da interface, tais
como: operacao dos menus de navegacao e ativacdo de janelas de
listas de valores

IX-  Linguagens das aplicacdes: a serem definidas pelo fornecedor
X - Estimativa do nimero de linhas de cdédigo: 10.000 (dez mil),
aproximadamente

2. MODULOS E CASOS DE USOS BASICOS DO SISTEMA

2.1. Eleicao

O moédulo “Eleicdo” devera ser utiizado para o controle e realizacdo do processo
eleitoral no dia da eleicdo. O modédulo deverd ser composto de diversas
funcionalidades, tais como:

I - Votar / Justificar, de acordo com as normas e prazos
estabelecidos na Resolu¢cao Normativa CFA n2 523/2017;

Il - Imprimir e/ou gravar a imagem do comprovante de voto e da
justificativa de auséncia;

" - Confirmar registro de voto ou de justificativa (somente apds o
término do pleito);

IV -  Confirmar voto no total de votos computados (somente apds o
término do pleito); e

V- Consultar eleitor por nome completo, nimero de registro
profissional ou CPF, visualizando as seguintes informacgoes:

a) Nome;

b) CRA de origem;

c) Numero de Registro Profissional; e
d) Situacdo eleitoral.

VI -  Rotina para confirmagao positiva de eleitor, para recebimento
de senha, via correio eletronico (todas as contas cadastradas, apds
higienizagao);

2.2. Candidato

O médulo Candidato deverda ser utilizado para o controle de todos os candidatos a
cargos eletivos na eleicdo. O médulo deverd ser composto de diversas
funcionalidades, tais como:

| - Consultar, escolhido um CRA, candidatos por chapa, cargo,
nome, registro profissional ou CPF, solicitacdes de chapa para a CPE,
com critérios de pesquisa (iniciando, terminando, contendo); e

Il - Visualizar dados resumidos e completos dos candidatos.
2.3. Usuario

O mddulo “Usudrio” deverd ser utilizado para garantir que os usudrios do sistema
disponham de funcionalidades do seu perfil de acesso. O moddulo deverd ser
composto por funcionalidades, tais como:

|- Alterar/esqueceu a senha, em caso de
necessidade/esquecimento.

2.4. Administracao do Sistema



O moédulo “Administracdo do Sistema” devera ser utilizado para possibilitar a
configuracdo, cadastramento e monitoramento de todas as informacdes necessérias
para o controle do processo eleitoral. O mddulo deverd ser composto por
funcionalidades, tais como:

I - Consultar eleicdes (painel de acompanhamento da evolucao de
votantes por CRA)

I - Consultar troca de senha (painel de acompanhamento da
evolucdo de votantes por CRA)

Il - Cadastrar/Alterar/Consultar membros da Comissao Permanente

Eleitoral

IV -  Cadastrar/Alterar/Consultar CRA

V - Consultar confirmacao de voto de eleitor

VI - Consultar confirmacao de justificativa do eleitor

VIl - Consultar voto de eleitor no total de votos

VIII - Rotina para geracao de logins dos eleitores

IX -  Rotina para geragao de senhas prévias dos eleitores

X- Rotina para higienizacao de base de dados - tratamento de

enderecos eletrénicos, telefones, nomes, CPF repetidos. Relatérios,
procedimentos e controles deverdo ser elaborados para identificar e
tratar possiveis ocorréncias de duplicacdo do eleitor no colégio
nacional, visando garantir a unicidade do voto

Xl - Rotina para chapa requerer um jogo de etiquetas de eleitores
por CRA

XII - Rotina para CPE/CFA comunicar o envio do jogo de etiquetas
XIlI - Rotina para geracao de mala direta de eleitores por CRA ou UF

XIV - Rotina para que CPE/CFA responda as consultas formuladas
pela CPE/CRA ou pelas chapas, de acordo com as normas e prazos
estabelecidos na Resolucao Normativa CFA n2 523/2017

XV - Cadastrar/Alterar/Consultar perfil de acesso
XVI - Cadastrar/Alterar/Consultar usudrios do sistema

XVII - Importar dados dos eleitores aptos de cada um dos 27 (vinte e
sete) colégios eleitorais (CRA), prevendo a persisténcia de, pelo menos,
0s seguintes dados:

a)Nome

b) CPF

c) Logradouro

d)NUmero

e) Complemento

f) Bairro

g)Cidade

h) CEP

i) UF

j) NUmero de Registro Profissional
k) Emaill

) Email2

mEmail3

n)Celularl

o) Celular2

p)Celular3

q) CRA de origem

r) Hora de votacao/justificativa
s) Data de votacgao/justificativa
t) IP de origem do voto

u) Discriminacao da justificativa

XVIII - Gerar arquivo estruturado para entrega a fornecedor do
servico de SMS e a fornecedor de servico de mailing, com fins de



remessa de senha para eleitor

XIX - Cadastrar/Alterar/Impugnar candidatos de cada chapa
habilitada, devendo armazenar os seguintes dados:

a) Nome do candidato

b) CRA (Sigla)

c) Nimero de registro profissional
d)NUmero da chapa

e) Cargo eletivo

f) Tipo de mandato

g) Tempo de mandato (em anos)

XX - Cadastrar/Alterar/Impugnar chapa
a) Numero da chapa

b) CRA (Sigla)

¢) Nome da chapa

d)Responsavel pela chapa

e) Descritivo (carta de apresentacao)

XXl - Controlar acesso de telas e funcionalidades por meio de
definicdo de privilégios e perfil de usuérios a ser definida com a CPE

XXIl - Suspender divulgacao de resultado (por CRA, por candidatura),
conforme decisao judicial ou administrativa da CPE

OBSERVAGCAO: a data e a hora de votagao/justificativa serdo registradas com base no
horério de Brasilia/DF.

2.5. Resultados

O moédulo “Resultados” devera ser utilizado para possibilitar a totalizacdo dos
resultados por CRA/cargo/chapa. O mddulo deverd ser composto por
funcionalidades, tais como:

| - Consultar resultados dos votos por CRA/cargo/ chapa do
processo eleitoral eletronico

I - Totalizar os resultados dos votos por CRA/cargo/chapa

Il - Validar/criticar totais de votos com a quantidade de eleitores
habilitados em cada CRA e no sistema (senha valida)

2.6. Estatisticas / Relatdrios

O moédulo “Estatisticas/Relatérios” deverd ser utiizado para disponibilizar
informacdes estatisticas (parciais/totais) do processo eleitoral, além de relatérios
gerenciais e finais para homologacdo do processo eleitoral. O médulo deverd ser
composto por funcionalidades, tais como:

|- Gerar estatisticas diversas para visualizacao on-line
a) Totalizacao por CRA/cargo/chapa

b) Percentual de votos registrados por CRA/cargo

c) Formato grafico e tabulado

Il - Gerar relatérios PDF

a) Eleitores votantes por CRA/cargo/chapa

b) Eleitores que justificaram por CRA

c) Resultado por CRA/cargo/chapa

d)Relatérios de informacdes referentes aos mddulos “Administracao
do Sistema” e “Resultados”

2.7. Andlise e Levantamento de Requisitos

Esta etapa tem o objetivo levantar os requisitos e regras de negécio do sistema para
possibilitar a implementacao do modelo de dados do projeto, considerando como
documento basico para esse trabalho o Regulamento das Eleicbes do Sistema
CFA/CRAs, aprovado pela Resolucao Normativa CFA n? 523, de 22 de setembro de
2017, que se encontra disponivel no site www.cfa.org.br e, a partir de entdo,
denominado Regulamento Eleitoral.

CARACTERISTICAS GERAIS:
I - Detalhamento do processo eleitoral atual;
Il - Caracterizacao do voto secreto como norma;
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1 - Processo de registro de Chapas;
IV-  Atendimento a Eleitores em relagao ao processo de votagao; e

V - Realizacdo das Eleicbes nos 27 (vinte e sete) Conselhos
Regionais de Administracao, integrantes do Sistema CFA/CRAs,
utilizando-se dos dados cadastrais disponiveis, atendendo a:

a) Infraestrutura tecnoldgica (hardware/software/Comunicacao);
b) Verificacao e controle do ambiente operacional no data center;

c) Monitoramento integral do processo eletivo no periodo de 0Oh (zero
hora) até as 22h (vinte horas), horério de Brasilia, do dia 17/10/2018;

d)Recepcao das justificativas dos eleitores ausentes ao pleito, até o dia
16/12/2018; e

e) Emissao das listas de votantes e de justificadores, pela Contratada
no dia 17/12/2018, que devera ser fornecida para a CPE/CFA, com
leiaute a ser definido.

f) Emissdo de comprovantes de voto e de justificativa até o dia
31/12/2018.

3. REQUISITOS

O processo eleitoral devera ser baseado em ambiente operacional (sistemas basicos,
linguagens, bancos de dados, firewall, link de internet, infraestrutura fisica e Ibgica,
certificados, demais recursos de software, hardware e de segurancga) que atenda aos
requisitos inerentes a consecucao satisfatéria das eleicdes.

Todos os recursos requeridos para a execucao do servico serdao custeados pela
contratada.

4. SEGURANCA

Os seguintes elementos devem ser garantidos no que se refere a seguranca do
processo:

| - Garantia da unicidade do voto com recursos de critica e
impedimento de um mesmo eleitor votar duas ou mais vezes:

a) Esse processo deve ser feito por meio de realizagao de assinatura
digital de cada voto, sendo utilizado um certificado digital Unico.

Il - Garantia do cOmputo de cada voto no total geral dos votos;

Il - Criptografia de toda a comunicacdo entre a estacao
(computador) utilizada pelo eleitor e os servidores onde o voto sera

armazenado;
IV-  Checagem da identidade do eleitor (login e senha);
V- Implementacao de mecanismos de seguranca de rede para

detectar e repudiar atagues de negacdo de servico (DOS e DDOS)
durante o periodo aberto a votacdo, evitando a indisponibilidade do
sistema e consequente impedimento do seu uso por eleitores
legitimos;

VI - Registro, em arquivo log, dos acessos realizados no médulo de
votacao, guardando a data, hora e endereco do IP utiizado pelo
usudrio para votar, justificar ou imprimir comprovante, seja de voto ou
de justificativa. Deve-se registrar inclusive as tentativas para acesso ao
sistema;

a) Todo registro, no arquivo log, deverd ser assinado digitalmente por
certificado digital.

VIl - Instalacdo de certificado digital, em nome do CFA e fornecido
pela contratada para o servidor de aplicagcao;
VIIl - Geracao de credenciais pessoais de acesso (login e

senha), distintas entre si, para os membros Conselheiros da
CPE/CFA utilizarem em todo o processo eleitoral, inclusive para a
inicializagao do processo de votagao.

a) O processo de votacdo so serd liberado quando, pelo menos, dois
membros da CPE aplicarem suas credenciais momentos antes do
hordrio de seu inicio, conforme previsto na Resolucao Normativa CFA
n?2 523, de 22 de setembro de 2017; e

b)Os votos devem ser criptografados com a chave publica do
processo eleitoral.

IX-  Impedimento de acesso as bases de dados que contenham as
senhas e credenciais de login até o encerramento do pleito;



X - Monitoramento de “hash” de arquivos e bindrios (verificacdo de
hash), no ambiente operacional do sistema automatizado para o
processo eleitoral, de forma a garantir que, durante o processo
eleitoral, em especial, durante as eleicdes, nenhum arquivo de sistema
ou bindrio de execucdo seja modificado, e evidenciar a autenticidade e
a inviolabilidade do ambiente de hospedagem do sistema eleitoral Web,
permitida a plena implantacao e operacao desse monitoramento por
parte da auditoria do CFA ou de empresa especializada contratada pelo
CFA para exercicio desta auditoria;

Xl - Geragao das senhas que serao fornecidas para os eleitores, de
acordo com os seguintes critérios:

a) A senha gerada para um eleitor sera unica (ou seja, nenhum
outro eleitor recebera a mesma senha ainda que a chave de
login no sistema seja diferente);

b)A senha de cada eleitor ficara armazenada e criptografada
na infraestrutura que hospedara o sistema, e somente
podera ser utilizada uma unica vez para votar;

Xll - Emissdo eletrénica, para cada eleitor, de comprovante de
votacao ou de justificativa, informando a data, hora e endereco IP
utilizado; e

Xl - O comprovante de votacdo devera informar um cédigo, Unico

para cada eleitor, de maneira que 0 mesmo possa verificar no portal do
sistema que seu voto foi realmente computado. Mesmo recurso
devera possuir o comprovante de justificativa.

5. PERFORMANCE

Para atendimento da capacidade de execucao do sistema automatizado eleitoral,
devem ser verificados os seguintes requisitos:

I - A infraestrutura utilizada (servidores, equipamentos, sistemas,
aplicacdes, firewall e meios de comunicacdo de dados) devera
suportar, no minimo, 40.000 (quarenta mil) conexdes simultaneas;

Il - A aplicacdo deverd realizar pelo menos 5.000 (cinco mil)
transacdes completas por minuto;

Il - A aplicagao desenvolvida deverd possuir tempo de resposta de,
no maximo, 2 (dois) segundos para cada transacao completa;

IV- A afericdo desse item poderd serd feita em ambiente de
computagcao em nuvem ou de rede local, por ocasiao das validagdes
assistidas pela auditoria contratada;

V- O credenciamento do eleitor no site (habilitacdo para votar
mediante digitacdo de login e senha) deverd ocorrer em, no maximo, 1
segundo;

VI - O ambiente que operara a solucdo automatizada das eleicdes
devera suportar votacdo de 300.000 (trezentos mil) eleitores durante o
pleito.

Define-se transacao completa o processo: Autenticacao do Eleitor, Alteracao da
Senha de Votacao, Efetuacao do Voto com a nova senha e Emissao de comprovante
de Votacao.

6. DISPONIBILIDADE

A infraestrutura utilizada deverd estar hospedada em data center que atendam aos
requisitos de seguranca e de performance supracitados e ainda comprovem
documentalmente:

N

I - Quanto a hospedagem da solucao automatizada para o
processo eleitoral, certificados em vigor, baseados na norma ANSI/TIA
942 ou equivalente que se aplica a infraestrutura de um data center,
que comprovem que a infraestrutura do local de hospedagem da
solugao possua:

a) capacidade de execugao, sem interromper a operagcao dos servigos
contratados, de manutencbes preventivas e corretivas de forma
programada, de conserto, de troca, de remocao ou de inclusdo de
elementos em ambiente de producdo, de teste dos componentes
fisicos e légicos do sistema;

b) mais de uma via de distribuicdo de energia;
c) HVAC, quadros de distribuicao, gerador e UPS redundantes;
d) alimentacao dual para todos os equipamentos de Tl;



e) cabeamento estruturado que seja dedicado para o0s servicos
contratados; e

f) disponibilidade minima de 99,9% para o dia da eleicdo;

g) possibilidade de hospedagem em nuvem - cloud computing desde
que os servidores estejam localizados no Brasil e atenda e garanta
todas as exigéncias de certificacdo para essa modalidade de servicos.
As exigéncias do Cloud Computing serdo validadas pela empresa de
Auditoria contratada.

Il - Quanto a informacdo e aos processos relacionados a
hospedagem e continuidade dos servicos mantidos no data center,
certificado(s) em vigor, baseados nas normas ISO 9001 e 27002, ou
normas equivalentes, que comprove(m) a gestao da seguranga da
informagao e da qualidade dos processos.

Além dos requisitos acima, devem ser identificados os seguintes critérios:

Il - Ainfraestrutura deverd possuir link redundante de pelo menos
32Mbit/s (16+16);

IV- A redundancia e a alta disponibilidade deverao cobrir todos os
componentes, especialmente servidores web, firewall, servidores de
bancos de dados e switches; e

V - A aplicacdo e a infraestrutura que a suportar deverao
implementar mecanismo de sincronizacdao de relégio, de maneira a
garantir que o horario de inicio e de término da votacdo ocorra de
acordo com os tempos e o fuso especificados para a eleicao.

7. AUDITORIA DA INFRAESTRUTURA E DA APLICACAO

| - A aplicacdo e a infraestrutura serdo auditadas pelo préprio CFA
ou por empresa especializada, contratada especificamente para essa
finalidade, com o objetivo de aferir o atendimento das exigéncias do
Edital objeto deste termo de referéncia sistema automatizado do
processo eleitoral e seus anexos;

I - A Contratada deverd apresentar ao CFA, para fins de auditoria,
relatério detalhado da aplicacédo e da infraestrutura;

Il - A Auditoria analisara:

a) A infraestrutura fisica do data center;
b)A qualidade dos equipamentos;

c) A conexao entre 0s equipamentos;
d) A capacidade dos links com a Internet;

e) A aderéncia da infraestrutura aos requisitos estabelecidos no termo
de referéncia do sistema automatizado para o processo eleitoral e seus
anexos;

f) A aderéncia ao processo de desenvolvimento definido em pré-
projeto;

g)Concepcdao do cédigo-fonte, conforme estabelecido em
levantamento de requisitos funcionais e ndao funcionais;

h) O desempenho do aplicativo;

i) Teste de carga;

j) Atualizagcbes de seguranca;

k) Hardenizagao;

I) Licenciamentos;

m)ntegridade de arquivos de log;

n)Em bancos de Dados (SGBDR):
o Espelhamento;

o Integridade referencial e
o Assinatura digital dos registros no arquivo de log.

A Auditoria emitird relatério formal onde constardo as conformidades e ndo-
conformidades a partir de sua andlise prevista neste termo de referéncia.

A contratada executora do sistema automatizado para o processo eleitoral, podera
firmar, a seu critério, termos de confidencialidade com a empresa especializada de
auditoria contratada pelo CFA, visando garantir os seus direitos de autoria sobre os
produtos desenvolvidos para o atendimento deste objeto, desobrigando o CFA de
qualquer responsabilidade subsididria na hipétese da empresa de auditoria vir a



extrapolar suas competéncias previstas em contrato.

O relatério, entregue em duas vias, serd apresentado em reunido da Comissdo
Permanente Eleitoral do CFA, na sede do CFA, cujo conteldo sera lavrado em ata e
apensado ao contrato objeto deste termo de referéncia e ao contrato objeto da
auditoria.

A CPE podera, eventualmente, deliberar sobre o relatério, por e-mail, a Contratada
executora do objeto deste termo de referéncia e a Auditoria, com o objetivo de
acatar, redefinir e estabelecer os procedimentos corretivos ou preventivos que
deverao ser executados.

No caso do relatério apresentar alguma nao-conformidade em relacdo ao edital ou ao
termo de referéncia, a empresa contratada empresa contratada seréd notificada, com
prazo méximo de 5 (cinco) dias corridos, para sanar as ndo-conformidades e
disponibilizar a infraestrutura e a aplicagao para outro processo de auditoria.

Caso as nao-conformidades ndo sejam sanadas no prazo previsto ou novas nao-
conformidades sejam encontradas, a Contratada estard sujeita as sancdes previstas
no Contrato, sem se desobrigar da necessidade de corrigir tais nao-conformidades.

A aplicacdo devera ser submetida a testes de carga, conforme roteiro da prova de
conceito descrita no Anexo Il do termo de referéncia do sistema automatizado para o
processo eleitoral.

Todos os testes e provas previstos nesse termo de referéncia serao acompanhados
por auditoria especializada.

8. SINTESE DE RECURSOS ESSENCIAIS DO OBJETO
8.1. VOTACAO EM AMBIENTE WEB
I - Painel de Acompanhamento e de Resultados Finais;
I - Rotinas de Auditoria;
1" - Cronograma de execucao do projeto ora licitado;
IV - Infraestrutura Tecnoldégica e Ambiente Computacional:

a)A Contratada deverd responsabilizar-se pela alocacdo dos
equipamentos e das licencas de todos os programas necessarios para
a realizacao do objeto;

b)Nao serd admitida em nenhuma hipétese a utilizacdo de programas
nao licenciados na execucao do contrato, estando a Contratada sujeita
as penalidades previstas em legislacao especffica;

c)A Contratada deverd comprovar a propriedade do data center ou
apresentar contrato de locacdo vigente durante um periodo de pelo
menos 60 (sessenta) dias anteriores as Eleicbes e de até a vigéncia do
contrato;

d)A Contratada deverd disponibilizar, a Auditoria, acesso fisico ou
remoto aos servidores e servicos, no periodo em que se fizer
necessario;

e) Os acessos deverao ser agendados com antecedéncia minima de 24
(vinte e quatro) horas; e

f) A aplicagao deverd dar suporte a:

o Navegadores Internet Explorer Versao 9, ou superior ou Firefox versao 7.0, ou
superior, Chrome 16.0 ou superior; e

o Marcador HTML a partir da versao 4.01 ou Marcador XHTML a partir da versao
1.0.

8.2. OPERACIONALIZACAO

| - Disponibilizacdo de equipe técnica para resolucao de problemas
em regime de 24x7, com SLA de 5 minutos para inicio de correcdo de
requisito, durante a fase de homologacao estabelecida na observacao
2 do item 10 - CRONOGRAMA DE EXECUCAO DO PROJETO;

I - Disponibilizacao de equipe técnica, em regime de 24x7 para
comunicacao e atendimento as demandas da empresa contratada para
execucdo da Auditoria, durante a fase de homologagao estabelecida na
observacao 2 do item 10 - CRONOGRAMA DE EXECUCAO DO
PROJETO;

1" - Disponibilizacdo de equipe técnica para monitoramento do
processo e para garantia do cumprimento de prazos;

IV-  Atendimento aos eleitores em geral durante o periodo da
eleicdo; e



V - Monitoramento da consolidacao da votacao e atendimento a
duvidas referentes ao painel de acompanhamento.

GESTAO DO PROCESSO INTEGRADO
I - Atendimento as ocorréncias em tempo real

8.3.

I - Monitoramento do trafego de dados dos CRAs e emissdo de
alerta a CPE para tratamento de evento inesperado;

" - Acompanhamento on-line do Painel Central de Apuracao e do
Painel de troca de senha;

IV - Plantdo da equipe de call center e de técnicos durante todo o
periodo de votacao e de apuracao;

V- Registros de ocorréncias e respectivos relatérios; e

VI -
formal.

Confirmacdo de resultados e relatério de pronunciamento

O Sistema eletronico computacional de eleicbes em ambiente web a ser contratado
deverd observar o Regulamento Eleitoral, de modo a atendé-lo integralmente.

9. DESENVOLVIMENTO DOS MODULOS
Os mddulos requeridos para o sistema sao:

SEQ. MODULO

Administracao do Sistema

Candidato

Eleicdo

Resultados

Usuario

(U |WIN|F

Estatisticas/Relatorios

10. CRONOGRAMA DE EXECUCAO DO PROJETO

O cronograma elaborado deverd ser executado conforme os prazos estabelecidos,
sob pena de inviabilizar o processo eleitoral. O atraso no cumprimento das etapas do
cronograma ensejard multa conforme estabelecerd o edital de licitacdo relacionada a
este termo de referéncia.

Etapa Descricao — Prazos —
Inicio Término

1 Assinatura do Contrato D
2 Configuracdo (Ambiente Desenvolvimento / Teste) D+1 D+10
3 Configuragdo do Ambiente de Producao D+1 D+20
4 Andlise e Levantamento de Requisitos D+2 D+11
5 Desenvolvimento / Customizacdo dos Médulos D+11 D+46
6 Importacao dos Dados (Simulagao) D+21 D+41
7 Testes e Homologacao do Projeto D+21 D+41
8 Simulacao da eleicdo (em ambiente de homologacao) D+42 D+45
9 Ajustes, testes finais e homologacao final D+42 D+46
10 ‘F;glki)aliccapggc&g: Edital de Convocacgao das Eleicbes em 2018, 19/06/2018 | 29/06/2018
11 |Importacao dos Dados (Producao) 16/08/2018 | 26/08/2018
12 | Eleicao 17/10/2018 | 17/10/2018
13 | Emiss@o de comprovantes de votantes 17/10/2018 | 31/12/2018
14 | Emissao de relacao de quem votou 18/10/2018 | 18/10/2018
15 |Justificativas 18/10/2018 | 16/12/2018
16 | Emissao de comprovantes de justificativas 18/10/2018 | 31/12/2018
17 | Emissao de relacao de quem justificou 17/12/2018 |17/12/2018
18 | Outros resultados finais A definir
19 | Documentacao do Projeto A definir

Observacoes

1 - As datas poderao sofrer alteracdes em comum acordo entre o Contratante e a
Licitante vencedora, desde que nao prejudiguem o andamento e a entrega dos
servicos no prazo estabelecido; e



2 - As etapas de 1 a 9 integram a fase de homologacdo do sistema, visando possivel
customizacdo de produto para atender a especificacdes e regras de negdcios
préprias do sistema eleitoral, objeto deste termo de referéncia.

ANEXO Il

PROVA DE CONCEITO

1. - OBJETIVO

A prova de conceito visa verificar se a licitante classificada demonstra sua capacidade
de atendimento aos requisitos exigidos no edital, devendo comprovar um conjunto
de capacidades que serdo descritas no roteiro abaixo.

O nao comparecimento da licitante na data e horario agendado pelo pregoeiro implica
a desqualificacao para a continuidade no certame.

1.1. - ROTEIRO

Demonstracdo pratica das funcionalidades previstas por meio de procedimento
automatizado.

1.1.1. - DESEMPENHO

I- Gerar um colégio eleitoral com dados ficticios de, no minimo, 300.000 (trezentos
mil eleitores). Deverdo existir, no minimo, duas chapas concorrentes em cada
unidade da federacao;

Il - Simular uma eleicdo completa com o colégio eleitoral acima descrito em até 2
(duas) horas ininterruptas

Il - A simulacdo devera:
a) Gerar votos para cada um dos eleitores;

b)Realizar cada transacdo (votacdo) de forma completa, incluindo:
Identificacao do Eleitor, Alteracao de senha, Votacao com a nova
senha e Emissdao de comprovante eleitoral, apresentando as telas de
cada operacgao, simulando na integra o comportamento do eleitor;

c) Deverd haver, dentre os votos gerados, votos vdlidos, brancos e
nulos para todas as chapas; e

d)Ndo serd admitida a insercdo de votos diretamente no banco de
dados, via web-services ou outros meios que ndo sejam péaginas web
que possam ser apresentadas aos eleitores.

1.1.2. - SEGURANCA

| - A solucdo devera utilizar certificado de servidor (SSL) para criptografia da conexao
com o servidor;

Il - Ao executar o login, a senha do eleitor ndo deve trafegar em texto claro entre o
browser e o servidor, independente do uso de criptografia no canal de acesso (SSL);
e

Il - A solucdo deverd assinar digitalmente todos os votos realizados.

1.1.3. - DISPONIBILIDADE

A solucao deve conter pelo menos dois servidores web respondendo o mesmo IP.
1.1.4. - DA AFERICAO

| - A licitante receberd do CFA, antes de iniciar a prova, o resultado esperado para
confronto com o resultado obtido ao término da prova;

Il - A solucdo deverd possuir interface de usuério (pagina web) que permita:
a) Recuperar o cadastro de um determinado Eleitor; e
b) Recuperar o comprovante de voto de um determinado eleitor.

Il - Gerar relatérios assinados digitalmente conforme as normas vigentes da ICP-
Brasil para:

a) Mostrar que a base de dados ndo possui nenhum voto registrado antes do inicio
da simulacéo da eleicao (relatério de zerésima);

b) Mostrar que a base de dados possui todos os votos registrados, no final da
simulacao da eleicao (relatério de resultado de encerramento eleitoral);

c) Apresentar o resultado da eleicdo para ser comparado a base de simulacao.

Todos os relatérios deverao ser homologados utilizando o verificador ITI em sua
Gltima versao. Atualmente esse servico esta disponivel no



endereco https://verificador.iti.gov.br.
1.1.5. - OBSERVACOES

| - Havendo discrepancia entre os relatérios apresentados e os resultados esperados
ou se encontrada alguma nao conformidade em relagao qualquer um dos requisitos
exigidos acima, a licitante terd a proposta desclassificada;

Il - Todos os equipamentos necessdrios para a prova de conceito, inclusive acesso a
internet, serao de responsabilidade da licitante, ndao cabendo ao CFA o fornecimento
de qualquer desses recursos;

Il - Todos os programas necessarios para a prova de conceito serdo de
responsabilidade da licitante, ndo cabendo ao CFA o fornecimento de nenhum
programa;

IV - Caberd ao CFA fornecer o local fisico, acesso a internet e energia elétrica para a
prova de conceito;

V - O CFA notificard em tempo habil o Pregoeiro, para que notifique o operador da
Contratada para Auditoria que acompanhard o roteiro da prova de conceito;

VI - Esta etapa é uma sessao publica e dar-se-& mediante o cumprimento dos demais
itens do edital que trata deste termo de referéncia; e

VIl - Se ndo aprovado, o pregoeiro dard continuidade ao certame licitatério
convocando os demais licitantes, por ordem de classificagdo final da etapa de lances,
com o objetivo de cumprir os requisitos do termo de referéncia.

A licitante deverd informar ao CFA, com dois dias de antecedéncia, as condicdes
necessarias para liberacao de servicos de rede requeridas para a execucao da prova
de conceito.

ANEXO B

PROCESSO CFA N2 476900.007060/2017-14

CONTRATO DE PRESTACAO DE
SERVICOS, QUE ENTRE SI CELEBRAM O
CONSELHO FEDERAL DE
ADMINISTRACAO, E A EMPRESA .

CONTRATANTE

CONSELHO FEDERAL DE ADMINISTRACAO - CFA, pessoa juridica de direito publico,
inscrito no Cadastro Nacional de Pessoas Juridicas do Ministério da Fazenda sob o
nimero 34.061.135/0001-89, instalado na SAUS Quadra 01 Bloco L Edf. CFA, em
Brasilia - DF, neste ato representado por seu Presidente Adm. Wagner H. Siqueira,
Brasileiro, Casado, CRA-R] 01-02903, CPF n? 032.298.747-49, daqui por diante
designado simplesmente CFA.

CONTRATADA

, pessoa juridica de direito privado, inscrita no Cadastro
Nacional de Pessoas Juridicas do Ministério da Fazenda sob o numero

, estabelecida na , Bairro , CIDADE/UF, que
apresentou os documentos exigidos por lei, neste ato representada por seu (sua)
Cargo, nacionalidade, estado civil portadora da CI-RG n¢ , inscrita no
CPF/MF sob o n? , conforme (procuracao/contrato), que
confere aos qualificados poderes para representa-la na assinatura do contrato, daqui
por diante designada simplesmente CONTRATADA.

As partes supra identificadas ajustaram, e por este instrumento celebram um
CONTRATO DE PRESTACAO DE SERVICOS, sob a forma de execucdo indireta e
regime de empreitada por preco global, em conformidade com as disposicoes
contidas nas Leis n? 10.520, de 17 de julho de 2002, n? 10.192, de 14 de fevereiro
de 2001, atualizadas; nos Decretos n? 5.450, de 31 de maio de 2005, n? 2.271, de 7
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de julho de 1997, e subsidiariamente nos Decretos n? 3.555, de 8 de agosto de 2000,
n? 3.784, de 6 de abril de 2001, e na Lei n? 8.666, de 21 de junho de 1993, e suas
alteracdes posteriores, no edital de PREGAO ELETRONICO n.2 02/2018, do tipo
"MENOR PRECOQ", doravante designado meramente edital, e nos autos do processo
n2 476900.007060/2017-14 do CFA, mediante as seguintes cldusulas e condicdes:

15. CLAUSULA PRIMEIRA - DO OBJETO

15.1. O presente contrato tem por objeto prestacdo de servicos de auditoria.
Tais servicos deverdo incluir andlises em cédigos de aplicacdo; validacdo e teste do
algoritmo criptografico e funcdo de hash (sequéncia Unica de identificacdo de
informacao) utilizada na alteracao da senha pelos usuarios finais; emissao de parecer
garantindo que o voto do eleitor é secreto e que seu voto realmente foi computado
para o candidato escolhido; realizacao de testes de performance e de stress de
sistema; validacao e testes do ambiente de producao do ponto de vista da seguranca
e confiabiidade; andlise de conformidade de prova de conceito de solucdes
propostas de licitantes do sistema eleitoral eletrénico.

15.2. ESPECIFICACOES DO OBJETO

Para o atendimento do objeto deste termo de referéncia, os servicos da auditoria
contratada deverao atender, pelo menos, aos requisitos elencados abaixo:

15.2.1. Auditoria de coédigos

Busca de falhas em aplicacdo e que poderiam ser exploradas por atacantes
danificando ou modificando o sistema e o resultado final das eleicdes. Por ser um
processo eleitoral que utiizard a rede de computadores como base de seu
desenvolvimento e uma pagina web como camada de apresentacdo, trabalhara
fundamentalmente sob a camada 7 do modelo OSI, devendo ser realizado o
processo de auditoria de seguranca de aplicagdo por meio de testes especificos para
aplicacbes web, incluindo os testes do TOP 10 OWASP, requisitos do PCI-DSS,
1ISO27001, dentre outros.

Os servicos de Auditoria de Aplicacao estdo divididos em 05 (cinco) fases:

a) Andlise Funcional: realizacdao de estudo geral da aplicacdo,
adquirindo uma visao global das funcionalidades.

b) Andlise Técnica: realizacdo de estudo dos mddulos que compdem
a aplicacao, determinando como eles se interagem (Ex. objetos
distribuidos entre diferentes servidores, etc.) e destacando as
entradas e saidas do sistema que podem ser visiveis desde a Internet.

c) Desenvolvimento de testes: preparacao do cronograma de
testes de aplicacdo e os tipos de testes que serao executados.
Exemplo: scripts que exploram transbordamento de dados (buffers
overflows) em CGls que tratam dados de entrada, etc.

d)Aplicacao de testes: realizacdao de todo tipo de testes de
sistemas, tomando nota do seu resultado e, em caso de se obter
novas possiveis falhas, retorna-se para a fase de desenvolvimento de
testes para tentar explora-las, bem como realizacdo de testes
previstos na prova de conceito, conforme previsto no termo de
referéncia do sistema automatizado para o processo eleitoral e seus
anexos.

e) Ambiente de teste: a contratada deverd realizar uma exaustiva
revisao nas aplicacdes auditadas abrangendo os seguintes aspectos
da seguranca da informacgao:

I - Validacdao de entradas: Injecdo (/njection) de cédigo
malicioso; criacao e alteracdo de comandos SQL; execucao de
comandos do sistema operacional; execucao de comandos e
observacao de dados em diretérios ndo permitidos; utilizacdo de byte
null com a finalidade de alterar os parametros de uma Universal
Resource Locator - URL, etc.

I - Canonizacao de URL: Ataques que exploram a capacidade de
armazenar caracteres com multiplos bytes de codificacdo Unicode ou
outras que permitem ocultar acdes e ataques que utilizam diferentes
possibilidades de codificacao de URL que aceitam os servidores web.

1" - Manipulacdao de parametros: Ataques de modificacdo de
dados enviados entre o cliente e a aplicacao web no cabecalho HTTP,
requisicbes de URL, campos de formuldrios e informacdes
armazenadas pelo servidor web no navegador (cookies).

IV- Autenticacao e Gestdao de SessoOes: Busca exaustiva de
senhas. Ataques baseados na falsificacdo de credenciais reais ou
evitando a sua necessidade mediante a exploracdo de dependéncias
existentes no aplicativo ou por meio de ataques diretos ao aplicativo.



V- Overflows (transbordamentos/sobrecargas): Ataques
gue permitem a execucao de cdéddigo malicioso no Heap (memdbria
estatica), na pilha do processo, etc.

VI -  Fugas de Informacao: Andlise do cddigo fonte para localizar
comentdrios que possam ajudar os programadores a incrementar o
processo de documentacao; revisao para descobrir estruturas ou
informagao de depuracao nao eliminada; descoberta de mensagens e
cédigos de erro para obter informacao de aplicagbes web, sistemas
operacionais, bases de dados, etc.

VIl - Criptografia: Ataques que exploram o uso de algoritmos
criptograficos fracos e outros baseados na captura de dados cifrados
e seu uso para ter acesso a senha cifrada ou ao texto plano.

VIIl - Configuracoes: Ataques que empregam contas de usudrio ou
do sistema criadas por padrao nas implementacoes, explorando
vulnerabilidades de configuracdes deficientes ou a falta de atualizagao
da aplicacdo web.

IX- Validacao, teste do algoritmo criptografico e funcao de
hash utilizada na alteracdo da senha pelos usudrios
finais: Visando garantir o sigilo da senha do usuario, ou seja,
constatar que nenhum agente envolvido com o processo de andlise,
desenvolvimento e interlocucdo do processo eletronico, tais como
programadores, analistas, técnicos, representantes do Contratante,
poderao conhecer qualquer que seja a senha de votacao utilizada por
qualquer eleitor do sistema automatizado do processo eleitoral,
deverao ser efetuadas verificacao de padroes de programagao segura,
andlises de componentes de transmissao e andlises de guarda das
informacoes.

15.2.2. Garantias de premissas do processo eleitoral
a) Garantias ao eleitor de que o voto é secreto

O voto é secreto e o sistema tem a obrigatoriedade de assegurar o sigilo e
inviolabilidade do voto do eleitor. Na versao assinada digitalmente nao pode existir a
possibilidade de rastrear o voto dos eleitores, ou seja, ndo ha como associar um voto
a um eleitor, os trabalhos de auditoria garantem ao eleitor essa premissa.

b)Garantias ao eleitor de que seu voto realmente foi
computado para o candidato escolhido

Para o atendimento a esse requisito, a auditoria devera realizar, no minimo:
I - Servicos de andlises com exaustdo nos cédigos fontes da

N

aplicacdo assinada digitalmente a procura de falhas ou cddigos
maliciosos que pudessem modificar o resultado das eleicdes.

Il - Garantias de que ndo ha nada nocivo que possa manipular o
resultado das eleicdes, tanto nos cédigos fontes auditados quanto no
cédigo no bindrio assinado digitalmente.

1" - Certificacdo de recursos implementados pelo sistema que
permita ao eleitor confirmar o registro de seu voto e de que seu voto
integra o total de votos computados.

15.2.3. Testes de performance e stress de sistema

Utilizando ferramentas profissionais o sistema deverd ser estressado a 125% de sua
capacidade nominal de eleitores realizando duas simulagbes do processo eleitoral.
Uma simulacdo da aplicacdo serd em bancada de testes e outra simulacdo da
aplicacdo em ambiente de producao utilizando a internet.

Requisitos para execugao dos testes:

|- A empresa que desenvolver a aplicacdo fornecerd os dados
necessarios para os testes de stress do sistema.

I - A aplicacdo a ser utiizada para execucdo dos testes sera
definida pela prépria empresa contratada.

" - Os testes deverdao ser efetuados tanto no ambiente de
homologacdo quanto no ambiente de producdo, cujos horarios para
execucao serao acordados entre as empresas de desenvolvimento e
de auditoria.

15.2.4. Validacao e testes do ambiente de producao do ponto de vista
da seguranca e confiabilidade

|- Validacao de arquitetura de redes.

I - Verificagcao de hardenizacao (aplicacdo de procedimentos de
seguranca) de servidores de aplicagao.



1" - Verificacdo de hardenizacao de servidores de banco de dados.

IV-  Verificacdo de sistemas de balanceamento de carga (Load
balance).

V- Verificacao de Firewall de Alta disponibilidade (High Avaliability -
HA).

VI -  Teste de intrusao e verificacao de resposta a incidentes.

VIl - Teste de energia elétrica (Nobreak e geradores de energia).

VIIl - Testes de outros itens que de alguma forma provoquem

impacto no ambiente em producao.
15.2.5. Comprovacao de cédigos

Apébs o término do processo eleitoral, as maquinas serao auditadas para conferéncia
e a verificagao dos cédigos e assinaturas (hash) anteriormente identificados, com o
objetivo de comprovar que nao houve qualquer variagao ou modificacdo daquilo que
fora verificado na véspera imediata a abertura do pleito (antes da realizacdo do
certame).

Entende-se por pleito o periodo em que o eleitor terd a oportunidade de exercer seu
direito de voto, conforme previsto no Regulamento das Eleicbes do Sistema
CFA/CRAs, aprovado pela Resolucao Normativa CFA n2 523, de 22 de setembro de

2017 , disponivel no site www.cfa.org.br, a partir de entao
denominado Regulamento Eleitoral.
15.2.6. Regulamento Eleitoral do Sistema CFA/CRAs

A Auditoria do Sistema Eletronico Computacional de Eleicdes em ambiente Web a ser
contratado devera observar a Resolu¢cdo Normativa CFA n2 471/2015, de modo a
atendé-lo integralmente e homologar, limitadas as suas competéncias e
responsabilidades contratuais, os requisitos previstos para o sistema automatizado
para o processo eleitoral, apresentados no seu termo de referéncia e em seus
respectivos anexos, destacando-se os itens relativos a segurancga, performance,
disponibilidade, auditoria da infraestrutura e da aplicagcdo, e prova de conceito
estabelecidos no termo de referéncia do sistema automatizado do processo eleitoral
€ seus anexos.

15.2.7. A presente contratacao deve ser efetivada em conformidade com o que
determina a Lei Complementar n? 123, de 14 de dezembro de 2006, o Decreto n2
6.204, de 5 de setembro de 2007, o Decreto n? 3.555, de 8 de agosto de 2.000, a Lei
10.520, de 17 de Julho de 2002, e a Lei n® 8.666, de 21 de junho de 1993, e demais
normas legais pertinentes.

15.2.8. Prova de conceito do sistema automatizado do processo
eleitoral

A auditoria realizard as andlises necessarias durante a prova de conceito, conforme
estipulado no Anexo Il deste termo de referéncia, e emitird parecer a respeito da
capacidade da licitante do sistema automatizado do processo eleitoral.

Neste objeto estd inclusa a realizacdo de prova de conceito de até trés licitantes.

A licitante deverd discriminar o valor unitério, em separado, do servico de
afericdo de cada prova excedente, o qual sofrerd, em seu valor desconto
idéntico obtido para o objeto deste termo de referéncia durante a fase de lances do
pregao.

15.2.9. Licitacao do sistema automatizado do processo eleitoral

A auditoria assistird ao pregoeiro do CFA no processo de avaliacao de atestados de
capacidade técnica fornecidos pelas licitantes que participarem do certame da

licitacdo do sistema automatizado do processo eleitoral, quem serd convocada em
até 1 dia (til de antecedéncia a realizacao da referida licitacdo.

15.3. O edital e seus anexos sao partes integrantes deste contrato mesmo que
nao transcritos na integra.

16. CLAUSULA SEGUNDA - DAS RESPONSABILIDADES

16.1. Da Contratante

a. Acompanhar e fiscalizar a execucao do contrato, através de servidor designado
para este fim, nos termos do art. 67 da Lei n? 8.666/93;

b. Atentar para que durante a vigéncia do presente contrato seja mantida a
situacao de regularidade relativa a seguridade social (INSS), ao Fundo de
Garantia por Tempo de Servico (FGTS) e a Fazenda Federal da CONTRATADA,
bem assim a sua compatibiidade com as obrigacbes assumidas pela
CONTRATADA;

c. Efetuar o pagamento nas condicdes e precos ajustados, apds o devido atesto
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da nota fiscal/fatura;

Transmitir ao preposto da Contratada toda e qualquer demanda;
Aplicar a Contratada as penalidades regulamentares e contratuais;
Efetuar o pagamento nas condicdes e precos ajustados;

Q@ - o o

Comunicar a Contratada quaisquer ocorréncias relacionadas com a execucao
do(s) servico(s).

16.2. Da Contratada

a. Nomear preposto para acompanhamento da prestacdao dos servicos, que
deverd seguir as orientacdes demandadas pelo CFA,;

b. Assumir todos e quaisquer 6nus, referente a salario, horas extras, adicionais e
demais encargos sociais relativamente aos seus empregados; assumir a
responsabilidade pelos encargos fiscais e comerciais resultante da adjudicacao
desta Licitagao;

c. Manter, durante toda a execucdo do servico, em compatibiidade com as
obrigacdes assumidas, todas as condicdes de habilitacao e qualificacdo exigidas
na licitagao;

d. Zelar pela perfeita execugao dos servigos;

e. Prover, realizar, manter e priorizar todas as acbGes necessarias ao fiel
cumprimento das cldusulas contidas no Termo de Referéncia;

f. Prestar os servicos de forma meticulosa e constante, mantendo-os sempre em
perfeita ordem;

g. Arcar com eventuais prejuizos causados ao CFA ou a terceiros, provocados por
negligéncia ou irregularidade cometida por seus empregados ou prepostos
envolvidos na execucao do objeto;

h. Responsabilizar-se por todas as despesas diretas ou indiretas, tais como:
salarios, transportes, encargos sociais, fiscais, trabalhistas, previdenciarios e de
ordem de classe, indenizacbes e quaisquer outras que forem devidas aos seus
empregados no desempenho dos servicos objeto do contrato, ficando a
CONTRATANTE isenta de qualquer vinculo empregaticio com os mesmos;

i. Entregar os servicos nos prazos e condicdes especificados;

j. Manter seus empregados e/ou prepostos, quando em servico, devidamente
identificados, mediante o uso permanente de crachas;

k. Providenciar a imediata correcdo das deficiéncias, falhas ou irregularidades
apontadas pela CONTRATANTE;

l. Entregar o material até 30 (trinta) dias apds a assinatura do contrato.
m. Fazer a migracdo dos dados no caso de encerramento do contrato.

17. CLAUSULA TERCEIRA - DA DOTAGAO ORCAMENTARIA

17.1. As despesas decorrentes do presente contrato correm por conta do
orcamento préprio do CFA, da verba consignada nas dotacdes orcamentdrias
n° .2.2.1.1.01.04.04.057.008 - Eleicbes do Sistema CFA/CRAs, integrante do Plano
de Contas do CFA..

18. CLAUSULA QUARTA - DO VALOR

18.1. Pelo fornecimento dos produtos descritos na cldusula 1.1 deste
Contrato, o CONTRATANTE pagard a CONTRATADA a importancia de R$
XXXXXXX (XXXXXXXXXXX) mensalmente, cujo pagamento deverd ser feito apds a
apresentacdo da Nota Fiscal .

18.1.1. Os valores dos fornecimentos sujeitam-se as seguintes regras:

18.1.2. Os valores dos servicos de que trata o objeto deste termo,
compreenderdo o valor dos servicos contratados pela licitante vendedora acrescido
da taxa de administracao, quando for o caso;

18.1.3. O pagamento fica condicionado a prévia certificacdo quanto a execucao a
contento dos servicos;

18.1.4. O pagamento serd efetuado em trés parcelas da seguinte forma:

| - A primeira parcela, apds trinta dias da assinatura do contrato e
emitido o primeiro relatério técnico, equivalente a 30% (trinta por
cento) do valor total.

Il - A segunda parcela, na homologacdo dos servicos, apds as



eleicdes, no valor de 50% (cinquenta por cento) do valor total.

lIl- A terceira e Ultima parcela, apds o termino do contrato com
todas as etapas concluidas, no valor de 20% (vinte por cento) do valor
total.

18.2. O pagamento serd efetuado, até o 102 (décimo) dia util a contar da
data do atesto do documento de cobranca, que serd de responsabilidade do Adm.
Joaquim Luciano Gomes Faria, Coordenador Administrativo e Financeiro do CFA.. A
contratada deverd comprovar para fins de pagamento a regularidade perante a
Seguridade social (Certidao Negativa de Débitos), o Fundo de Garantia do tempo
de Servico - FGTS (Certificado de Regularidade de Situacao do FGTS - CRF),
Certidao Negativa de Débitos Trabalhistas e quanto a Receita Federal e Divida Ativa da
Unido (Certidao Conjunta de Débitos relativos a Tributos Federais e a Divida
Ativa da Uniao)

19. CLAUSULA QUINTA - DO ACOMPANHAMENTO E FISCALIZACAO

5.1 O acompanhamento e fiscalizacdo da execucao do presente Contato sera de
responsabilidade da Adm. Juliana dos Reis Cardos e José Carlos de Aradjo
Ferreira, de acordo com o estabelecido no art. 67 da Lei n® 8.666/93.

20. CLAUSULA SEXTA - DA VIGENCIA

6.1 O contrato terd vigéncia da data de sua assinatura até o dia 31 (trinta e um)
de dezembro de 2018, podendo ser prorrogado de acordo com o interesse das
partes, conforme previsto no art. 57 da lei 8666/93, cuja manifestagdo devera ser
comunicada por escrito, com antecedéncia de 30 (trinta) dias do prazo findo.

21. CLAUSULA SETIMA - DAS PENALIDADES

7.1 Pela inexecucdo total ou parcial dos servicos, a CONTRATANTE podera
garantida a prévia defesa, aplicar a licitante vencedora as seguintes sancoes:

Adverténcia;

Multa de mora de um décimo por cento calculada sobre o valor deste
CONTRATO, por dia de atraso injustificado no cumprimento do prazo de entrega
do objeto;

3. Multa de um décimo por cento sobre o valor deste CONTRATO, por dia de
atraso injustificado no cumprimento do prazo de reapresentacao do material
rejeitado, apds esgotado o prazo fixado para substituicdo, correcdo ou
reparacao; e;

4. Multa de dez por cento sobre o valor deste CONTRATO, em caso de rescisao
causada por agdao ou omissao injustificada da CONTRATADA.

5. Impedimento de licitar e contratar com a Uniao, conforme Deliberagao n¢. 253,
de 02/08/2006, publicada no D.O.U.,Secdo | pag. 72/73, de 09/08/2006,

6. Declaracdo de inidoneidade para licitar ou contratar com a Administracao
Plblica, enquanto perdurarem os motivos determinantes da punicdo ou até que
seja promovida sua reabilitacdo, perante a prépria autoridade que aplicou a
penalidade, que serd concedida sempre que a licitante vencedora ressarcir a
LICITANTE dos prejuizos resultantes.

7.2 Se o atraso ocorrer por comprovado impedimento ou por motivo de
reconhecida forca maior, devidamente justificado e aceito pela CONTRATANTE, a
contratada ficard isenta das penalidades mencionadas acima.

7.3 As penalidades serao obrigatoriamente registradas no Sistema Unificado de
Cadastramento de Fornecedores - SICAF, e no caso de suspensao do direito de
licitar, a licitante vencedora serd descredenciada perante aquele Sistema por igual
periodo, sem prejuizo das multas previstas neste Edital e das demais cominacdes
legais.

“un  upn

7.4 As sancdes previstas nas alineas “a”, “c” e “d” do subitem 8.1 poderao ser
aplicadas juntamente com a da alinea “b”, facultada a defesa prévia da licitante
vencedora, no respectivo processo, no prazo de 05 (cinco) dias Uteis, conforme § 22
do art. 87, da Lei 8.666/93, sem prejuizo das demais cominacdes legais.

7.5 Qualquer penalidade aplicada seréa precedida da observancia do contraditério e
da ampla defesa.

7.6 As multas poderao ser aplicadas concomitantemente com as demais sancodes,



facultada a defesa prévia do interessado no prazo de cinco dias Uteis, contados a
partir da data em que tomar ciéncia.

7.7 Para efeito de aplicacdo de multa, o valor do CONTRATO serd apurado
deduzindo-se dele o valor das entregas aceitas.

7.8 A aplicacéo das sancdes previstas neste CONTRATO ndo exclui a possibilidade
da responsabilidade civi da CONTRATADA por eventuais perdas e danos causados a
Administracdo Publica.

22. CLAUSULA OITAVA - DA RESCISAO

8.1. Este CONTRATO poderd ser rescindido se ocorrer um dos casos previstos no
art .78 da Lei n2 8666/93 que, de alguma forma, comprometa ou torne duvidoso o
cumprimento das obrigacdes assumidas.

8.2. No caso de rescisdo administrativa, a CONTRATANTE poderd executar a garantia
de execugao para ressarcimento dos valores de multa e indenizagao a ela devidos e
reter os créditos decorrentes deste CONTRATO até o limite dos prejuizos causados a
CONTRATANTE, sem prejuizo das sancdes da lei.

23. CLAUSULA NONA - DO ACRESCIMO, SUPRESSAO E REAJUSTE

9.1 A CONTRATADA fica obrigada a aceitar, nas mesmas condicdes contratuais, o
acréscimo ou supressao que se fizer no objeto deste CONTRATO até vinte e cinco por
cento do seu valor inicial. (Lei n® 8.666/93, art.65,§ 1 °)

9.2 - O valor contratual serd reajustado anualmente, sendo aplicado o indice
INPC/IBGE do periodo de 12 meses anteriores a aplicacao do reajuste, ou através de
outro indice determinado por legislacdo

24. CLAUSULA DECIMA - DA CESSAO OU TRANSFERENCIA

10.1 O presente CONTRATO ndo poderd ser objeto de cessdo ou transferéncia, no
todo ou em parte.

25. CLAUSULA DECIMA PRIMEIRA - DO FORO

11.1 Fica eleito o foro da cidade de Brasilia-DF, para dirimir dldvidas ou questdes
provenientes do presente contrato.

E por estarem justos e combinados, assinam o presente eletronicamente,
para os mesmos efeitos legais, na presenca das testemunhas abaixo assinadas.

CONTRATANTE:
CONSELHO FEDERAL DE ADMINISTRACAO
Adm. Wagner H. Siqueira

Presidente - CRA-R]J 01-02903
CPF n® 032.298.747-49

CONTRATADA:

TESTEMUNHAS:

[Incluir o texto de cada anexo ao Edital de Licitacao]

Referéncia: Processo n? 476900.007060/2017-14 SEIn?2 0120194



‘ ’ Conselho Federal de Administragcao
O Sisterna CFA/CRAs tem como missdo promover a Ciéncia da Administragio
valorizando as competéncias profissionais, a sustentabilidade
CFA das organizagbes e o desenvolvimento do pais.

Comissao Especial de Pregoeiros do CFA
Setor de Autarquias Sul - Quadra 01 - Bloco L, Edificio CFA, Brasilia/DF, CEP 70070-
932
Telefone: (61) 3218-1813 e Fax: - www.cfa.org.br

Despacho n? 184/2018/CFA
Brasilia, 08 de fevereiro de 2018.

Para: Secdo de Contratos

Providéncias: Segue processo licitatério concluido para que possa ser realizado o
contrato com a empresa adjudicada.

Ana Carolina de Luna
Pregoeira

il
S€el ¢
assinatura
eletrénica

Documento assinado eletronicamente por Ana Carolina de Luna, Pregoeiro,
em 08/02/2018, as 15:30, conforme horério oficial de Brasilia.

sk A autenticidade deste documento pode ser conferida no site

v sei.cfa.org.br/conferir, informando o cddigo verificador 0126081 e o c6digo CRC
= 22094402.

Referéncia: Processo n2 476900.007060/2017-14 SEIn° 0126081
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‘ ’ Conselho Federal de Administragcao
O Sisterna CFA/CRAs tem como missdo promover a Ciéncia da Administragio
valorizando as competéncias profissionais, a sustentabilidade
CFA das organizagoes e o desenvolvimento do pais.

Secao de Contratos
Setor de Autarquias Sul - Quadra 01 - Bloco L - Edificio CFA, , Brasilia/DF, CEP 70070-
932
Telefone: (61) 3218-1800 e Fax: - www.cfa.org.br

CONTRATO N¢ 4/2018/CFA
PROCESSO N¢ 476900.007060/2017-14

CONTRATO DE PRESTACAO
DE SERVICOS, QUE ENTRE
S| CELEBRAM O CONSELHO
FEDERAL DE
ADMINISTRACAO, E A
EMPRESA SECURITYLABS -

SERVICOS DE
DESENVOLVIMENTO E
LICENCIAMENTO DE

PROGRAMAS LTDA - EPP.

CONTRATANTE

CONSELHO FEDERAL DE ADMINISTRACAO - CFA, pessoa juridica de direito publico,
inscrito no Cadastro Nacional de Pessoas Juridicas do Ministério da Fazenda sob o
numero 34.061.135/0001-89, instalado na SAUS Quadra 01 Bloco L Edf. CFA, em
Brasilia - DF, neste ato representado por seu Presidente Adm. Wagner H. Siqueira,
Brasileiro, Casado, CRA-R] 01-02903, CPF n2 032.298.747-49, daqui por diante
desighado simplesmente CFA.

CONTRATADA

SECURITYLABS - SERVICOS DE DESENVOLVIMENTO E LICENCIAMENTO DE
PROGRAMAS LTDA - EPP, pessoa juridica de direito privado, inscrita no Cadastro
Nacional de Pessoas Juridicas do Ministério da Fazenda sob o numero
11.046.341/0001-14, estabelecida no SRTVN QD. 702 conj. “P” sala 2049 parte A -
Asa Norte - Brasilia - DF CEP: 70.719-900, que apresentou os documentos exigidos
por lei, neste ato representada por seu Diretor Waldemar Nehgme Gonzalez, Chileno,
divorciado, portador da CI-RG n? V034300-Z, inscrito no CPF/MF sob o n2
490.385.241-53, conforme contrato social, que confere aos qualificados poderes
para representa-la na assinatura do contrato, daqui por diante designada
simplesmente CONTRATADA.

As partes supra identificadas ajustaram, e por este instrumento celebram um
CONTRATO DE PRESTACAO DE SERVICOS, sob a forma de execucdo indireta e
regime de empreitada por preco global, em conformidade com as disposicdes
contidas nas Leis n? 10.520, de 17 de julho de 2002, n2 10.192, de 14 de fevereiro
de 2001, atualizadas; nos Decretos n2 5.450, de 31 de maio de 2005, n? 2.271, de 7
de julho de 1997, e subsidiariamente nos Decretos n2 3.555, de 8 de agosto de 2000,
n? 3.784, de 6 de abril de 2001, e na Lei n? 8.666, de 21 de junho de 1993, e suas
alteracdes posteriores, no edital de PREGAO ELETRONICO n.2 02/2018, do tipo
"MENOR PRECO", doravante designado meramente edital, e nos autos do processo
n? 476900.007060/2017-14 do CFA, mediante as seguintes clausulas e condicdes:

1. CLAUSULA PRIMEIRA - DO OBJETO

1.1. O presente contrato tem por objeto prestacao de servicos de auditoria.
Tais servicos deverdo incluir andlises em cdédigos de aplicacao; validacéo e teste do
algoritmo criptogréfico e funcdo de hash (sequéncia Unica de identificacdo de
informacao) utilizada na alteracao da senha pelos usuarios finais; emissao de parecer
garantindo que o voto do eleitor é secreto e que seu voto realmente foi computado



para o candidato escolhido; realizacao de testes de performance e de stress de
sistema; validacao e testes do ambiente de producao do ponto de vista da seguranca
e confiabiidade; andlise de conformidade de prova de conceito de solucdes
propostas de licitantes do sistema eleitoral eletrénico.

1.2. ESPECIFICACOES DO OBJETO

Para o atendimento do objeto deste termo de referéncia, os servicos da auditoria
contratada deverao atender, pelo menos, aos requisitos elencados abaixo:

1.2.1. Auditoria de coédigos

Busca de falhas em aplicacdo e que poderiam ser exploradas por atacantes
danificando ou modificando o sistema e o resultado final das eleicdes. Por ser um
processo eleitoral que utiizard a rede de computadores como base de seu
desenvolvimento e uma pagina web como camada de apresentacdo, trabalhara
fundamentalmente sob a camada 7 do modelo OSI, devendo ser realizado o
processo de auditoria de seguranca de aplicacdo por meio de testes especificos para
aplicagbes web, incluindo os testes do TOP 10 OWASP, requisitos do PCI-DSS,
1ISO27001, dentre outros.

Os servicos de Auditoria de Aplicacao estdo divididos em 05 (cinco) fases:

a) Andlise Funcional: realizacdo de estudo geral da aplicacdo,
adquirindo uma visao global das funcionalidades.

b) Andlise Técnica: realizacdo de estudo dos mddulos que compdem
a aplicacao, determinando como eles se interagem (Ex. objetos
distribuidos entre diferentes servidores, etc.) e destacando as
entradas e saidas do sistema que podem ser visiveis desde a Internet.

c) Desenvolvimento de testes: preparacao do cronograma de
testes de aplicacdo e os tipos de testes que serao executados.
Exemplo: scripts que exploram transbordamento de dados (buffers
overflows) em CGls que tratam dados de entrada, etc.

d)Aplicacao de testes: realizacao de todo tipo de testes de
sistemas, tomando nota do seu resultado e, em caso de se obter
novas possiveis falhas, retorna-se para a fase de desenvolvimento de
testes para tentar explora-las, bem como realizacdo de testes
previstos na prova de conceito, conforme previsto no termo de
referéncia do sistema automatizado para o processo eleitoral e seus
anexos.

e) Ambiente de teste: a contratada deverd realizar uma exaustiva
revisao nas aplicacdes auditadas abrangendo os seguintes aspectos
da seguranca da informagao:

I - Validacdao de entradas: Injecdo (/njection) de cédigo
malicioso; criacdo e alteracao de comandos SQL; execucao de
comandos do sistema operacional; execucao de comandos e
observacao de dados em diretérios ndao permitidos; utilizacao de byte
null com a finalidade de alterar os parametros de uma Universal
Resource Locator - URL, etc.

I - Canonizacao de URL: Ataques que exploram a capacidade de
armazenar caracteres com multiplos bytes de codificacdo Unicode ou
outras que permitem ocultar acdes e ataques que utilizam diferentes
possibilidades de codificacao de URL que aceitam os servidores web.

1" - Manipulacdao de parametros: Ataques de modificacdo de
dados enviados entre o cliente e a aplicacao web no cabecalho HTTP,
requisicbes de URL, campos de formuldrios e informacdes
armazenadas pelo servidor web no navegador (cookies).

IV- Autenticacao e Gestdao de SessoOes: Busca exaustiva de
senhas. Ataques baseados na falsificacdo de credenciais reais ou
evitando a sua necessidade mediante a exploracdo de dependéncias
existentes no aplicativo ou por meio de ataques diretos ao aplicativo.

V- Overflows (transbordamentos/sobrecargas): Ataques
gue permitem a execucao de cdéddigo malicioso no Heap (memdbria
estatica), na pilha do processo, etc.

VI - Fugas de Informacao: Andlise do cédigo fonte para localizar
comentdrios que possam ajudar os programadores a incrementar o
processo de documentagao; revisao para descobrir estruturas ou
informacao de depuracao nao eliminada; descoberta de mensagens e
cédigos de erro para obter informacdo de aplicagcbes web, sistemas
operacionais, bases de dados, etc.

VIl - Criptografia: Atagues que exploram o uso de algoritmos
criptograficos fracos e outros baseados na captura de dados cifrados



€ seu uso para ter acesso a senha cifrada ou ao texto plano.

VIII - Configuracoes: Ataques que empregam contas de usuario ou
do sistema criadas por padrao nas implementacoes, explorando
vulnerabilidades de configuracdes deficientes ou a falta de atualizacao
da aplicagdo web.

IX- Validacao, teste do algoritmo criptografico e funcao de
hash utilizada na alteracdo da senha pelos usudrios
finais: Visando garantir o sigilo da senha do usuario, ou seja,
constatar que nenhum agente envolvido com o processo de andlise,
desenvolvimento e interlocucdo do processo eletronico, tais como
programadores, analistas, técnicos, representantes do Contratante,
poderao conhecer qualquer que seja a senha de votacao utilizada por
qualquer eleitor do sistema automatizado do processo eleitoral,
deverao ser efetuadas verificacao de padroes de programagao segura,
andlises de componentes de transmissao e andlises de guarda das
informacoes.

1.2.2. Garantias de premissas do processo eleitoral
a) Garantias ao eleitor de que o voto é secreto

O voto é secreto e o sistema tem a obrigatoriedade de assegurar o sigilo e
inviolabilidade do voto do eleitor. Na versao assinada digitalmente nao pode existir a
possibilidade de rastrear o voto dos eleitores, ou seja, ndo hd como associar um voto
a um eleitor, os trabalhos de auditoria garantem ao eleitor essa premissa.

b)Garantias ao eleitor de que seu voto realmente foi
computado para o candidato escolhido

Para o atendimento a esse requisito, a auditoria devera realizar, no minimo:
|- Servicos de andlises com exaustdo nos cédigos fontes da

N

aplicacdo assinada digitalmente a procura de falhas ou cddigos
maliciosos que pudessem modificar o resultado das eleicdes.

Il - Garantias de que ndo ha nada nocivo que possa manipular o
resultado das eleicdes, tanto nos cédigos fontes auditados quanto no
cédigo no bindrio assinado digitalmente.

1" - Certificacdo de recursos implementados pelo sistema que
permita ao eleitor confirmar o registro de seu voto e de que seu voto
integra o total de votos computados.

1.2.3. Testes de performance e stress de sistema

Utilizando ferramentas profissionais o sistema deverd ser estressado a 125% de sua
capacidade nominal de eleitores realizando duas simulagbes do processo eleitoral.
Uma simulacdo da aplicacdo serd em bancada de testes e outra simulacdao da
aplicacdo em ambiente de producao utilizando a internet.

Requisitos para execugao dos testes:

|- A empresa que desenvolver a aplicacdo fornecerd os dados
necessarios para os testes de stress do sistema.

I - A aplicacdo a ser utiizada para execucdao dos testes serd
definida pela prépria empresa contratada.

" - Os testes deverdao ser efetuados tanto no ambiente de
homologacdo quanto no ambiente de producdo, cujos horarios para
execucao serao acordados entre as empresas de desenvolvimento e
de auditoria.

1.2.4. Validacao e testes do ambiente de producao do ponto de vista
da seguranca e confiabilidade

|- Validacao de arquitetura de redes.

I - Verificacao de hardenizacao (aplicacdo de procedimentos de
segurancga) de servidores de aplicagao.

1" - Verificacdo de hardenizacao de servidores de banco de dados.

IV -  Verificacdo de sistemas de balanceamento de carga (Load
balance).

V- Verificagao de Firewall de Alta disponibilidade (High Avaliability -
HA).

VI -  Teste de intrusao e verificagao de resposta a incidentes.

VIl - Teste de energia elétrica (Nobreak e geradores de energia).

VIII - Testes de outros itens que de alguma forma provoquem

impacto no ambiente em producao.



1.2.5. Comprovacao de cédigos

Apds o término do processo eleitoral, as maquinas serdo auditadas para conferéncia
e a verificacao dos cédigos e assinaturas (hash) anteriormente identificados, com o
objetivo de comprovar que nao houve qualquer variacdo ou modificacao daquilo que
fora verificado na véspera imediata a abertura do pleito (antes da realizacdo do
certame).

Entende-se por pleito o periodo em que o eleitor terd a oportunidade de exercer seu
direito de voto, conforme previsto no Regulamento das Eleicbes do Sistema
CFA/CRAs, aprovado pela Resolucao Normativa CFA n® 523, de 22 de setembro de

2017 , disponivel no site www.cfa.org.br, a partir de entao
denominado Regulamento Eleitoral.
1.2.6. Regulamento Eleitoral do Sistema CFA/CRAs

A Auditoria do Sistema Eletronico Computacional de Eleicdes em ambiente Web a ser
contratado devera observar a Resolucdo Normativa CFA n? 471/2015, de modo a
atendé-lo integralmente e homologar, limitadas as suas competéncias e
responsabilidades contratuais, os requisitos previstos para o sistema automatizado
para o processo eleitoral, apresentados no seu termo de referéncia e em seus
respectivos anexos, destacando-se os itens relativos a seguranca, performance,
disponibilidade, auditoria da infraestrutura e da aplicacdo, e prova de conceito
estabelecidos no termo de referéncia do sistema automatizado do processo eleitoral
€ Seus anexos.

1.2.7. A presente contratacdo deve ser efetivada em conformidade com o que
determina a Lei Complementar n? 123, de 14 de dezembro de 2006, o Decreto n®
6.204, de 5 de setembro de 2007, o Decreto n® 3.555, de 8 de agosto de 2.000, a Lei
10.520, de 17 de Julho de 2002, e a Lei n® 8.666, de 21 de junho de 1993, e demais
normas legais pertinentes.

1.2.8. Prova de conceito do sistema automatizado do processo
eleitoral

A auditoria realizard as andlises necessarias durante a prova de conceito, conforme
estipulado no Anexo Il deste termo de referéncia, e emitird parecer a respeito da
capacidade da licitante do sistema automatizado do processo eleitoral.

Neste objeto esta inclusa a realizacao de prova de conceito de até trés licitantes.

A licitante deverd discriminar o valor unitério, em separado, do servico de
afericao de cada prova excedente, o qual sofrerd, em seu valor desconto
idéntico obtido para o objeto deste termo de referéncia durante a fase de lances do
pregao.

1.2.9. Licitacao do sistema automatizado do processo eleitoral

A auditoria assistird ao pregoeiro do CFA no processo de avaliacdo de atestados de
capacidade técnica fornecidos pelas licitantes que participarem do certame da

licitacdo do sistema automatizado do processo eleitoral, quem serd convocada em
até 1 dia Gtil de antecedéncia a realizacao da referida licitagcdo.

1.3. O edital e seus anexos sao partes integrantes deste contrato mesmo que
nao transcritos na integra.

2. CLAUSULA SEGUNDA - DAS RESPONSABILIDADES

2.1. Da Contratante

a. Acompanhar e fiscalizar a execucao do contrato, através de servidor designado
para este fim, nos termos do art. 67 da Lei n? 8.666/93;

b. Atentar para que durante a vigéncia do presente contrato seja mantida a
situacao de regularidade relativa a seguridade social (INSS), ao Fundo de
Garantia por Tempo de Servico (FGTS) e a Fazenda Federal da CONTRATADA,
bem assim a sua compatibiidade com as obrigacbes assumidas pela
CONTRATADA;

c. Efetuar o pagamento nas condicOes e precos ajustados, apds o devido atesto
da nota fiscal/fatura;

Transmitir ao preposto da Contratada toda e qualquer demanda;
Aplicar a Contratada as penalidades regulamentares e contratuais;
Efetuar o pagamento nas condicles e precos ajustados;

Q@ - o 2

Comunicar a Contratada quaisquer ocorréncias relacionadas com a execucao
do(s) servico(s).

2.2. Da Contratada

a. Nomear preposto para acompanhamento da prestacao dos servicos, que
deverd seguir as orientacdes demandadas pelo CFA,;
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b. Assumir todos e quaisquer 6nus, referente a saldrio, horas extras, adicionais e
demais encargos sociais relativamente aos seus empregados; assumir a
responsabilidade pelos encargos fiscais e comerciais resultante da adjudicacao
desta Licitacao;

c. Manter, durante toda a execucao do servico, em compatibiidade com as
obrigacdes assumidas, todas as condicbes de habilitacao e qualificacao exigidas
na licitacao;

d. Zelar pela perfeita execugao dos servicos;

e. Prover, realizar, manter e priorizar todas as acbGes necessarias ao fiel
cumprimento das cldusulas contidas no Termo de Referéncia;

f. Prestar os servicos de forma meticulosa e constante, mantendo-os sempre em
perfeita ordem;

g. Arcar com eventuais prejuizos causados ao CFA ou a terceiros, provocados por
negligéncia ou irregularidade cometida por seus empregados ou prepostos
envolvidos na execugao do objeto;

h. Responsabilizar-se por todas as despesas diretas ou indiretas, tais como:
saldrios, transportes, encargos sociais, fiscais, trabalhistas, previdenciarios e de
ordem de classe, indenizacbes e quaisquer outras que forem devidas aos seus
empregados no desempenho dos servicos objeto do contrato, ficando a
CONTRATANTE isenta de qualquer vinculo empregaticio com os mesmos;

i. Entregar os servigcos nos prazos e condicOes especificados;

j- Manter seus empregados e/ou prepostos, quando em servico, devidamente
identificados, mediante o uso permanente de crachas;

k. Providenciar a imediata correcao das deficiéncias, falhas ou irregularidades
apontadas pela CONTRATANTE;

l.  Entregar o material até 30 (trinta) dias apds a assinatura do contrato.
m. Fazer a migragao dos dados no caso de encerramento do contrato.

3. CLAUSULA TERCEIRA - DA DOTACAO ORCAMENTARIA

3.1. As despesas decorrentes do presente contrato correm por conta do
orcamento préprio do CFA, da verba consignada nas dotacdes orgamentarias
n°® .2.2.1.1.01.04.04.057.008 - Eleicbes do Sistema CFA/CRAs, integrante do Plano
de Contas do CFA.

4. CLAUSULA QUARTA - DO VALOR

4.1. Pelo fornecimento dos produtos descritos na cldusula 1.1 deste
Contrato, o CONTRATANTE pagard a CONTRATADA a importancia de R$
28.878,00 (vinte e oito mil oitocentos e setenta e oito reais), cujo pagamento devera
ser feito apds a apresentacdo da Nota Fiscal.

4.1.1. Os valores dos fornecimentos sujeitam-se as seguintes regras:

4.1.2. Os valores dos servicos de que trata o objeto deste termo,
compreenderao o valor dos servicos contratados pela licitante vendedora acrescido
da taxa de administracao, quando for o caso;

4.1.3. O pagamento fica condicionado a prévia certificacdo quanto a execugao a
contento dos servicos;

4.1.4. O pagamento serd efetuado em trés parcelas da seguinte forma:

| - A primeira parcela, apés trinta dias da assinatura do contrato e
emitido o primeiro relatério técnico, equivalente a 30% (trinta por
cento) do valor total.

I - A segunda parcela, na homologacdo dos servicos, apds as
eleicdes, no valor de 50% (cinquenta por cento) do valor total.

IIl- A terceira e Ultima parcela, apds o termino do contrato com
todas as etapas concluidas, no valor de 20% (vinte por cento) do valor
total.

4.2, O pagamento serd efetuado, até o 102 (décimo) dia util a contar da
data do atesto do documento de cobranca, que serd de responsabilidade da Adma.
Juliana dos Reis Cardoso, Coordenadora da Camara de Estudos e Projetos
Estratégico - CEPE do CFA. A contratada deverd comprovar para fins de pagamento
a regularidade perante a Seguridade social (Certiddo Negativa de Débitos), o
Fundo de Garantia do tempo de Servico - FGTS (Certificado de Regularidade de
Situacdo do FGTS - CRF), Certiddao Negativa de Débitos Trabalhistas e quanto a
Receita Federal e Divida Ativa da Unido (Certidao Conjunta de Débitos relativos
a Tributos Federais e a Divida Ativa da Uniao)

5. CLAUSULA QUINTA - DO ACOMPANHAMENTO E FISCALIZACAO



5.1 O acompanhamento e fiscalizacdo da execucao do presente Contato sera de
responsabilidade da Adm?2. Juliana dos Reis Cardoso e José Carlos de Araujo
Ferreira, de acordo com o estabelecido no art. 67 da Lei n? 8.666/93.

6. CLAUSULA SEXTA - DA VIGENCIA

6.1 O contrato terd vigéncia da data de sua assinatura até o dia 31 (trinta e um)
de dezembro de 2018, podendo ser prorrogado de acordo com o interesse das
partes, conforme previsto no art. 57 da lei 8666/93, cuja manifestacao devera ser
comunicada por escrito, com antecedéncia de 30 (trinta) dias do prazo findo.

7. CLAUSULA SETIMA - DAS PENALIDADES

7.1 Pela inexecucao total ou parcial dos servicos, a CONTRATANTE podera
garantida a prévia defesa, aplicar a licitante vencedora as seguintes sancoes:

Adverténcia;

Multa de mora de um décimo por cento calculada sobre o valor deste
CONTRATO, por dia de atraso injustificado no cumprimento do prazo de entrega
do objeto;

3. Multa de um décimo por cento sobre o valor deste CONTRATO, por dia de
atraso injustificado no cumprimento do prazo de reapresentacao do material
rejeitado, apds esgotado o prazo fixado para substituicdo, correcdo ou
reparacao; e;

4. Multa de dez por cento sobre o valor deste CONTRATO, em caso de rescisao
causada por agdo ou omissao injustificada da CONTRATADA.

5. Impedimento de licitar e contratar com a Uniao, conforme Deliberagao n2. 253,
de 02/08/2006, publicada no D.O.U.,Secdo | pag. 72/73, de 09/08/2006,

6. Declaracao de inidoneidade para licitar ou contratar com a Administracao
Publica, enquanto perdurarem os motivos determinantes da punicdo ou até que
seja promovida sua reabilitacdo, perante a prépria autoridade que aplicou a
penalidade, que serd concedida sempre que a licitante vencedora ressarcir a
LICITANTE dos prejuizos resultantes.

7.2 Se o0 atraso ocorrer por comprovado impedimento ou por motivo de
reconhecida for¢ca maior, devidamente justificado e aceito pela CONTRATANTE, a
contratada ficard isenta das penalidades mencionadas acima.

7.3 As penalidades serao obrigatoriamente registradas no Sistema Unificado de
Cadastramento de Fornecedores - SICAF, e no caso de suspensao do direito de
licitar, a licitante vencedora serd descredenciada perante aquele Sistema por igual
periodo, sem prejuizo das multas previstas neste Edital e das demais cominacdes
legais.

“un  upn

7.4 As sancdes previstas nas alineas “a”, “c” e “d” do subitem 8.1 poderao ser
aplicadas juntamente com a da alinea “b”, facultada a defesa prévia da licitante
vencedora, no respectivo processo, no prazo de 05 (cinco) dias Uteis, conforme § 22
do art. 87, da Lei 8.666/93, sem prejuizo das demais cominacdes legais.

7.5  Qualquer penalidade aplicada sera precedida da observancia do contraditério e
da ampla defesa.

7.6  As multas poderao ser aplicadas concomitantemente com as demais sangdes,
facultada a defesa prévia do interessado no prazo de cinco dias Uteis, contados a
partir da data em que tomar ciéncia.

7.7 Para efeito de aplicacdo de multa, o valor do CONTRATO serd apurado
deduzindo-se dele o valor das entregas aceitas.

7.8 A aplicacao das sancoes previstas neste CONTRATO nao exclui a possibilidade
da responsabilidade civii da CONTRATADA por eventuais perdas e danos causados a
Administracao Publica.

8. CLAUSULA OITAVA - DA RESCISAO

8.1. Este CONTRATO poderd ser rescindido se ocorrer um dos casos previstos no
art .78 da Lei n2 8666/93 que, de alguma forma, comprometa ou torne duvidoso o
cumprimento das obrigagdes assumidas.

8.2. No caso de rescisdo administrativa, a CONTRATANTE poderd executar a garantia
de execugao para ressarcimento dos valores de multa e indenizagao a ela devidos e
reter os créditos decorrentes deste CONTRATO até o limite dos prejuizos causados a
CONTRATANTE, sem prejuizo das sancées da lei.

9. CLAUSULA NONA - DO ACRESCIMO, SUPRESSAO E REAJUSTE
9.1 A CONTRATADA fica obrigada a aceitar, nas mesmas condicdes contratuais, o

acréscimo ou supressao que se fizer no objeto deste CONTRATO até vinte e cinco por
cento do seu valor inicial. (Lei n 8.666/93, art.65,§ 1 °)



9.2 - O valor contratual serd reajustado anualmente, sendo aplicado o indice
INPC/IBGE do periodo de 12 meses anteriores a aplicacdo do reajuste, ou através de
outro indice determinado por legislacéo

10. CLAUSULA DECIMA - DA CESSAO OU TRANSFERENCIA

10.1 O presente CONTRATO ndo poderd ser objeto de cessdo ou transferéncia, no
todo ou em parte.

11. CLAUSULA DECIMA PRIMEIRA - DO FORO

11.1 Fica eleito o foro da cidade de Brasilia-DF, para dirimir dlvidas ou questdes
provenientes do presente contrato.

E por estarem justos e combinados, assinam o presente eletronicamente,
para os mesmos efeitos legais, na presenca das testemunhas abaixo assinadas.

CONTRATANTE:

CONSELHO FEDERAL DE ADMINISTRACAO
Adm. Wagner H. Siqueira

Presidente - CRA-R]J 01-02903

CPF n2 032.298.747-49

CONTRATADA:

SECURITYLABS - SERVICOS DE DESENVOLVIMENTO E LICENCIAMENTO DE
PROGRAMAS LTDA - EPP

Diretor Waldemar Nehgme Gonzalez
CPF n? 490.385.241-53

TESTEMUNHAS:
Adma2. Juliana dos Reis Cardoso
Adm. Joaquim Luciano Gomes Faria

—

JE"I & Documento assinado eletronicamente por Adm. Wagner Siqueira,
aisinptura | Presidente, em 08/02/2018, as 16:40, conforme horario oficial de Brasflia.
ool S
eiI _ Documento assinado eletronicamente por Adm2. Juliana dos Reis Cardoso,
;s{mm; lﬁ] Coordenadora da Camara de Estudos e Projetos Estratégicos, em
eletrdnica 08/02/2018, as 17:01, conforme horario oficial de Brasilia.

eil _ Documento assinado eletronicamente por Adm. Joaquim Luciano Gomes
=l Ll_‘] Faria, Administrador, em 09/02/2018, as 11:51, conforme horario oficial de

eletronica Brasilia.

eiI . | Documento assinado eletronicamente por Waldemar Nehgme Gonzalez,
=l lﬁ] Usuario Externo, em 09/02/2018, as 16:38, conforme horéario oficial de

eletronica Brasilia.

%> A autenticidade deste documento pode ser conferida no site
1e4 sei.cfa.org.br/conferir, informando o cédigo verificador 0126086 e o codigo CRC
- u 7E15C1DD.

Referéncia: Processo n? 476900.007060/2017-14 SEIn? 0126086


https://sei.cfa.org.br/conferir
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DIRETORIA DO FORO
SECRETARIA-GERAL
SUBSECRETARIA DE MATERIAL E PATRIMONIO

EXTRATO DE NOTA DE EMPENHO

Contratada: Ub Brasil Eventos Ltda - Me; PROC: EOF2017/417.01;
OBJ: fornecimento de refei¢des individuais (almogo e jantar); TL:
pregdo; PT: 02061056942570001; ED: 339039; NE: 2018NE800002;
data: 15/02/2018; valor: R$ 605,00.

3* REGIAO
SECAO JUDICIARIA DO MATO GROSSO DO SUL
EXTRATO DE DE REGISTRO DE PRECOS

ATA DE REGISTRO DE PRECOS

Processo: 0002512-88.2017.4.03.8002. Ata de Registro de Precos n.°
1/2018-DFORMS/SADM-MS/NULF/CPGR-SUGC. Pregao
Eletronico n® 15/2017-RP - Lote 01 e 02. Orgao Gerenciador: Justiga
Federal de Primeiro Grau em Mato Grosso do Sul. Fornecedor:
Vanessa Correa da Rocha - ME (CNPJ: 05.808.979/0001-42). Objeto:
Fornecimento de toners para impressoras a laser. Assinatura:
09/02/2018. Signatarios: Pela Justica Federal: Jean Marcos Ferreira,
Juiz Federal Diretor do Foro. Pela Fornecedora: Vanessa Correa da
Rocha, proprietaria.

4* REGIAO
SECAO JUDICIARIA DO RIO GRANDE DO SUL

AVISO DE LICITACAO
PREGAO N° 2/2018 - UASG 090020

Processo:  00050034420174048. Objeto: Pregdo Eletronico -
Contratagdo de seguro bianual para os veiculos de propriedade da
Justica Federal de 1° Grau Se¢do Judiciaria do Rio Grande do Sul,
conforme especificagdes definidas no Edital e seus Anexos. Total de
Itens Licitados: 00001. Edital: 19/02/2018 de 13h00 as 17h59.
Endereco: Rua Otavio Francisco Caruso da Rocha, 600 Praia de Belas
- PORTO ALEGRE - RS ou
www.comprasgovernamentais.gov.br/edital/090020-05-2-2018.
Entrega das Propostas: a partir de 19/02/2018 as 13h00 no site
www.comprasnet.gov.br. Abertura das Propostas: 02/03/2018 as
14h30 no site www.comprasnet.gov.br. Informagdes Gerais: Edital
também disponivel no sitio www.jfrs.jus.br. Demais informagdes pelo
e-mail licitacao@jfrs.jus.br. Processo Administrativo n° 0005003-
44.2017.4.04.8001.

CLEVERTON TOSETTO AMARAL
Diretor do Nucleo de Apoio Administrativo

(SIDEC - 16/02/2018) 090020-00001-2018NE999999
5* REGIAO
SECAO JUDICIARIA DO CEARA

AVISO DE REGISTRO DE PRECOS

Registro de Pregos conforme Ata n° 02/2018, pertinente ao Pregao
Eletronico 28/2017 e Processo Administrativo n°® 2345/2016, tendo
como fornecedor a empresa E.TRIPODE COMERCIO DE
MOVEIS - ME (CNPJ 22.228.425/0001-95) e os itens com suas
especificagdes, quantidade e valor unitario sdo: Item 1- 200 Und.

- objeto: Estante de aco aberta desmontavel - R$ 350,00.

Fortaleza - CE, 16 de fevereiro de 2018.
ELIAS JOSE DE SOUZA

Pregoeiro

SECAO JUDICIARIA NO RIO GRANDE DO NORTE
DIRETORIA DO FORO
SECRETARIA ADMINISTRATIVA

EXTRATO DE RESCISAO

CONTRATO N° 29/2014-JF/RN. ESPECIE: Rescisio amigavel do
contrato de prestagdo de educagdo musical em canto coral e regéncia
do coro desta Se¢do Judiciaria, a partir de 20/12/2017.
CONTRATADA: BRUNO SILVA SANTOS, CPF n° 791.024.844-04.
AL: artigo 79, inciso II, da Lei n° 8.666/93. ASSINADO: 31/01/2017,
pela Contratante: Juiz Federal, Marco Bruno Miranda Clementino,
Diretor do Foro, pela Contratado: Bruno Silva Santos.

EXTRATO DE DISPENSA DE LICITACAO

Declaragdo de dispensa de licitagdo proferida pela Secdo de
Licitagdes e Contratos, a luz dos arts. 24, inc. IV, e 26, da Lei n°
8.666/93, e ratificada pelo Diretor Foro, em 09/02/2018. PROCESSO:
000331-16.2017.4.05.7100. OBJETO: Servigos de telefonia fixa para
esta Secdo e Subse¢cdes. CONTRATADA: TELEMAR NORTE
LESTE S/A. CNPJ 33.000.118/0001- 79. Valor: R$ 40.000,00.
PTRES 096903, NE: 2018000113. E.D:  33.90.39.58.
CONTRATADA: CLARO S.A. CNPJ 40.432.544/0001-47. Valor R$
40.000,00. PTRES 096903, NE: 2018000114. E.D: 3390.39.58, em
16/02/2018.

SEGAO JUDICIARIA DE SERGIPE
EXTRATO DE TERMO ADITIVO

3° ADITIVO AO CONTRATO N° 04/2015

CONTRATANTE: A Unido Federal, por intermédio da Justiga
Federal - Sec@o Judiciaria de Sergipe, CNPJ: 05.426.567/0001-48;
CONTRATADA: ELOAH PUBLICIDADE E PROPAGANDA,
CNPIJ: 11.779.005/0001-80; OBJETO DO CTR: prestagdo de servigos
de publicagdo de atos oficiais e ndo oficiais em jornal de grande
circulagdo regional; OBJETO DO TERMO: fica prorrogado o
contrato em epigrafe pelo prazo de 12 (doze) meses, compreendendo
o periodo de 06/02/2018 a 05/02/2019. PROC ADM: 0800-78.2017.
FUND. LEGAL: art. 57, II da Lei n° 8.666/93; DATA DA
ASSINATURA: 31/01/2018; ASSINAM: Marcos Antonio Garapa de
Carvalho, Juiz Federal Diretor do Foro, CONTRATANTE ¢ o Sr.
Wildenberg Max Penna, pela CONTRATADA.

Entidades de Fiscalizacao
do Exercicio das Profissoes Liberais

CONSELHO DE ARQUITETURA E URBANISMO
DE MINAS GERAIS

EXTRATO DE CONTRATO

Conselho de Arquitetura ¢ Urbanismo - MG Processo Administrativo
n° 097/2017 PE 016/2017. Contratante: CAU/MG. Contratada: B. do
C. Cordeiro Elvedosa - ME, CNPJ: 00.796.707/0001-56. Objeto:
Prestagdo de servigos de confecgdo de material promocional para o
CAU/MG (lote 4). Vigéncia: 06/02/2018 a 05/02/2019. Valor global
estimado: R$34.900,00. Dotagao Orgamentaria:
6.2.2.1.1.01.04.02.004.

CONSELHO FEDERAL DE ADMINISTRACAO
EXTRATO DE CONTRATO

Contrato n° 04/2018- SEI n° 007060. Contratante: Conselho Federal
de Administragdo e a empresa SECURITYLABS - SERVICOS DE
DESENVOLVIMENTO E LICENCIAMENTO DE PROGRAMAS
LTDA - EPP Objeto: prestagao de servigos de auditoria. Tais servigos
deverdo incluir andlises em codigos de aplicagdo; validagdo e teste do
algoritmo criptografico e fungdo de hash (sequéncia unica de
identificagdo de informagao) utilizada na alteragdo da senha pelos
usuarios finais; emissdo de parecer garantindo que o voto do eleitor é
secreto € que seu voto realmente foi computado para o candidato
escolhido; realizagdo de testes de performance e de stress de sistema;
validagdo e testes do ambiente de produgdo do ponto de vista da
seguranca ¢ confiabilidade; analise de conformidade de prova de
conceito de solugdes propostas de licitantes do sistema eleitoral
eletronico. Valor: R$ 28.878,00 (Vinte e oito mil oitocentos e setenta
e oito reais). Data da Assinatura: 08/02/2018. Prazo de validade do
dia 08/02/2018 a 31/12/2018. Fundamento Legal: Art. 61, Paragrafo
unico, Lei 8.666/93.

EXTRATO DE CONTRATO

Contrato n° 05/2018- SEI n° 005498. Contratante: Conselho Federal
de Administragdio e a empresa MOVE SOLUCOES EM
COMUNICACAO LTDA - ME Objeto: Contratagdo de SERVICO
DE TELEFONIA MOVEL PESSOAL (SPM) para 18 (dezoito) linhas
e com fornecimento de 14 (catorze) aparelhos celulares (smartphone)
em regime de comodato para uso do Conselho Federal de
Administragdo. Valor: RS 83.201,12 (Oitenta e trés mil duzentos ¢ um
reais ¢ doze centavos). Data da Assinatura: 09/02/2018. Prazo de
validade do dia 09/02/2018 a 09/02/2019. Fundamento Legal: Art. 61,
Paragrafo tnico, Lei 8.666/93.

CONSELHO FEDERAL DE CONTABILIDADE

AVISO DE LICITACAO
PREGAO N° 2/2018 - UASG 383500

N° Processo: 2017/002170 . Objeto: Pregdo Eletronico - Servigos
técnicos na area de Engenharia de Seguranga e Medicina do Trabalho,
de modo a elaborar, cumprir, atualizar, coordenar e executar os itens
abaixo descritos, de acordo com as Normas Regulamentadoras do
Ministério do Trabalho e Emprego (MTE) e outras legislagdes
pertinentes, para o Conselho Federal de Contabilidade, situado no
SAUS Quadra 05 Bloco J Ed. CFC Brasilia/DF, conforme exigéncias,

quantidades e especificagdes descritas no Termo de Referéncia. Total
de Itens Licitados: 00001. Edital: 19/02/2018 de 08h00 as 12h00 e de
14h00 as 17h00. Enderego: Saus Quadra 5, Bloco J, Lote 3, Ed. Cfc
Asa Sul - BRASILIA - DF ou
www.comprasgovernamentais.gov.br/edital/383500-05-2-2018.
Entrega das Propostas: a partir de 19/02/2018 as 08h00 no site
www.comprasnet.gov.br. Abertura das Propostas: 01/03/2018 as
09h00 no site www.comprasnet.gov.br.

DANIEL ASSUNCAO SILVA
Pregoeiro

(SIDEC - 16/02/2018) 383500-02018-2018NE000116

CONSELHO FEDERAL DE CORRETORES
DE IMOVEIS

EDITAL
RESULTADO DE CONCURSO PUBLICO SELECAO
PUBLICA PARA PROVIMENTO DE VAGAS E FORMACAO
DE CADASTRO, RESERVA PARA CARGOS DE NiVEL
MEDIO E NiVEL TECNICO

O  Presidente do CONSELHO FEDERAL DE
CORRETORES DE IMOVEIS, no uso de suas atribuigdes legais,
torna publico o resultado final na selegdo publica para provimento de
vagas ¢ formagdo de cadastro de reserva do quadro de pessoal do
COFECI, para cargos de nivel médio e nivel técnico.

l DO RESULTADO FINAL NA SELECAO PUBLICA

1.1 Resultado final na sele¢do publica dos candidatos
habilitados, que se declararam com deficiéncia (Cota PCD), na
seguinte ordem: codigo/cargo, niimero de inscrigdo, nome do
candidato em ordem alfabética, nota final e classificagdo.

PSA - SERVICOS DE RECEPCAO (CODIGO 200)

4409.01345414/5, FERNANDA DA SILVA MACHADO,
81,50. )

PSA - SERVICOS OPERACIONAIS (CODIGO 210).

409.01350407/3, BRUNO FERNANDO DOS SANTOS
RODRIGUES, 91,50, 1; 409.01357750/5, FABRICIO DA SILVA
MEDEIROS, 60 00 2.

PST AUXILIAR ADMINISTRATIVO (CODIGO 220).

409.01356996/0, LEMOELL TAYANO DAS CHAGAS
GALDINO, 102,00, 1; 409.01346262/4, RENATO FERREIRA
NEVES, 91,50, 2; 409.01341288/5, LUCAS COSTA DA SILVA
CARVALHO, 88,50, 3 )

PST - ASSISTENTE DE TI (CODIGO 230).
409.01360652/0, SARAH GEYCE DE MEDEIROS PEREIRA,
66,00.

1.2 Resultado final na selecdo publica dos candidatos
habilitados, que se declararam negros (Cota PPP), na seguinte ordem:
codigo/cargo, numero de inscri¢do, nome do candidato em ordem
alfabética, nota final e classifica¢o.

PSA SERVICOS DE RECEPCAO (CODIGO 200).

09.01343768/4, MAIK NAVECA LIMA, 102,00, 1,
409.01350864/5, RAYSSA RAYANE COSTA DA SILVA 99 OO 2;
409.01350755/1, EMERSON PEREIRA DE ARAUJO, 99, 00 3;
409.01348917/8, THIAGO MOISES ELMIRO FREITAS, 99, 00 4;
409.01357723/8, KEZZYANNE CERQUEIRA SOUTO, 99 00, 5.

PSA - SERVICOS OPERACIONAIS (CODIGO 210)

409.01355887/3, TAINA FERREIRA DE REZENDE, 94,50,
1;409.01353381/5, PEDRO HENRIQUE CAMPOS JUNGER, 93,00,
2; 409.01350407/3, BRUNO FERNANDO DOS SANTOS
RODRIGUES, 91, 50 3; 409.01348258/4, JUSCELIO MORAIS
NASCIMENTO 91 50, 4; 409. 01356849/8 JULIO CESAR
BORGES RODRIGUES, 89,00, 5; 409.01359662/6, PEDRO DE
SOUZA BASTOS JUNIOR, 88,50, 6; 409.01351676/8, JULIANA
DANTAS PINTO, 88,50, 7; 409.01358984/0, JOSE BATISTA DOS
SANTOS, 88,50, 3.

PST AUXILIAR ADMINISTRATIVO (CODIGO 220).

409.01349396/1, SIDNEY PEREIRA DA COSTA, 105,00,
1; 409.01350753/9, EMERSON PEREIRA DE ARAUJO, 102,00, 2;
409.01346344/0, VIVIANE MARIA MOREIRA LIMA, 99,00, 3;
409.01357919/0, BIANCA LOURENCO DA SILVA, 99,00, 4;
409.01349577/6, AMANDA CAROLINE CARVALHO LIMA, 98,00,
5; 409.01351925/8, LUCAS MENDES FREITAS, 97,50, 6;
409.01358788/6, WENDERSON OLIVEIRA BARRETO, 97,50, 7;
409.01353438/7, SILAS ROSA DE SALES, 96,00, &;
409.01357807/7, FABRIZIA PAULO PEREIRA, 96,00, 9.

PST - ASSISTENTE DE TI (CODIGO 230).

409.01354962/1, MARCIO HENNING FELICIANO DE
CARVALHO, 94,50, 1; 409.01357421/1, RONDOMAR SILVA
FRANCA, 82,50, 2; 409.01360059/8, FELIPE SIMAO DE
OLIVEIRA, 82,50, 3.

1.3 Resultado final na selegdo publica dos candidatos
habilitados de ampla concorréncia, na seguinte ordem: codigo/cargo,
numero de inscri¢do, nome do candidato em ordem alfabética, nota
final e classificagdo.

PSA - SERVICOS DE RECEPCAO (CODIGO 200).

409.01346535/0, UELITON VENTURA DE CARVALHO,
106,50, 1; 409.01357411/6, ALICE ALVARES DE OLIVEIRA,
105,00, 2; 409.01343749/0, LUANA BUENO DOS SANTOS,
104,00, 3; 409.01358906/9, ADRIANA RODRIGUES PEREIRA
PASSOS, 103,50, 4; 409.01347106/6, FERNANDA CALDERARO
GUIMARAES PINTO, 103,50, 5; 409.01353766/4, LUANA
MARLIETY FERREIRA PENHA, 103,50, 6; 409.01359355/6, JAIR
DA SILVA MEIRELES, 103,50, 7; 409.01343768/4, MAIK
NAVECA LIMA, 102,00, 8; 409.01358977/3, GILZA DE SOUZA
OLIVEIRA, 102,00, 9; 409.01343186/5, NARRIRA CAMPOS

Este documento pode ser verificade no endereco eletronico http:/www.in.gov.br/autenticidade.htm!,

pelo codigo 00032018021900138

Documento assinado-digitalmente. conforme MP n°® 2.200-2-de 24/08/2001, que institui a

infraestiutura-de Chaves Fablicas Brasileira - ICP-Brasil.
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Comissao Permanente Eleitoral

‘ ’ Conselho Federal de Administracao
O Sisterna CFA/CRASs tem como missdo promover a Ciéncia da Administracio
valorizando as competéncias profissionais, a sustentabilidade
CFA das organizagdes e o desenvolvimento do pais.

Setor de Autarquias Sul - Quadra 01 - Bloco L, Edificio CFA, - Bairro Asa Sul,
Brasilia/DF, CEP 70070-932
Telefone: (61) 3218-1800 - www.cfa.org.br

Despacho n? 1421/2018/CFA
Brasilia, 13 de dezembro de 2018.

Para: Alberto Lopes

Providéncias: Conforme requerido pela CPE, executar os procedimentos
administrativos cabiveis para realizacao do termo aditivo

José Carlos de Araujo Ferreira
Coordenador de Informéatica (apoio técnico)

| SEiI . | Documento assinado eletronicamente por José Carlos de Aratjo Ferreira,
L]

u mlle Coordenador da Coordenadoria de Informatica, em 13/12/2018, as
eletronica 17:03, conforme horario oficial de Brasilia.

L
)

= A autenticidade deste documento pode ser conferida no site
e

y Tl e
mneied sei.cfa.org.br/conferir, informando o cédigo verificador 0239059 e o cédigo CRC
= 8D7E9263.

Referéncia: Processo n? 476900.007060/2017-14 SEIn? 0239059
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Comissao Permanente Eleitoral

‘ ’ Conselho Federal de Administragcao
O Sisterna CFA/CRASs tem como missdo promover a Ciéncia da Administracio
valorizando as competéncias profissionais, a sustentabilidade
CFA das organizagdes e o desenvolvimento do pais.

Setor de Autarquias Sul - Quadra 01 - Bloco L, Edificio CFA, - Bairro Asa Sul,
Brasilia/DF, CEP 70070-932
Telefone: (61) 3218-1800 - www.cfa.org.br

Despacho n? 1422/2018/CFA
Brasilia, 13 de dezembro de 2018.

Para: Alberto Lopes

Providéncias: Conforme requerido pela CPE, executar os procedimentos
administrativos cabiveis para realizacdo do termo aditivo tendo como vigéncia o periodo
de 6 meses.

Observacao: este despacho retifica o depacho 1421 (doc. SEI 0239059)

José Carlos de Araujo Ferreira
Coordenador de Informéatica (apoio técnico)

' eii Documento assinado eletronicamente por José Carlos de Araujo Ferreira,
;.‘zinm.'. @ Coordenador da Coordenadoria de Informatica, em 13/12/2018, as
eletronica 17:13, conforme horério oficial de Brasilia.

» A autenticidade deste documento pode ser conferida no site
sei.cfa.org.br/conferir, informando o cddigo verificador 0239068 e o c6digo CRC
EO7BEF10.

Referéncia: Processo n? 476900.007060/2017-14 SEIn2 0239068
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‘ ’ Conselho Federal de Administragcao
O Sisterna CFA/CRAs tem como missdo promover a Ciéncia da Administragio
valorizando as competéncias profissionais, a sustentabilidade
CFA das organizagoes e o desenvolvimento do pais.

Secao de Contratos
Setor de Autarquias Sul - Quadra 01 - Bloco L - Edificio CFA, , Brasilia/DF, CEP 70070-
932
Telefone: (61) 3218-1800 - www.cfa.org.br

Contrato n? 04/2018
19 aditivo

12 TERMO ADITIVO AO CONTRATO CFA N2 04/2018 DE
PRESTACAO DE SERVICOS, QUE ENTRE SI CELEBRAM O
CONSELHO FEDERAL DE ADMINISTRACAO, E A

EMPRESA SECURITYLABS - SERVICOS DE
DESENVOLVIMENTO E LICENCIAMENTO DE PROGRAMAS
LTDA - EPP

CONTRATANTE

CONSELHO FEDERAL DE ADMINISTRACAO - CFA, pessoa juridica de direito publico,
inscrito no Cadastro Nacional de Pessoas Juridicas do Ministério da Fazenda sob o
numero 34.061.135/0001-89, instalado na SAUS Quadra 01 Bloco L Edf. CFA, em
Brasilia - DF, neste ato representado por seu Presidente Adm. Wagner H. Siqueira,
Brasileiro, Casado, CRA-R] 01-02903, CPF n2 032.298.747-49, daqui por diante
designado simplesmente CFA.

CONTRATADA

SECURITYLABS - SERVICOS DE DESENVOLVIMENTO E LICENCIAMENTO DE
PROGRAMAS LTDA - EPP, pessoa juridica de direito privado, inscrita no Cadastro
Nacional de Pessoas Juridicas do Ministério da Fazenda sob o nUmero
11.046.341/0001-14, estabelecida no SRTVN QD. 702 conj. “P” sala 2049 parte A -
Asa Norte - Brasilia - DF CEP: 70.719-900, que apresentou os documentos exigidos
por lei, neste ato representada por seu Diretor Waldemar Nehgme Gonzalez, Chileno,
divorciado, portador da CI-RG n? V034300-Z, inscrito no CPF/MF sob o n¢
490.385.241-53, conforme contrato social, que confere aos qualificados poderes
para representd-la na assinatura do contrato, doravante denominada simplesmente
CONTRATADA, firmam o presente termo aditivo ao contrato de prestacao de
servicos, cujo regime é o de empreitada por preco global, vinculado ao Processo
Licitatério Pregdo Eletrénico CFA n2 02/2018, que se regerd pelas disposicoes legais
insculpidas na Lei n? 8.666/93, e respectivas alteracdes e regulamentacdes
posteriores, e as seguintes cldusulas:

1. CLAUSULA PRIMEIRA - DO OBJETO

1.1. O presente Termo Aditivo tem por objeto a prorrogacao da vigéncia do
Contrato CFA n2 04/2018.

2. CLAUSULA TERCEIRA - DO PRAZO

2.1. O prazo abrangerd o periodo de 12 de janeiro de 2019 a 30 de
junho de 2019.

3. CLAUSULA QUARTA - DA RATIFICACAO

3.1. Ficam ratificadas em todos os seus termos as demais cldusulas do
contrato ora aditado, no que couber, para que surtos todos os seus juridicos e legais
efeitos.

E por estarem justos e combinados, assinam eletronicamente, para os
mesmos efeitos legais, na presencga das testemunhas abaixo assinadas.

CONTRATANTE:
CONSELHO FEDERAL DE ADMINISTRACAO
Adm. Wagner H. Siqueira



Presidente
CPF n2 032.298.747-49

CONTRATADA:

SECURITYLABS - SERVICOS DE DESENVOLVIMENTO E LICENCIAMENTO DE
PROGRAMAS LTDA - EPP

Diretor Waldemar Nehgme Gonzalez
CPF n? 490.385.241-53

TESTEMUNHAS:
Adma2. Juliana dos Reis Cardoso

Tec. Cont. Alberto Lopes de Barros

_ ei| Documento assinado eletronicamente por Alberto Lopes de Barros, Chefe
Sl Lﬂ da Secao de Compras, em 14/12/2018, as 11:05, conforme horério oficial

assinatura

eletrdnica de Brasﬂia.

_ ei| Documento assinado eletronicamente por Waldemar Nehgme Gonzalez,
Sl Lﬂ Usuario Externo, em 14/12/2018, as 11:49, conforme horario oficial de

assinatura

eletronica Brasilia.

—
sep Documento assinado eletronicamente por Adm. Wagner Siqueira,

aisinptura Lﬂ Presidente, em 14/12/2018, as 16:03, conforme horéario oficial de Brasilia.

—
_ ei| Documento assinado eletronicamente por Adma2. Juliana dos Reis Cardoso,
Sl Lﬂ Coordenadora da Camara de Estudos e Projetos Estratégicos, em

assinatura

eletronica 17/12/2018, as 13:48, conforme horério oficial de Brasilia.

v L
P 7=
T o

sei.cfa.org.br/conferir, informando o cédigo verificador 0239207 e o cédigo CRC
208B8ECC.

Referéncia: Processo n? 476900.007060/2017-14 SEIn2 0239207
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SEGAO JUDICIARIA NO ESPIRITO SANTO
EXTRATOS DE EMPENHOS

Contratado: Geragdo Comércio e Servigos Ltda. Espécie: Empenho n22018NE000707.
Objeto: Aquisicdo de mesas em ago inox para cozinha industrial. Processo JFES-EOF-
2018/00324. Licitagdo: Art. 24/02 da Lei 8666/93. Programa de Trabalho: 096903.
Elemento de Despesa: 449052.00. Data: 03/12/2018. Valor: RS 8.440,00 (oito mil,
quatrocentos e quarenta reais).

Contratado: Seven Plus Solugdo em Servicos Eireli - ME. Espécie: Empenho
n22018NE000708. Objeto: Contratagdo de servicos de vedagdo externa de esquadrias em
Vitéria e Serra. Processo JFES-EOF-2018/00328. Licitagdo: Art. 24/02 da Lei 8666/93.
Programa de Trabalho: 096903. Elemento de Despesa: 339039.00. Data: 06/12/2018. Valor:
RS 3.850,00 (trés mil, oitocentos e cinquenta reais).

Contratado: Corpo de Bombeiros Militar do Estado do ES. Espécie: Empenho
n22018NE000718. Objeto: Pagamento de taxa de vistoria para renovagdo do alvard de
licenca da Vara Federal de Serra/ES - Corpo de Bombeiros Militar. Processo JFES-EOF-
2018/00349. Licitagdo: Ndo se aplica. Programa de Trabalho: 096903. Elemento de
Despesa: 339047.00. Data: 11/12/2018. Valor: RS 274,90 (duzentos e setenta e quatro reais
e noventa centavos).

Contratado: Corpo de Bombeiros Militar do Estado do ES. Espécie: Empenho
n22018NE000719. Objeto: Pagamento de taxa de vistoria para renovagao do alvara de
licenca da Vara Federal de S3o Mateus/ES - Corpo de Bombeiros Militar. Processo JFES-
EOF-2018/00350. Licitagdo: Ndo se aplica. Programa de Trabalho: 096903. Elemento de
Despesa: 339047.00. Data: 11/12/2018. Valor: RS 229,08 (duzentos e vinte e nove reais e
oito centavos).
32 REGIAO
SECAO JUDICIARIA EM SAO PAULO

DIRETORIA DO FORO
EXTRATO DE DISPENSA DE LICITACAO

a)Proc. n2 0037825-79.2018.4.03.8001-UMIN; b)Objeto: Aquisi¢cdo de Imdvel para abrigar a
sede da Justica Federal no Municipio de Mau3d; c)Contratado: OTO DE SOUZA AZEVEDO;
d)CPF: 936.959.858-87; e)Valor: R$5.400.000,00; f) Fundamento Legal: Art. 24, Inc. X da Lei
8.666/93; g)Autorizagdo: Maria Helena de Almeida Santos, Diretora da Secretaria
Administrativa; h) Ratificagdo: Dra. Luciana Ortiz Tavarez Costa Zanoni, Juiza Federal
Diretora do Foro.

42 REGIAO
SECAO JUDICIARIA DO PARANA
EXTRATO DE CONTRATO

P.A.: 0005421-39.2018.4.04.8003. ESPECIE: Contrato n® 042/18. CONTRATANTE: Justica
Federal de 12 Grau no Parand. CONTRATADA: EWT Brasil Elevadores LTDA - ME. OBJETO:
Prestacdo de servigos de manutencgdo integral com fornecimento de pegas em um elevador
da marca RAYS instalado no edificio sede da Subsegdo Judicidria de Campo Mourdo. BASE
LEGAL: Lei 8.666/93 e 10.520/02. ORIGEM: PE n2 042/18. CLASS. ORG: PT
02.061.0569.4257.0001; ED 3390.39.16; NE a ser emitida em 2019. VALOR MENSAL: RS
660,00. VIG: 12 meses a partir de 01/01/2019. ASS: 17/12/2018.Em 17 de dezembro de
2018.

SEGAO JUDICIARIA DO RIO GRANDE DO SUL
EXTRATO DE TERMO ADITIVO

102 Termo Aditivo ao Contrato n2 14/2016. CONTRATANTE: Justica Federal de 12 Grau/RS.
CONTRATADA: Lince Seguranga Patrimonial Ltda. (CNPJ n. 10.364.152/0002-08). Acréscimo
de um posto de vigilancia armada de 24h/dia para a SJ de Livramento, com o valor mensal
de RS 20.862,81, iniciando em 22/12/2018 até 16/6/2021. Fundamento: art. 65, |, "b", §§12
e 29, da Lei 8.666/93. P.A n2 0003192-20.2015.4.04.8001. PT: n. 02061056942570001. ND:
33.90.37 e Nota de Empenho 2018NE000223, de 8/1/2018. Assinatura: 14-12-2018.
Porto Alegre, 17-12-2018.

AVISO DE RETIFICACAO

PROCESSO: 0003362-84.2018.4.04.8001.

Retifica-se o Termo de Homologagdo do Pregdo Eletrénico n2 20/2018,
referente ao item 5, para registrar que o valor negociado é RS 101,77 (cento e um reais
e setenta e sete centavos) e ndo conforme consta no portal de compras do Governo
Federal (ComprasNet).

Porto Alegre, 17 de dezembro de 2018.
CLEVERTON TOSETTO AMARAL
Diretor do Nucleo de Apoio Administrativo

52 REGIAO
SECAO JUDICIARIA DO CEARA
DIRETORIA DO FORO

RETIFICACAO

No extrato de nota de empenho, publicado no DOU n2 238, de 12/12/2018,
Secdo 3, referente Processo n2 5510-80.2018.4.05.7600, sendo a Contratante a Justica
Federal no Ceara e a Contratada a PIL PIL Informatica Eireli ME, onde se |é: "Empenho:
2018NE000991, leia-se: "Empenho: 2018NE000901,".

SECAO JUDICIARIA NO RIO GRANDE DO NORTE

AVISO DE LICITACAO
PREGAO ELETRONICO N2 1/2019 - UASG 90007

N2 Processo: 000925-64.2017. Objeto: Contratacdo dos servicos de manutengao
evolutiva e suporte técnico de sistemas legados, com dedicagdo exclusiva de mdo de
obra, para atender a demanda interna da JFRN.. Total de Itens Licitados: 1. Edital:
18/12/2018 das 08h00 as 11h59 e das 12h00 as 17h59. Enderego: Rua Doutor Lauro
Pinto, 245, Candeldria - Natal/RN ou www.comprasgovernamentais.gov.br/edital/90007-
5-00001-2019. Entrega das Propostas: a partir de 18/12/2018 as 08h00 no site
www.comprasnet.gov.br. Abertura das Propostas: 08/01/2019 as 14h00 no site
www.comprasnet.gov.br. Informagbes Gerais:

ALBERTINO PIERRE DA COSTA
Supervisor da Slc

(SIASGnet - 17/12/2018) 90007-00001-2018NEO00008

Entidades de Fiscalizagao
do Exercicio das Profissoes Liberais

CONSELHO DE ARQUITETURA E URBANISMO DO RIO GRANDE DO SUL
EXTRATO DE CONTRATO

Espécie: Contrato Administrativo n2 005/2018, firmado em 05/12/2018; Processo
Administrativo: 021/2017; Amparo: Pregdo Eletrénico n? 002/2018; Objeto: Contratagdo de
servicos de reprografia e impressdo para o CAU/RS, conforme condi¢des, quantidades e
exigéncias estabelecidas no edital e seus anexos; Contratante: Conselho de Arquitetura e
Urbanismo do Rio Grande do Sul (CAU/RS). CNPJ: 14.840.270/0001-15; Contratada: ALLGED
Solugbes de TI Ltda., CNPJ: 23.226.948/0001-65; Prazo de Vigéncia: 12 meses, de
06/12/2018 a 05/12/2019; Cobertura Orgamentaria: Elemento de Despesa:
6.2.2.1.1.01.04.04.009 - Locagdo de bens modveis, maquinas e equipamentos; Valor Total:
RS 10.800,00; Nota de Empenho: n2 2949, de 12/12/2018; Signatarios: pelo CAU/RS, Tiago
Holzmann da Silva, Presidente, e pela Contratada, Glauber Stedile da Silva, Representante
Legal.

AVISO DE LICITACAO
PREGAO ELETRONICO N¢ 12/2018 - UASG 926285

N2 Processo: 916/2018. Objeto: Contratagdo de servigos continuados de consultoria e
assessoria técnica contabil, incluindo a elaboragio da folha de pagamento e a
disponibilizagdo de um profissional Contador, com carga horaria de 20h semanais, para o
Conselho de Arquitetura e Urbanismo do Rio Grande do Sul (CAU/RS), conforme condigdes,
quantidades e exigéncias estabelecidas no edital e seus anexos. Edital disponivel: a partir
de 18/12/2018, as 8h30min. Endereco: Rua Dona Laura 320, 152 andar, Rio Branco - Porto
Alegre/RS, ou pelo site www.caurs.gov.br, na aba "Transparéncia". Entrega das Propostas:
a partir de 18/12/2018 as 08h no site www.comprasnet.gov.br. Abertura das Propostas:
07/01/2019 as 09h no site www.comprasnet.gov.br. Outras informagdes podem ser obtidas
pelo e-mail compras@caurs.gov.br e pelo telefone 51 3094.9819, das 9h as 17h.

TIAGO HOLZMANN DA SILVA
Presidente do Conselho

CONSELHO DE ARQUITETURA E URBANISMO DE SANTA CATARINA
EXTRATO DE CONTRATO

CONTRATANTE: Conselho de Arquitetura e Urbanismo de Santa Catarina - CAU/SC.
Signataria: Daniela Pareja Garcia Sarmento. CONTRATADA: CRICIUMA ESCRITORIO VIRTUAL
LTDA. CNPJ: 10.931.116/0001-06. Signatdria: Tania Maria Colombo Esteves. OBJETO
CONTRATUAL: Contratagdo de servicos de escritério e apoio operacional, com o
fornecimento de sala exclusiva de 15m? de area interna, com posto de servico para 2
pessoas, na cidade de Criciuma/SC, sob a forma de execuc¢do indireta em regime de
empreitada por preco global. Proc. Adm. n° 052/2018. Pregdo Presencial n. 01/2018.
ESPECIE: Contrato n. 04/2018. VALOR GLOBAL: RS 32.376,00 (trinta e dois mil e trezentos
e setenta e seis reais). DOTACAO ORCAMENTARIA: 6.2.2.1.1.01.04.04.006 - Servigos de
Apoio Administrativo e Operacional. DATA DA ASSINATURA: 03/12/2018.

CONSELHO DE ARQUITETURA E URBANISMO DE SAO PAULO
EXTRATO DE CONTRATO

Processo Administrativo: 045/2018; Dispensa de Licitagdo: 026/2018; Contrato: 008/2018;
Objeto: Contratagdo do Banco do Brasil para a prestagdo de servicos de cobranga de
titulos; Contratante: Conselho de Arquitetura e Urbanismo de S3o Paulo; CNPJ:
15.131.560/0001-52; Contratada: Banco do Brasil S. A.; CNPJ: 00.000.000/2885-9; Valor: RS
1.311.276,75; Vigéncia: 12 meses; Data da Assinatura: 16/10/2018.

EXTRATO DE TERMO ADITIVO

Processo Administrativo: 140/2016; Contrato: 006/2017; Objeto: Prorrogacdo da vigéncia e
Supressdo de 4,44% do valor do contrato Contratagdo servigos continuos de gestdo,
organizagdo, digitalizagdo, transporte, catalogagdo, gerenciamento e guarda (custddia) de
acervo documental; Contratante: Conselho de Arquitetura e Urbanismo de Sdo Paulo;
CNPJ: 15.131.560/0001-52; Contratada: Skybox Tecnologia e Seguranga para Guarda e
Documentos Eirelli - EPP; CPF/MF: 10.916.915/0001-03; Valor: RS 804,88; Vigéncia: de
08/12/2018 a 08/06/2019 - 06 meses; Data da Assinatura: 07/12/2018.

CONSELHO FEDERAL DE ADMINISTRAGAO
EXTRATO DE TERMO ADITIVO

ESPECIE: Contrato n2 04/2018. Temo aditivo n2 01. Contratante: Conselho Federal de
Administragdo e a empresa: SECURITYLABS - SERVICOS DE DESENVOLVIMENTO E
LICENCIAMENTO DE PROGRAMAS LTDA - EPP. Objeto: O presente Termo Aditivo tem por
objeto a prorrogagdo da vigéncia do Contrato CFA n2 04/2018. Prazo de validade do dia:
01/01/2019 a 30/06/2019. Data da Assinatura: 14/12/2018. Fundamento Legal: Art. 61,
Paragrafo Unico, Lei 8.666/93.

CONSELHO FEDERAL DE ENFERMAGEM
EXTRATO DE TERMO ADITIVO

ESPECIE: Aditivo de Contrato. PAD n° 478/2015 - Contrato: 9912355776 - Objeto do aditivo:
Prorrogacdo do prazo vigéncia do contrato original por um periodo de 12 (doze) meses,
passando a vigorar de 06/11/2018 até 06/11/2019. Contratada: EMPRESA BRASILEIRA DE
CORREIOS E TELEGRAFOS - EBCT. CNPJ: 34.028.316/0007-07. Valor: RS 271.236,80
(duzentos e setenta e um mil, duzentos e trinta e seis reais e oitenta centavos). Dotagdo
Orgamentaria: 6.2.2.1.1.33.90.39.002.003 - Correspondéncia e Cobranga. Nota de Empenho
n° 2729/2018. Data da assinatura: 23/10/2018.

CONSELHO REGIONAL DE ADMINISTRAGAO DO PARANA
EXTRATO DE CONTRATO

PAC 49/2018. Objeto: Elaboragdo de orgamento executivo para reformas do saldo de
eventos e banheiros. Contratada: Lucindo Tulli Engenharia Ltda, CNPJ 31.388.217/0001-44.
Valor RS 2.997,00. Dispensa 028/2018.

EDITAL N2 1, DE 14 DE DEZEMBRO DE 2018
CONCURSO PUBLICO - VAGAS E FORMACAO DE CADASTRO RESERVA PARA CARGOS DE
NiVEL FUNDAMENTAL, NiVEL MEDIO, NiVEL MEDIO/TECNICO E NiVEL SUPERIOR

O Presidente do CONSELHO REGIONAL DE ADMINISTRACAO DO PARANA - CRA-
PR, no uso de suas atribui¢des legais, mediante as condi¢Oes estipuladas neste Edital, em
conformidade com a Constituicdo Federal e demais disposi¢Ges atinentes a matéria, torna
publica a realizagdo de Concurso Publico para provimento de vagas e formagdo de cadastro
de reserva no quadro de pessoal do CRA-PR, para os cargos de nivel Fundamental: Auxiliar
de Servigos Gerais | e Auxiliar de Servigos Gerais | - Motorista; para o cargo de nivel médio:
Auxiliar Administrativo I; para o cargo de nivel médio/técnico: Secretaria |; e para os cargos
de nivel superior: Administrador |, Advogado |, Analista de Sistemas | e Contador I.

7N
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‘ ’ Conselho Federal de Administragcao
O Sisterna CFA/CRAs tem como missdo promover a Ciéncia da Administragio
valorizando as competéncias profissionais, a sustentabilidade
CFA das organizagbes e o desenvolvimento do pais.

Setor de Autarquias Sul - Quadra 01 - Bloco L, Edificio CFA, - Bairro Asa Sul,
Brasilia/DF, CEP 70070-932
Telefone: (61) 3218-1813 - www.cfa.org.br

Despacho n? 632/2019/CFA
Brasilia, 29 de maio de 20109.

Para: Assessoria Juridica

Providéncias: Por meio da solicitacdo de compras 135 (0282088) foi solicitado a
prorrogacao do contrato 04/2019 que vence em 30/06/2019, para execucao dos
servicos de anadlises forenses em aplicacdo web para a realizacao da eleicdo no CRA-
PA, cuja licitacdo do sistema eleitoral estd marcada para o dia 05/06/2019.

A proposta apresentada pela empresa SECURITYLABS - SERVICOS DE
DESENVOLVIMENTO E LICENCIAMENTO DE PROGRAMAS LTDA - EPP foi no valor de R$
7.219,90 ( sete mil duzentos e dezenove reais e noventa centavos) equivalente a 25%
(vinte e cinco por cento) do valor inicialmente contratado. Solicitamos a essa assessoria
juridica manifestagao quanto a possibilidade de aditivar o contrato.

Tec. Cont. Alberto Lopes de Barros
Chefe da Secao de Compras

: eiI Documento assinado eletronicamente por Alberto Lopes de Barros, Chefe
a-?mm-m da Secao de Compras, em 29/05/2019, as 15:42, conforme horario oficial
eletrénica de Brasilia.

_.-:--_':1-; IT%= A autenticidade deste documento pode ser conferida no site

Akt ‘1}.11 sei.cfa.org.br/conferir, informando o cédigo verificador 0282898 e o cédigo CRC
.. 2 E915C9FF.

Referéncia: Processo n2 476900.007060/2017-14 SEIn? 0282898
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