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INTRODUCAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o
atendimento da demanda que consta no Documento de Oficializacdo da Demanda, bem
como demonstrar a viabilidade técnica e econémica das solugées identificadas, fornecendo
as informacdes necessdrias para subsidiar o respectivo processo de contratacao.
Referéncia: Art. 11 da IN SGD/ME n2 1/2019.

As siglas abaixo estardo presentes em cada um dos itens deste documento com a
finalidade de indicar a responsabilidade pelo seu preenchimento:

[A.DEM] Area demandante;
[1.ADM] Integrante administrativo;
[1.TEC] Integrante Técnico;
[1.DEM] Integrante Demandante.

1. [A.DEM] EQUIPE DE PLANEJAMENTO DA CONTRATACAO - EPC

A Equipe de Planejamento da Contratacao foi designada por meio da
PORTARIA CFA n2 91, de 14/11/2019 DOC SEI N° 0359965, tendo a seguinte

composicdo:
| Papel [ Nome | setor [ Ramal | E-mail |
Integrante . :

demandante: Adm. Juliana dos Reis Cardoso | CPE 1848 cpe@cfa.org.br
Integrante Técnico: Marcos Antonio Susin CIN 1828 marcos@cfa.org.br
Integrante : . . .

Administrativo: Adm. Civaldo José Gabriel CAA 1838 civaldo@cfa.org.br

2. [A.DEM] DESCRICAO DA SOLUCAO DE TECNOLOGIA DA
INFORMACAO

Empresa especializada em auditoria do processo eleitoral automatizado
para a realizagao das Eleicdes do Sistema CFA/CRAs 2020.

A contratacdo serd de uma Unica empresa para acompanhar todo o
processo, desde a fase de habilitacdo para a contratacdo de empresa que
disponibilizard o sistema eleitoral até a conclusao da fase de justificativa de eleitores.

3. [A.DEM/I.TEC] DEFINICAO E ESPECIFICACAO DAS NECESSIDADES
E REQUISITOS
3.1. Necessidades de negodcio

Atender aos requisitos da Resolugao Normativa CFA n? 567, de 13 de
junho de 2019 e, visando garantir os principios que regem a Administragdo Publica,
entre eles os da legalidade, moralidade, impessoalidade ou finalidade, publicidade,
eficiéncia, razoabilidade, proporcionalidade e seguranca juridica, se faz necessario
a contratacdo de empresa para acompanhar todo o processo, desde a prova de
conceito para a contratacdo da empresa que disponibilizard o sistema eleitoral até o
encerramento com a justificativa dos eleitores que deixaram de votar,
conforme ocorreu nas eleicdes realizadas nos anos 2008, 2010, 2012, 2014, 2016 e
2018.

3.2. Requisitos necessarios e suficientes a escolha do servico

Para o atendimento do objeto, os servicos da auditoria contratada deverdo atender,
pelo menos, aos requisitos elencados abaixo:

3.2.1. Auditoria de cédigos

Busca de falhas em aplicacdao e que poderiam ser exploradas por atacantes
danificando ou modificando o sistema e o resultado final das eleicbes. Por ser um
processo eleitoral que utiizard a rede de computadores como base de seu
desenvolvimento e uma pdgina web como camada de apresentacdo, trabalhard
fundamentalmente sob a camada 7 do modelo OSI, devendo ser realizado o
processo de auditoria de seguranca de aplicagdo por meio de testes especfficos para
aplicacdes web, incluindo os testes do TOP 10 OWASP, requisitos do PCI-DSS,
1SO27001, dentre outros.

Os servicos de Auditoria de Aplicagao estao divididos em 05 (cinco) fases:

a)Anadlise Funcional: realzacdo de estudo geral da aplicacao,
adquirindo uma visao global das funcionalidades.



b) Andlise Técnica: realizacdo de estudo dos mddulos que compdem
a aplicagdo, determinando como eles se interagem (Ex. objetos
distribuidos entre diferentes servidores, etc.) e destacando as
entradas e saidas do sistema que podem ser visiveis desde a Internet.

c) Desenvolvimento de testes: preparacdo do cronograma de
testes de aplicacao e os tipos de testes que serdao executados.
Exemplo: scripts que exploram transbordamento de dados (buffers
overflows) em CGls que tratam dados de entrada, etc.

d)Aplicacao de testes: realizacdo de todo tipo de testes de
sistemas, tomando nota do seu resultado e, em caso de se obter
novas possiveis falhas, retorna-se para a fase de desenvolvimento de
testes para tentar explora-las, bem como realizacdo de testes
previstos na prova de conceito, em sistema automatizado do processo
eleitoral e no ambiente que o suportar, conforme especificacao anexa.

e) Ambiente de teste: a contratada devera realizar uma exaustiva
revisdao nas aplicagdes auditadas abrangendo os seguintes aspectos
da seguranca da informacao:

| - Validacdo de entradas: Injecdo (/njection) de cddigo
malicioso; criacao e alteracao de comandos SQL; execucao de
comandos do sistema operacional; execucdo de comandos e
observacdo de dados em diretérios ndo permitidos; utiizacdo de
byte null com a finalidade de alterar os parametros de
uma Universal Resource Locator - URL, etc.

Il - Canonizacao de URL: Ataques que exploram a
capacidade de armazenar caracteres com multiplos bytes de
codificagdo Unicode ou outras que permitem ocultar acdes e
ataques que utilizam diferentes possibiidades de codificacdo de
URL que aceitam os servidores web.

1 - Manipulacdao de parametros: Ataques de modificacdo
de dados enviados entre o cliente e a aplicacdo web no cabecalho
HTTP, requisicdes de URL, campos de formularios e informacdes
armazenadas pelo servidor web no navegador (cookies).

IV-  Autenticacdo e Gestdao de Sessoes: Busca exaustiva
de senhas. Ataques baseados na falsificacdo de credenciais reais
ou evitando a sua necessidade mediante a exploracao de
dependéncias existentes no aplicativo ou por meio de ataques
diretos ao aplicativo.

V- Overflows

(transbordamentos/sobrecargas): Ataques que permitem a
execucao de cédigo malicioso no Heap (memdria estdtica), na
pilha do processo, etc.

VI- Fugas de Informacao: Andlise do cddigo fonte para
localizar comentéarios que possam ajudar os programadores a
incrementar o processo de documentacdo; revisdo para
descobrir estruturas ou informacao de depuragao nao eliminada;
descoberta de mensagens e cddigos de erro para obter
informacdo de aplicacbes web, sistemas operacionais, bases de
dados, etc.

VIl - Criptografia: Ataques que exploram o uso de algoritmos
criptogréficos fracos e outros baseados na captura de dados
cifrados e seu uso para ter acesso a senha cifrada ou ao texto
plano.

VIIl - Configuracées: Ataques que empregam contas de
usuario ou do sistema criadas por padrao nas implementagdes,
explorando vulnerabilidades de configuracfes deficientes ou a
falta de atualizacao da aplicacao web.

IX- Validacao, teste do algoritmo criptografico e
funcao de hash utilizada na alteracao da senha pelos
usuarios finais: Visando garantir o sigilo da senha do usudrio,
ou seja, constatar que nenhum agente envolvido com o processo
de andlise, desenvolvimento e interlocucdo do processo
eletrénico, tais como programadores, analistas, técnicos,
representantes do Contratante, poderao conhecer qualquer que
seja a senha de votacao utilizada por qualquer eleitor do sistema
automatizado do processo eleitoral, deverdo ser efetuadas
verificacdo de padrOes de programacao segura, andlises de
componentes de transmissdo e andlises de guarda das
informacoes.

3.2.2. Garantias de premissas do processo eleitoral
a) Garantias ao eleitor de que o voto é secreto

O voto é secreto e o sistema tem a obrigatoriedade de assegurar o
sigilo e inviolabiidade do voto do eleitor. Na versdao assinada
digitalmente nao pode existir a possibiidade de rastrear o voto dos
eleitores, ou seja, ndao hd como associar um voto a um eleitor, os



trabalhos de auditoria garantem ao eleitor essa premissa.

b)Garantias ao eleitor de que seu voto realmente foi
computado para o candidato escolhido

Para o atendimento a esse requisito, a auditoria devera realizar, no
minimo:
| - Servigos de andlises com exaustao nos cédigos fontes da
aplicacdo assinada digitalmente a procura de falhas ou cédigos
maliciosos que pudessem modificar o resultado das eleicdes.

Il - Garantias de que ndo ha nada nocivo que possa manipular
o resultado das eleicdes, tanto nos cddigos fontes auditados
guanto no cédigo no bindrio assinado digitalmente.

1 - Certificacao de recursos implementados pelo sistema que
permita ao eleitor confirmar o registro de seu voto e de que seu
voto integra o total de votos computados.

3.2.3. Testes de performance e stress de sistema

Utilizando ferramentas profissionais o sistema deverd ser estressado a 125% de sua
capacidade nominal de eleitores realizando duas simulacées do processo eleitoral.
Uma simulacdo da aplicagdo serd em bancada de testes e outra simulacdo da
aplicacdo em ambiente de producéo utilizando a internet.

Requisitos para execugao dos testes:

| - A empresa que desenvolver a aplicagao fornecerd os dados
necessarios para os testes de stress do sistema.

Il - A aplicacdo a ser utilizada para execucdo dos testes serd
definida pela prépria empresa contratada.

" - Os testes deverdo ser efetuados tanto no ambiente de
homologacdo quanto no ambiente de producdo, cujos horarios para
execucao serdo acordados entre as empresas de desenvolvimento e
de auditoria.

3.2.4. Validacdo e testes do ambiente de producao do ponto de vista
da seguranca e confiabilidade

| - Validagao de arquitetura de redes.

Il - Verificagdo de hardenizacdo (aplicacdo de procedimentos de
seguranca) de servidores de aplicacao.

Il - Verificacdo de hardenizagao de servidores de banco de dados.

IV-  Verificacdo de sistemas de balanceamento de carga (Load
balance).

V- Verificagao de Firewall de Alta disponibilidade (High Avaliability -
HA).

VI -  Teste de intrusao e verificacdao de resposta a incidentes.

VIl - Teste de energia elétrica (Nobreak e geradores de energia).

VIII - Testes de outros itens que de alguma forma provoquem

impacto no ambiente em producao.
3.2.5. Comprovacao de cédigos

Apds o término do processo eleitoral, as maquinas serdo auditadas para conferéncia
e a verificacdo dos cédigos e assinaturas (hash) anteriormente identificados, com o
objetivo de comprovar que nao houve qualquer variagao ou modificagao daquilo que
fora verificado na véspera imediata a abertura do pleito (antes da realizacdo do
certame).

Entende-se por pleito o periodo em que o eleitor terd a oportunidade de exercer seu
direito de voto, conforme previsto no Regulamento das Eleigdes do Sistema
CFA/CRAs, aprovado pela Resolugdo Normativa CFA n? 567, de 13 de junho de 2019,
disponivel no site www.cfa.org.br, a partir de entdo denominado Regulamento
Eleitoral.

3.2.6. Atendimento as exigéncias previstas no Regulamento Eleitoral
do Sistema CFA/CRAs

A Auditoria do Sistema Eletronico Computacional de Eleicbes em ambiente Web a ser
contratado deverd observar o Regulamento Eleitoral, de modo a atendé-lo
integralmente e homologar, limitadas as suas competéncias e responsabilidades
contratuais, 0s requisitos previstos para o sistema automatizado para o processo
eleitoral, apresentados no seu termo de referéncia e em seus respectivos anexos,
destacando-se os itens relativos a seguranga, performance, disponibilidade, auditoria
da infraestrutura e da aplicacdo, e prova de conceito estabelecidos no termo de
referéncia do sistema automatizado do processo eleitoral e seus anexos.

3.2.7. Participacdao em prova de conceito do sistema automatizado do
processo eleitoral

A prestadora do servico de auditoria apoiard a realizacdo das andlises necessérias
durante a prova de conceito, que serd executada na sede do CFA, em dia Util a ser
definido oportunamente.


https://sei.cfa.org.br/sei/www.cfa.org.br

O custo da execucdo dos servicos de auditoria deverdo contemplar a participacao
de até trés provas de conceito distintas.

3.2.8. Assisténcia ao processo de licitacdo do sistema automatizado
do processo eleitoral

A auditoria assistird ao pregoeiro do CFA no processo de avaliacdo de atestados de
capacidade técnica fornecidos pelas licitantes que participarem do certame da
licitacdo do sistema automatizado do processo eleitoral, quem serd convocada em
até 1 dia util de antecedéncia a realizagdo da referida licitagdo.

4. [A.DEM] ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E
SERVICOS

Dentre os servicos a serem realizados pela prestadora dos servicos de auditoria
incluem-se: andlises em coédigos de aplicacdo; validacdao e teste do algoritmo
criptogréfico e funcdo de hash (sequéncia Unica de identificacdo de informagao)
utilizada na alteracdo da senha pelos usudrios finais; emissdao de parecer garantindo
que o voto do eleitor é secreto e que seu voto realmente foi computado para o
candidato escolhido; realizacao de testes de performance e de stress de sistema;
validacao e testes do ambiente de producdo do ponto de vista da seguranca e
confiabilidade; andlise de conformidade de prova de conceito de solucdes propostas
de licitantes do sistema eleitoral eletrénico.

Requerem-se as comprovacdes das seguintes atividades que a prestadora de
servicos devera realizar:

4.1. Assisténcia ao processo de licitacdo do sistema automatizado do
processo eleitoral, com emissdo de parecer de avalacdo de capacidade técnica
de licitante interessada no objeto - Empresa para fornecimento de servico de
sistema eletronico eleitoral via internet;

4.2. Apoio técnico presencial, na sede do CFA, a realizacdo de prova de
conceito do sistema automatizado do processo eleitoral, com emissao do respectivo
parecer;

4.3, Execucdo de validacdo e testes do ambiente de producao do ponto de
vista da seguranca e confiabilidade, sendo o primeiro em até 30 dias de assinatura do
contrato de auditoria. Cada execucdo deverd ser comprovada com o laudo
correspondente;

4.4, Acompanhamento da atividade de importacao de dados (simulacéo), com
entrega de relatério de resultado do procedimento;

4.5. Acompanhamento da atividade de testes de performance e stress de
sistema, com entrega de laudos correspondentes;

4.6. Acompanhamento da atividade de simulagdo da eleicao, com emissao de
resultado do procedimento;

4.7. Aplicacdo de assinatura (hash) do cddigo da aplicacao, para fins de
verificagdo ao final das eleicdes. Pode haver mais de um, caso haja requisicdo do
CONTRATANTE. Toda aplicacdo de assinatura deve ser registrada em laudo
apropriado;

4.8. Realizagdo de andlises técnicas e funcionais, com registro dos trabalhos
efetuados e verificacdes constatadas;

4.9. Execugdo de zerésimas, com emissao de relatério circunstanciado;

4.10. Participacdo na cerimbnia de encerramento das eleigdes, com validagdo

do seu resultado;

4.11. Apoio a questionamentos de ordem técnica relacionado ao processo de
auditoria e eleitoral, até a data do encerramento do contrato, com elaboracao de
respostas;

4.12. Conferéncia da autenticidade e equivaléncia de cdpia do banco de dados
do final das eleicées, com entrega de relatério circunstanciado, contendo assinatura
(hash) do arquivo entregue;

4.13. Participacdo em reunidgo de encerramento da contratacdo, apds
homologagao do resultado eleitoral.

Todos os documentos comprobatérios devem ser circunstanciados e
entregues ao fiscal requisitante em duas vias.

Fases de trabalho de auditoria e programacao de pagamento

Fase de execucéo Atividadel Unidade medida | Quantidade || Faturamento?

Reunido de abertura
com integrantes da
area requisitante, de
gestdo do contrato e
da contratada para
delineamento de
cronograma de
trabalho e processos
de comunicagao entre
as partes envolvidas

Assisténcia ao
processo de licitacdo
do sistema
automatizado do

Reuniao 1




Homologagao de
ambiente

processo eleitoral,
com emissao de
parecer de avaliagao
de capacidade técnica
de licitante interessada
no .
objeto PRESTACAO
DE SERVICOS DE
SISTEMA
AUTOMATIZADO
PARA O PROCESSO
ELEITORAL DO
SISTEMA CFA/CRAS
2020

Avaliagao

Apoio técnico
presencial, na sede do
CFA, a realizacao de
prova de conceito do
sistema automatizado
do processo eleitoral,
com emissao do
respectivo parecer

Prova de conceito

Execucdo de validacao
e testes do ambiente
de producao
(hardening) do ponto
de vista da seguranca
e confiabilidade, nos
primeiros 30 dias de
assinatura do contrato
de auditoria. Cada
execucao devera ser
comprovada com o
laudo correspondente

Validacao

30% do valor
do contrato

Homologagao do
sistema

Acompanhamento da
atividade de
importacao de dados,
com entrega de
relatério de resultado
do procedimento, no
relatério devera
constar os hash dos
arquivos de
importacao de dados
das regionais

Acompanhamento

Acompanhamento da
atividade de testes de
performance
e stress de sistema,
com entrega de laudos
correspondentes

Acompanhamento

Até 3

Acompanhamento da
atividade de simulagao
da eleicao, com
emissao de resultado
do procedimento

Acompanhamento

Até 3

Realizacdo de andlises
técnicas e funcionais,
de cédigo fonte de
sistema, com registro
dos trabalhos
efetuados e
verificacoes
constatadas

Andlise

Até 10

Aplicagédo de
assinatura (hash) do
cédigo da aplicacao,

para fins de verificagao
ao final das eleicdes.
Pode haver mais de
um, caso haja
requisicao do
CONTRATANTE. Toda
aplicacao de
assinatura deve ser
registrada em laudo
apropriado

Assinatura

Analises e resposta a
questionamentos
técnicos que por

ventura sejam

encaminhados apés a

janela de
transparéncia

Anédlise

Acompanhamento
presencial da
compilacao e

50% do valor
do contrato




instalacao do binario
assinado em laudo de
auditoria para o
ambiente de producao

Acompanhamento

Execucdo de validacao
e testes do ambiente
de producdo do ponto
de vista da seguranca
e confiabilidade,
durante customizagao
do ambiente. Cada
execucao devera ser
comprovada com o
laudo correspondente.

Validacao

Até 10

Cerimonia de lacre do
ambiente de
producdo, com
ferramenta prépria ou
ferramenta
disponibilizada pelo
Cloud Computing

Execucdo

Acompanhamento
eleitoral

Participagao na
cerimonia de abertura
das eleicbes com
assinatura digital do
sistema

Execucdo de
zerésimas, com
emissao de relatério
circunstanciado gerado
pela aplicacao
(software)

Execucao

Execucdo de geragao
de ata técnica de
zerézima, a
contratada devera
fazer um dump da
base de dados e tirar
o hash, o hash devera
constar na ata de
zerézima

Execucao

Participacdo na
cerimonia de
encerramento das
eleicdes, com
validacdo do seu
resultado

Participacdo

Emissao de ata
técnica de
encerramento, devera
contar na mesma a
validacdo do lacre do
ambiente de produgao
e 0 novo hash do
dump da base de
dados

Participacdo

Apoio a
questionamentos de
ordem técnica
relacionado ao
processo de auditoria
e eleitoral, até a data
do encerramento do
contrato, com
elaboracao de
respostas

Apoio

Até 20

Conferéncia da
autenticidade e
equivaléncia de cépia
do banco de dados do
final das eleicbes, com
entrega de relatério
circunstanciado,
contendo assinatura
(hash) do arquivo
entregue

Conferéncia

Participacdao em
reunido de
encerramento da
contratacao, apds
homologagao do
resultado eleitoral

Reuniao

20% do valor
do contrato

1 Cada atividade concluida devera ter aceite do gestor do contrato ou fiscal requisitante

(representante da area requerente) e do fiscal técnico (representante da TI)

2 O atestado da fatura s6 devera ser efetuado com a efetivacdao dos aceites de cada atividade

prevista para a respectiva fase de execucdo, tanto pelo fiscal requisitante do contrato, quanto




pelo fiscal técnico.
A demanda pelo servico que se pretende contratar é bienal, em funcao de as eleicbes

possuir esta mesma frequéncia de realizacdo. Esta demanda iniciou-se em 2008, tendo ja
ocorrido 6 eventos.

5. [I.TEC] ANALISE DE SOLUGOES

A andlise comparativa de solucdes, nos termos do inc. Il do art. 11 da IN-
01/2019/SGD, visa a elencar as alternativas de atendimento a demanda,
considerando, além do aspecto econdmico, os aspectos qualitativos em termos de
beneficios para o alcance dos objetivos da contratacdo.

5.1. ARernativas do mercado
O servico pretendido deve compreender:

Conhecimento das necessidades de negdcio do objeto para atendimento a garantias
de premissas do processo eleitoral e compliance com o Regulamento Eleitoral do
Sistema CFA/CRAs;

Auditoria de cddigos, com anadlises técnica e funcional, desenvolvimento e aplicacao
de testes em sistema, avaliagdo de ambiente de produgdo para garantir
sua seguranca e confiabilidade, comprovacdo de autenticidade de cédigo de sistema
utilizado para a realizacdo das eleicdes;

Participacao em prova de conceito do sistema automatizado do processo eleitoral
e Assisténcia ao processo de licitagao do sistema automatizado do processo eleitoral.

Dada esta natureza especifica, ndo existe alternativa de mercado para o objeto além
da definida.

5.2. Possibilidade de aquisicao na forma de bens ou contratacao
como servico

A natureza do objeto caracteriza-o como servico.

6. [I.TEC] JUSTIFICATIVA DA SOLUCAO ESCOLHIDA
6.1. A solugdo escolhida deverd atender as cldusulas 2, 3 e 4 deste estudo.
6.2. Bens e servicos que compdem a solucdo

A atividade de auditoria, em que pese requerer que o executor detenha
conhecimento e empregue recursos e instrumentos técnicos para sua realizagdo,
refere-se a uma atividade fundamentalmente especializada de inteligéncia, com fins de
aferir a eficdcia de solugcdo web e seu ambiente operacional em termos das
exigéncias requeridas por solucdo a ser contratada para a realizacdo do processo
eleitoral automatizado eleitoral. Espera-se que a empresa contratada empregue todos
0S recursos necessarios para que as atividades (vide Cldusula 4) e os beneficios
esperados (vide quadro abaixo) sejam alcancados.

Beneficios Esperados

Id Beneficio

Reducdo dos riscos associado a contratacdo do servico do processo automatizado
eleitoral

Melhoria da seguranca de dados relacionados ao processo automatizado eleitoral

Apoio especializado a melhora da governanca do processo automatizado eleitoral

Promocdo da confiabilidade e da estabilidade do resultado do processo eleitoral

Reducdo de risco de existéncia de possiveis falhas e fraudes no sistema e no ambiente
operacional que executard o processo automatizado eleitoral

O ([ A(WIN| =

6 Certificacdo de que o sistema que executard o processo automatizado eleitoral esta
em conformidade legal e boas préticas de qualidade e de seguranca

7 Registro qualificado de terceiro confidvel em eventual questao judicial relacionado ao
processo automatizado eleitoral

8 Andlise da eficiéncia dos processos previstos para realizacdo do processo
automatizado eleitoral

7. [I.TEC] NECESSIDADE DE ADEQUACAO DO AMBIENTE DO ORGAO

Para fins de realizagao do procedimento de auditoria previsto neste estudo, bastam que
haja disponibilidade de sala de reunido para discussdo das comprovacdes entregues com as
partes interessadas.

Consideramos, portanto, que ndo requer, no momento, adequacdo no ambiente do 6rgdo.

8. SUSTENTACAO DO CONTRATO

O plano de sustentacdo visa levantar informacdes que garantam a execugao
sustentdvel do objeto, sendo considerados como elementos essenciais 0 seguinte:

8.1. [A.DEM] RECURSOS NECESSARIOS A CONTINUIDADE DO OBJETO
CONTRATADO

RECURSOS MATERIAIS

Sala de reunidgo para discussao das comprovacdes entregues com as partes
interessadas.

RECURSOS HUMANOS

Executivo da drea requisitante, conhecedor do processo automatizado eleitoral
Gestor de Contrato

Fiscal Administrativo

Fiscal Técnico




Fiscal Requisitante

8.2. [1.LADM] ESTRATEGIA DE CONTINUIDADE CONTRATUAL
Evento: Fornecedor ndo entregar o objeto contratado ou entregéa-lo parcialmente;

e Acdo de contingéncia 1: Responsdvel pelo acompanhamento da contratacdo
informa a Administracdo o ndo recebimento ou a entrega parcial dos bens
contratados;

e Responsavel: Responsavel pelo acompanhamento da contratacdo ;

e Acdo de contingéncia 2: Concluidos os contatos com a empresa fornecedora
dos servicos contratados e, na impossibiidade de solucionar os problemas
identificados, aplicar as penalidades previstas no edital;

e Responsavel: Responsdvel pelo acompanhamento da contratacdo, Secretaria
Administrativa e Diretoria Executiva;

e Acdo de contingéncia 3: Deflagar a implementacao de medidas necessarias a
atender todos os requisitos legais que disciplinam as contratagcdes na
Administragao Publica.

e Responsavel: Area Demandante;
Evento: Interrupgao contratual

e Acdo de contingéncia 1: Informar a Administragdo a necessidade da
continuidade da realizagdo do objeto;

e Responsdavel: Responsavel pela drea requisitante;

e Acdo de contingéncia 2: Requerer, motivadamente, a contratacdo imediata de
prestador de servicos, para dar sequéncia na realizacdo dos servicos previstos

e Responsavel: Responsavel pela area requisitante;

8.3. [A.DEM] ACOES PARA TRANSICAO E ENCERRAMENTO CONTRATUAL

A transicao contratual devera ser realizada por meio de reunido de abertura, na qual
a contratada e o contratante estabelecerdao o cronograma de atividades a serem
desenvolvidos e os mecanismos de comunicacdo e de entrega dos documentos
comprobatérios da realizacdo dos servicos requeridos.

Para o encerramento contratual, a contratada devera participar de reunido de
encerramento para proposicdo de licdes apreendidas, convocada pelo gestor do
contrato ou fiscal requisitante.

Nesta reunido, todos os documentos remanescentes que porventura tenham sido
previstos para a realizacdo do objeto, mas ainda ndao entregues, deverdo ser
fornecidos pela contratada ao contratante.

8.4, [A.DEM] ESTRATEGIA DE INDEPENDENCIA
8.4.1. Transferéncia de Conhecimento tecnoldgico

A contratada devera dispor ao contratante proposicdo de licbes apreendidas
previstas nas ACOES PARA TRANSICAO E ENCERRAMENTO CONTRATUAL e as notas
técnicas das andlises de auditoria que visam a melhorar a especificacdo do processo
do sistema eleitoral automatizado.

8.4.2. Direitos de propriedade intelectual

A CONTRATADA concedera ao CONTRATANTE os direitos de propriedade intelectual de todo
o conjunto de informacgdes elaborados nos documentos que comprovem as atividades
realizadas.

A CONTRATADA preservara, sob sigilo, o conhecimento de qualquer informacdo que venha
a obter relacionada as partes interessadas na execucao do servico, especialmente, dados
de eleitores e de concorrentes que venha a tratar ou analisar durante o exercicio da
atividade de auditoria. O descumprimento deste sigilo sujeitard a contratada as penalidades
civis, criminais e administrativas previstas em lei.

A CONTRATADA devera garantir o direito de propriedade intelectual sobre documentacéo,
sistema, estrutura de dados, plataforma de operacao de demais recursos que servirem de
suporte por parte da empresa contratada para oferta do processo automatizado do
sistema eleitoral a favor daquela empresa, restringindo o conhecimento destas informacgdes
exclusivamente para exercicio das atividades de auditoria objeto deste estudo técnico.

9. [A.DEM] DECLARAGCAO DE VIABILIDADE DA CONTRATACAO

Assim, diante do exposto acima, entendemos ser VIAVEL a contratac&o
da solucao demandada.

Em cumprimento ao disposto na Instrucéao Normativa n? 1, de 04 de abril
de 2019, emitida pela Secretaria de Especial de Desburocratizacdo e Governo
Digital/Secretaria do Governo Digital do Ministério da Economia, o presente
documento segue assinado pelos Integrantes Requisitante e Técnico da Equipe de
Planejamento da Contratacao, designada pelo documento de Instituicdo da Equipe de
Planejamento da Contratacdo (Portaria do CFA n?2 91, de 14/11/2019) (SEl
n? 0359965).

10. ESTRATEGIA PARA A CONTRATACAO
10.1. [1.ADM] NATUREZA DO OBJETO
O objeto da licitacao tem a natureza de bens e servicos comuns, nos termos do



Decreto n2 10.024, de 20/09/2019, por ter padroes de desempenho e qualidade
concisos e possiveis de serem definidos objetivamente, em perfeita conformidade
com as especificacdes usuais praticadas no mercado.

10.2. [1.TEC] PARCELAMENTO DO OBJETO

O objeto a ser contratado, por sua especificidade, é incompativel com divisdo de
tarefas ou fases.

10.3. [1.ADM] ADJUDICACAO DO OBJETO

Uma vez que o objeto da licitagdo ndo pode ser dividido este serd adjudicado ao
licitante declarado vencedor, por ato do Pregoeiro, caso ndo haja interposicdo de
recurso, ou pela autoridade competente, apds a regular decisdo dos recursos
apresentados.

Apoés a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologard o procedimento licitatério.

10.4. [1.ADM] MODALIDADE E TIPO DE LICITACAO
O objeto enquadra-se na modalidade de pregao eletronico.
10.5. [A.DEM] CLASSIFICACAO E INDICACAO ORCAMENTARIA
Item Natureza de Despesa Fonte de Recurso
dotacdo orcamentaria 6.2.2.1.1.01.04.04.057.008 Eleicoes do Sistema CFA/CRAs Orcamento do CFA
10.6. [1.ADM] VIGENCIA DA PRESTACAO DE SERVICO

A contratacdo serd de uma Unica empresa para todo o processo, desde as inscricdes das
chapas até as justificativas dos profissionais que nao votarem.

10.7. [A.DEM] EQUIPE DE APOIO A CONTRATACAO

A equipe de apoio serd a mesma equipe de planejamento descrita no item EQUIPE DE
PLANEJAMENTO DA CONTRATACAO.

10.8. [A.DEM] EQUIPE DE GESTAO DA CONTRATACAO
Papel Nome Setor E-mail Substituto Setor E-mail
Fiscal Técnico Marcos Antonio Susin CIN | marcos@cfa.org.br | José Carlos de Araujo Ferreira CIN josecarlos@cfa.org.br
Fiscal Adm. Civaldo José . Adm. Joaquim Luciano Gomes .
Administrativo Gabriel CAA | civaldo@cfa.org.br Faria COF luciano@cfa.org.br
Gestor do Adm. Juliana dos Reis . . .
Contrato Cardoso CPE cpe@cfa.org.br Adv. Rosilane Silva Resende CPE rosilane@cfa.org.br
11. [A.DEM] RISCOS DO PROCESSO DE CONTRATACAO

Documento Google Driver Mapa de Gerenciamento de Riscos

12. APROVACGAO E ASSINATURA

A Equipe de Planejamento da Contratacdo foi instituida pela Portaria n2
91, de 14 de novembro de 2019.

Conforme o § 29 do Art. 11 da IN SGD/ME n? 01, de 2019, o Estudo
Técnico Preliminar devera ser aprovado e assinado pelos Integrantes Técnicos e
Requisitantes e pela autoridade maxima da area de TIC:

Integrante Técnico: Marcos AntGnio Susin
Integrante Requisitante: Adm. Juliana dos Reis Cardoso
Integrante Administrativo: Adm. Civaldo José Gabriel
Autoridade mdaxima da area de TIC: José Carlos de Araujo Ferreira

¢ ei| Documento assinado eletronicamente por Adm. Civaldo José Gabriel,
3inalu!‘a E Coordenador de Apoio Administrativo, em 13/02/2020, as 10:53,
| eletronica conforme horério oficial de Brasilia.

A
¢ eil Documento assinado eletronicamente por Adm. Juliana dos Reis Cardoso,

J-?"inm-a E Coordenadora de Estudos e Projetos Estratégicos, em 13/02/2020, as
| eletrénica 11:05, conforme horério oficial de Brasilia.

—
.
_;.E|| E Documento assinado eletronicamente por Adv2. Rosilane Silva Resende,

Assessora, em 13/02/2020, as 11:21, conforme horario oficial de Brasilia.

assinatura
eletronica

¢ ei| Documento assinado eletronicamente por Marcos Antonio Susin,
e E Administrador, em 13/02/2020, as 11:37, conforme horario oficial de

assinatura

4 eletrénica Brasilia.
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‘ ’ Conselho Federal de Administragcao
O Sisterna CFA/CRAs tem como missdo promover a Ciéncia da Administragio
valorizando as competéncias profissionais, a sustentabilidade
CFA das organizagoes e o desenvolvimento do pais.

Comissao Permanente Eleitoral
Setor de Autarquias Sul - Quadra 01 - Bloco L, Edificio CFA, Brasilia/DF, CEP 70070-
932
Telefone: (61) 3218-1800 - www.cfa.org.br

TERMO DE REFERENCIA N2 6/2020/CFA
PROCESSO N2 476900.006827/2019-41

Este Termo de Referéncia foi elaborado em cumprimento ao disposto no inciso
incisos | e ll, do artigo 82 e inciso Il do artigo 21 do Decreto 3.555/00 e inciso | e § 2°
do artigo 92 do Decreto n2 5.450/05. Apresentamos a seguir estudos preliminares
realizados contendo elementos capazes de propiciar a avaliacdo do custo pela
Administracdo, considerando o preco atualmente praticado, a definicdo de métodos,
a estratégia de suprimento e o prazo de execugao do contrato, quando for o caso.

1. [1.DEM] DO OBJETO

Contratagcao de empresa especialzada em auditoria do processo eleitoral
automatizado para a realizacao das Eleicoes do Sistema CFA/CRAs 2020.

2. [EPC] DESCRICAO DA SOLUCAO DE TIC

Os servicos que a empresa contratada devera realizar inclui andlises em cdédigos de
aplicacdo; validacdo e teste do algoritmo criptogréfico e funcdo de hash (sequéncia
Unica de identificacdo de informacao) utilizada na alteracdo da senha pelos usuérios
finais; emissao de parecer garantindo que o voto do eleitor é secreto e que seu voto
realmente foi computado para o candidato escolhido; realizacdao de testes de
performance e de stress de sistema; validacao e testes do ambiente de producao do
ponto de vista da seguranca e confiabilidade; andlise de conformidade de prova de
conceito de solucdes propostas de licitantes do sistema eleitoral eletrénico.

2.1. Bens e servicos que compoem a solucao
Servicos de auditoria
Id Descricao do Bem ou Servico Codigo Quantidade Me::;lca
' CATMAT/CATSER .

unidade

1 Auditoria em Area de Processamento 736 1 Servico

de Dados
3. [EPC] JUSTIFICATIVA PARA A CONTRATACAO
3.1. Contextualizacao e Justificativa da Contratacao

As eleicbes do Sistema CFA/CRAs ocorrem bienalmente com a finalidade de eleger os
seus representantes para os mandatos de Conselheiros Federais, de Conselheiros
Regionais e seus respectivos Suplentes.

No ano de 2020, a eleicdo mobilizard todos os profissionais de administracao,
devidamente registrados no Sistema CFA/CRAs.

A infraestrutura necessaria para organizar todo o processo eleitoral deve estar
condizente com as dimensdes continentais do Pais, pois a eleicdo ocorrerd
simultaneamente em todos os Estados da Republica Federativa do Brasil.

O planejamento se constitui em peca fundamental para dar coesdo e consisténcia as
acOes que devem ser implementadas na viabilizacdo de todo o projeto de processo
eleitoral, que sistematicamente passa por melhorias continuas a cada pleito.

Esta edicdo das eleicbes de 2020 destaca alguns avancos visando o aumento da
representatividade da categoria por meio do voto, oferecendo aos eleitores outros



canais para recebimento de suas credenciais iniciais como veiculos de comunicacao:
e-mail e telefone celular. Amplia-se assim, ndo sé a divulgacdo a respeito desse
processo notadamente democratico para escolha dos Conselheiros, tanto em nivel
Federal como em Regional, mas também reafirma a consolidacdo do voto em
transito, esteja o eleitor no Brasil ou em outro pais.

O termo de referéncia concebido pelo CFA envolve um conjunto de premissas e
requisitos necessarios que fornecam garantia da execucdo do processo eleitoral, que
se d& conforme cronograma descrito no termo de referéncia do sistema
automatizado do processo eleitoral. Para tanto, foram estabelecidos os servigos que
a empresa de auditoria realizard, dentre as quais citamos: a auditoria de cédigo, a
validacao de ambiente operacional, execugdo de testes de carga e testes, garantias
de que o voto do eleitor seréd secreto, Unico e invioldvel e comprovacao de cédigos ao
final do pleito.

A necessidade de constituicdo de um servico de auditoria independente inclui tanto a
necessidade de qualificacdo técnica especializada para a execucdo deste servico
guanto a obrigacdo do CFA em conferir transparéncia e isencdo em todos os
pareceres e procedimentos de auditoria a serem executados durante a execucgao de
todo o processo sistematizado das eleicoes.

O CFA devera buscar um parceiro altamente capacitado para efetuar a auditoria e
fiscalizar os processos tecnoldgicos de forma a consolidar o processo eleitoral
dentro dos atuais conceitos de disponibilidade, confiabiidade e integridade da
informacao.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais
ALINHAMENTO AOS PLANOS ESTRATEGICOS
Seq Objetivos Estratégicos

1 | Melhorar a transparéncia da governanca institucional. (compliance e accountability)

2 Promover e difundir boas praticas de governanca sustentavel (ambiental, social,
politica e econémica), junto aos stakeholders.

3.3. Estimativa da demanda

Dentre os servicos a serem realizados pela prestadora dos servicos de auditoria
incluem-se: andlises em codigos de aplicacdo; validacdo e teste do algoritmo
criptogréfico e funcdo de hash (sequéncia Unica de identificacdo de informacéao)
utilizada na alteracdo da senha pelos usudrios finais; emissao de parecer garantindo
que o voto do eleitor é secreto e que seu voto realmente foi computado para o
candidato escolhido; realizacao de testes de performance e de stress de sistema;
validacdo e testes do ambiente de producao do ponto de vista da seguranca e
confiabilidade; andlise de conformidade de prova de conceito de solucdes propostas
de licitantes do sistema eleitoral eletrénico.

Requerem-se as comprovacOes das seguintes atividades que a prestadora de
servicos devera realizar:

3.3.1. Assisténcia ao processo de licitacao do sistema automatizado do
processo eleitoral, com emissdo de parecer de avaliacdo de capacidade técnica
de licitante interessada no objeto - Empresa para fornecimento de servico de
sistema eletrdnico eleitoral via internet;

3.3.2. Apoio técnico presencial, na sede do CFA, a realizacdo de prova de
conceito do sistema automatizado do processo eleitoral, com emissao do respectivo
parecer;

3.3.3. Execucdo de validagao e testes do ambiente de producdo do ponto de
vista da seguranca e confiabilidade, sendo o primeiro em até 30 dias de assinatura do
contrato de auditoria. Cada execucao deverd ser comprovada com o laudo
correspondente;

3.3.4. Acompanhamento da atividade de importacao de dados (simulagcdo), com
entrega de relatério de resultado do procedimento;

3.3.5. Acompanhamento da atividade de testes de performance e stress de
sistema, com entrega de laudos correspondentes;

3.3.6. Acompanhamento da atividade de simulacao da eleicao, com emissao de
resultado do procedimento;

3.3.7. Aplicacdo de assinatura (hash) do cédigo da aplicacdo, para fins de
verificacao ao final das eleicdes. Pode haver mais de um, caso haja requisicdo do
CONTRATANTE. Toda aplicacéao de assinatura deve ser registrada em laudo
apropriado;

3.3.8. Realizacdo de andlises técnicas e funcionais, com registro dos trabalhos
efetuados e verificacbes constatadas;

3.3.9. Execucao de zerésimas, com emissao de relatério circunstanciado;




3.3.10. Participacao na cerimdnia de encerramento das eleicdes, com validagao
do seu resultado;

3.3.11. Apoio a questionamentos de ordem técnica relacionado ao processo de
auditoria e eleitoral, até a data do encerramento do contrato, com elaboracdo de
respostas;

3.3.12. Conferéncia da autenticidade e equivaléncia de cépia do banco de dados
do final das eleicbes, com entrega de relatério circunstanciado, contendo assinatura
(hash) do arquivo entregue;

3.3.13. Participacdo em reunido de encerramento da contratacdo, apds
homologacao do resultado eleitoral.

Todos os documentos comprobatdrios devem ser circunstanciados e
entregues ao fiscal requisitante em duas vias.

Fases de trabalho de auditoria e programacao de pagamento

Fase de execucado Atividadel Unidade medida | Quantidade | Faturamento?

Reuniao de abertura
com integrantes da
area requisitante, de
gestao do contrato e
da contratada para
delineamento de
cronograma de
trabalho e processos
de comunicagdo entre
as partes envolvidas

Assisténcia ao
processo de licitacao
do sistema
automatizado do
processo eleitoral,
com emissdo de
parecer de avaliacao
de capacidade técnica
de licitante interessada

no .
objeto PRESTACAO
DE SERVICOS DE
SISTEMA

~ AUTOMATIZADO o
Homologa(;ao de | pARA O PROCESSO 30% do valor
ambiente ELEITORAL DO do contrato

SISTEMA CFA/CRAS
2020
Apoio técnico
presencial, na sede do
CFA, a realizacao de
prova de conceito do
sistema automatizado
do processo eleitoral,
com emissao do
respectivo parecer

Execucao de validacao
e testes do ambiente
de producao
(hardening) do ponto
de vista da seguranca
e confiabildade, nos
primeiros 30 dias de
assinatura do contrato
de auditoria. Cada
execucao devera ser
comprovada com o
laudo correspondente

Reuniao 1

Avaliacdo Até 3

Prova de conceito Até 3

Validacao Até 2

Acompanhamento da
atividade de
importacao de dados,
com entrega de
relatério de resultado
do procedimento, no | Acompanhamento Até 3
relatério devera
constar os hash dos
arquivos de
importacao de dados
das regionais

Acompanhamento da
atividade de testes de




Homologagao do
sistema

performance
e stress de sistema,
com entrega de laudos
correspondentes

Acompanhamento

Acompanhamento da
atividade de simulacao
da eleicao, com
emissdo de resultado
do procedimento

Acompanhamento

Realizacdo de analises
técnicas e funcionais,
de cdédigo fonte de
sistema, com registro
dos trabalhos
efetuados e
verificacoes
constatadas

Andlise

Até 10

Aplicagao de
assinatura (hash) do
cédigo da aplicacdo,

para fins de verificagao
ao final das eleicoes.
Pode haver mais de
um, caso haja
requisicao do
CONTRATANTE. Toda
aplicacao de
assinatura deve ser
registrada em laudo
apropriado

Assinatura

Analises e resposta a
questionamentos
técnicos que por

ventura sejam

encaminhados apés a

janela de
transparéncia

Andlise

Acompanhamento
presencial da
compilacao e

instalacao do binario
assinado em laudo de
auditoria para o
ambiente de producdo

Acompanhamento

Execucao de validacao
e testes do ambiente
de producao do ponto
de vista da seguranca
e confiabilidade,
durante customizacdo
do ambiente. Cada
execucao devera ser
comprovada com o
laudo correspondente.

Validacao

Até 10

Cerimonia de lacre do
ambiente de
produgdo, com
ferramenta prépria ou
ferramenta
disponibilizada pelo
Cloud Computing

Execucao

50% do valor
do contrato

Participacdo na
cerimonia de abertura
das eleicbes com
assinatura digital do
sistema

Participacdo

Execucao de
zerésimas, com
emissao de relatério
circunstanciado gerado
pela aplicacao
(software)

Execucao

Execucdo de geracao
de ata técnica de
zerézima, a
contratada devera
fazer um dump da
base de dados e tirar

Execucao




o hash, o hash deverda
constar na ata de
zerézima
Participacdo na
cerimoOnia de
encerramento das
eleicées, com
validacao do seu
resultado

Emissdo de ata
técnica de
encerramento, deverd o
Acompanhamento | contar na mesma a 2d00/zgr?t;/§tlgr

eleitoral validacdo do lacre do Participacéo 1
ambiente de producgao
e o novo hash do
dump da base de
dados
Apoio a
questionamentos de
ordem técnica
relacionado ao
processo de auditoria
e eleitoral, até a data
do encerramento do
contrato, com
elaboracao de
respostas

Conferéncia da
autenticidade e
equivaléncia de cépia
do banco de dados do
final das eleicdes, com
entrega de relatério
circunstanciado,
contendo assinatura
(hash) do arquivo
entregue
Participagdo em
reuniao de
encerramento da
contratacdo, apés
homologacao do
resultado eleitoral
1 Cada atividade concluida devera ter aceite de documento habil (artefato), elaborado pela

Participacdo 1

Apoio Até 20

Conferéncia 1

Reuniao 1

contratada, por parte do fiscal requisitante (representante da area requerente) e do fiscal
técnico (representante da TI)

2 O atestado da fatura s6 devera ser efetuado com a efetivacdao dos aceites de cada atividade
prevista para a respectiva fase de execucao, tanto pelo fiscal requisitante do contrato, quanto
pelo fiscal técnico.

A demanda pelo servico que se pretende contratar é bienal, em funcdo das eleicdes
possuirem esta mesma frequéncia de realizacdo. Esta modalidade de processo

iniciou-se em 2008, tendo j& ocorrido 6 eventos (2008, 2010, 2012, 2014, 2016 e
2018).

3.4. Resultados e Beneficios a Serem Alcancados

Realizacdo de um processo que garante imparcialidade, transparéncia, publicidade e
seguranca no qual serdao eleitos os Conselheiros Federais, Regionais e respectivos
Suplentes.

4. ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO
4.1. [1.DEM com apoio I.TEC] Requisitos de Negdcio

Para o atendimento do objeto, os servicos da auditoria contratada deverao atender,
em conformidade com as exigéncias definidas no Anexo | - ESPECIFICACOES
TECNICAS DO SISTEMA AUTOMATIZADO PARA O PROCESSO ELEITORAL, pelo
menos, aos requisitos elencados abaixo:

4.1.1. Auditoria de cédigos

Busca de falhas em aplicacao e que poderiam ser exploradas por atacantes
danificando ou modificando o sistema e o resultado final das eleicdes. Por ser um
processo eleitoral que utiizard a rede de computadores como base de seu




desenvolvimento e uma pagina web como camada de apresentacdo, trabalhara
fundamentalmente sob a camada 7 do modelo OSI, devendo ser realizado o
processo de auditoria de seguranca de aplicacao por meio de testes especificos para
aplicagcdes web, incluindo os testes do TOP 10 OWASP, requisitos do PCI-DSS,
1SO27001, dentre outros.

Os servigos de Auditoria de Aplicacao estao divididos em 05 (cinco) fases:

a) Andlise Funcional: realizacdo de estudo geral da aplicacdo,
adquirindo uma visao global das funcionalidades.

b) Andlise Técnica: realizacdo de estudo dos mddulos que compdem
a aplicacdo, determinando como eles se interagem (Ex. objetos
distribuidos entre diferentes servidores, etc.) e destacando as
entradas e saidas do sistema que podem ser visiveis desde a Internet.

c) Desenvolvimento de testes: preparacao do cronograma de
testes de aplicacdo e os tipos de testes que serdao executados.
Exemplo: scripts que exploram transbordamento de dados (buffers
overflows) em CGls que tratam dados de entrada, etc.

d)Aplicacao de testes: realizacdo de todo tipo de testes de
sistemas, tomando nota do seu resultado e, em caso de se obter
novas possiveis falhas, retorna-se para a fase de desenvolvimento de
testes para tentar explora-las, bem como realizacdo de testes
previstos na prova de conceito, em sistema automatizado do processo
eleitoral e no ambiente que o suportar, conforme especificagao anexa.

e) Ambiente de teste: a contratada devera realizar uma exaustiva
revisao nas aplicacbes auditadas abrangendo os seguintes aspectos
da seguranca da informacao:

| - Validacdao de entradas: Injecdo (/njection) de cddigo
malicioso; criacdo e alteracdo de comandos SQL; execucao de
comandos do sistema operacional; execucdao de comandos e
observacao de dados em diretérios ndo permitidos; utilizacdo de
byte null com a finalidade de alterar os parametros de
uma Universal Resource Locator - URL, etc.

Il - Canonizacao de URL: Ataques que exploram a
capacidade de armazenar caracteres com multiplos bytes de
codificacdo Unicode ou outras que permitem ocultar acdes e
ataques que utilizam diferentes possibilidades de codificacdo de
URL que aceitam os servidores web.

" - Manipulacdo de parametros: Ataques de modificacdo
de dados enviados entre o cliente e a aplicagao web no cabecalho
HTTP, requisicdes de URL, campos de formularios e informacbes
armazenadas pelo servidor web no navegador (cookies).

IV-  Autenticacao e Gestao de Sessoes: Busca exaustiva
de senhas. Ataques baseados na falsificacao de credenciais reais
ou evitando a sua necessidade mediante a exploracdao de
dependéncias existentes no aplicativo ou por meio de ataques
diretos ao aplicativo.

V- Overflows

(transbordamentos/sobrecargas): Ataques que permitem a
execucao de cdédigo malicioso no Heap (memdria estatica), na
pilha do processo, etc.

VlI- Fugas de Informacao: Andlse do cdédigo fonte para
localizar comentdrios que possam ajudar os programadores a
incrementar o processo de documentagao; revisao para
descobrir estruturas ou informacgao de depuragao nao eliminada;
descoberta de mensagens e cdédigos de erro para obter
informagao de aplicacbes web, sistemas operacionais, bases de
dados, etc.

VIl -  Criptografia: Atagues que exploram o uso de algoritmos
criptogréficos fracos e outros baseados na captura de dados
cifrados e seu uso para ter acesso a senha cifrada ou ao texto
plano.

VIIl - Configuracoes: Ataques que empregam contas de
usuario ou do sistema criadas por padrdo nas implementacdes,
explorando vulnerabilidades de configuracdes deficientes ou a
falta de atualizacao da aplicacao web.

IX- Validacdao, teste do algoritmo criptografico e
funcao de hash utilizada na alteracao da senha pelos



usuarios finais: Visando garantir o sigilo da senha do usuério,
ou seja, constatar que nenhum agente envolvido com o processo
de anadlise, desenvolvimento e interlocucao do processo
eletronico, tais como programadores, analistas, técnicos,
representantes do Contratante, poderao conhecer qualquer que
seja a senha de votacao utilizada por qualquer eleitor do sistema
automatizado do processo eleitoral, deverao ser efetuadas
verificacdo de padrdes de programacdo segura, andlises de
componentes de transmissdo e andlises de guarda das
informacgdes.

4.1.2. Garantias de premissas do processo eleitoral
a) Garantias ao eleitor de que o voto é secreto

O voto é secreto e o sistema tem a obrigatoriedade de assegurar o sigilo e
inviolabilidade do voto do eleitor. Na versao assinada digitalmente ndo pode existir a
possibilidade de rastrear o voto dos eleitores, ou seja, ndo hd como associar um voto
a um eleitor, os trabalhos de auditoria garantem ao eleitor essa premissa.

b)Garantias ao eleitor de que seu voto realmente foi
computado para o candidato escolhido

Para o atendimento a esse requisito, a auditoria deverd realizar, no minimo:

I - Servicos de andlises com exaustdo nos cédigos fontes da
aplicacdo assinada digitalmente a procura de falhas ou cddigos
maliciosos que pudessem modificar o resultado das eleicdes.

I - Garantias de que ndo ha nada nocivo que possa manipular o
resultado das eleicdes, tanto nos cédigos fontes auditados quanto no
cédigo no bindrio assinado digitalmente.

1" - Certificagcao de recursos implementados pelo sistema que
permita ao eleitor confirmar o registro de seu voto e de que seu voto
integra o total de votos computados.

4.1.3. Testes de performance e stress de sistema

Utilizando ferramentas profissionais o sistema deverda ser estressado a 125% de sua
capacidade nominal de eleitores realizando duas simulacbes do processo eleitoral.
Uma simulacdo da aplicacdo serd em bancada de testes e outra simulacdo da
aplicagao em ambiente de producao utilizando a internet.

Requisitos para execucao dos testes:

| - A empresa que desenvolver a aplicacdo fornecerd os dados
necessarios para os testes de stress do sistema.

- A aplicacdo a ser utiizada para execucdo dos testes sera
definida pela prépria empresa contratada.

1" - Os testes deverdo ser efetuados tanto no ambiente de
homologacdo quanto no ambiente de producdo, cujos horarios para
execucao serao acordados entre as empresas de desenvolvimento e
de auditoria.

4.1.4. Validacao e testes do ambiente de producdao do ponto de vista
da seguranca e confiabilidade

| - Validagao de arquitetura de redes.

I - Verificacao de hardenizacao (aplicacdo de procedimentos de
seguranca) de servidores de aplicacao.

1" - Verificacao de hardenizacao de servidores de banco de dados.

IV -  Verificacdo de sistemas de balanceamento de carga (Load
balance).

V- Verificagao de Firewall de Alta disponibilidade (High Avaliability -
HA).

VI -  Teste deintrusao e verificacao de resposta a incidentes.

VIl - Teste de energia elétrica (Nobreak e geradores de energia).

VIIl - Testes de outros itens que de alguma forma provoquem

impacto no ambiente em producao.
4.1.5. Comprovacao de cddigos

Apéds o término do processo eleitoral, as maquinas serao auditadas para conferéncia
e a verificagao dos cédigos e assinaturas (hash) anteriormente identificados, com o
objetivo de comprovar que nao houve qualquer variacdo ou modificacdo daquilo que
fora verificado na véspera imediata a abertura do pleito (antes da realizacdo do
certame).



Entende-se por pleito o periodo em que o eleitor terd a oportunidade de exercer seu
direito de voto, conforme previsto no Regulamento das Eleicbes do Sistema
CFA/CRAs, aprovado pela Resolucao Normativa CFA n? 567, de 13 de junho de 2019,
disponivel no site www.cfa.org.br, a partir de entdo denominado Regulamento
Eleitoral.

4.1.6. Atendimento as exigéncias previstas no Regulamento Eleitoral
do Sistema CFA/CRAs

A Auditoria do Sistema Eletronico Computacional de Eleicdes em ambiente Web a ser
contratado deverd observar o Regulamento Eleitoral, de modo a atendé-lo
integralmente e homologar, limitadas as suas competéncias e responsabilidades
contratuais, 0s requisitos previstos para o sistema automatizado para o processo
eleitoral, apresentados no seu termo de referéncia e em seus respectivos anexos,
destacando-se os itens relativos a seguranca, performance, disponibilidade, auditoria
da infraestrutura e da aplicacdo, e prova de conceito estabelecidos no termo de
referéncia do sistema automatizado do processo eleitoral e seus anexos.

4.1.7. Participacao em prova de conceito do sistema automatizado do
processo eleitoral

A prestadora do servico de auditoria apoiard a realizacdo das andlises necessérias
durante a prova de conceito, que serd executada na sede do CFA, em dia util a ser
definido oportunamente. (Vide Anexo Il)

O custo da execugado dos servicos de auditoria deverdao contemplar a participagao
de até trés provas de conceito distintas.

4.1.8. Assisténcia ao processo de licitacao do sistema automatizado
do processo eleitoral

A auditoria assistird ao pregoeiro do CFA no processo de avaliacdo de atestados de
capacidade técnica fornecidos pelas licitantes que participarem do certame da
licitacdo do sistema automatizado do processo eleitoral, quem sera convocada em
até 1 dia Gtil de antecedéncia a realizacdo da referida licitagao.

4.2. [1.DEM] Requisitos de Capacitacao

Este requisito ndo se aplica, por ser um servico que tem por finalidade a auditoria de
uma aplicacdo web e o seu ambiente de execucao.

4.3. [1.DEM] Requisitos Legais

A CONTRATADA deve observar o cumprimento de todas as leis e normas aplicaveis
ao OBJETO, em especial atencdo aquelas relacionadas ao pagamento das obrigacdes
empresariais, a encargos fiscais, trabalhistas e previdenciarios, bem como as abaixo:

- Lein? 10.520, de 17 de julho de 2002
- Lein? 10.024, de 20 de setembro de 2019

- Lei n? 9.609, de 19 de fevereiro de 1998 para garantir a propriedade intelectual do
sistema que serd auditado;

- Lei Complementar n? 123, de 14 de dezembro de 2006;
- Decreto n® 7.174, de 12 de maio de 2010;

- Decreto n? 7.845, de 14 de novembro de 2012;

- Decreto Federal n? 9.637, de 26 de dezembro de 2018;

- Instrucdo Normativa GSI/PR n° 01, de 13 de junho de 2008 (e suas normas
complementares);

- Instrucao Normativa n? 5, de 16 de maio de 2017;
- Instrucao Normativa n2 1, de 04 de abril de 2019;
- Norma Complementar 04/2009 - INO1/DSIC/GSIPR
4.4, [1.DEM] Requisitos de Manutencao

Este requisito ndo se aplica, por ser um servico que tem por finalidade a auditoria de
uma aplicacao web e o seu ambiente de execucao.

4.5, [1.DEM] Requisitos Temporais ou de fases de execucao

A contratada deverd cumprir integralmente a realizacdo dos servicos previstos na
tabela "Fases de trabalho de auditoria e programacao de pagamento" definida no
item Estimativa da demanda

4.6. [1.DEM com apoio I.TEC] Requisitos de Seguranca

A CONTRATADA devera credenciar junto ao CONTRATANTE seus profissionais que
venham a ser designados para prestar servicos de forma presencial, bem como
aqueles autorizados a retirar e/ou entregar documentos junto ao CONTRATANTE.

A CONTRATADA deverd comprometer-se, por si e por seus funciondrios, em
documento formal, a aceitar e aplicar rigorosamente todas as normas e
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procedimentos de seguranca implehwentado's no ambiente de Tecnologia da
Informacdao do CONTRATANTE - inclusive com a assinatura de TERMO de
responsabilidade e manutencao de sigilo.

A CONTRATADA deverd adotar critérios adequados para o processo seletivo de
profissionais que irdo atuar diretamente na execucao do OBJETO, com o propdsito de
evitar a incorporacao de perfis que possam comprometer a seguranga ou
credibilidade do CONTRATANTE.

A CONTRATADA deverd comunicar ao CONTRATANTE, com a antecedéncia minima
necessaria, qualquer ocorréncia de transferéncia, remanejamento ou demissdo de
funcionarios envolvidos diretamente na execucdo do CONTRATO, para que seja
providenciada a revogacdo de todos os priviégios de acesso aos sistemas,
informacdes e recursos do CONTRATANTE porventura colocados a disposicdo para
realizacao dos servicos contratados.

4.7. [1.DEM] Requisitos Sociais, Ambientais e Culturais
Toda a documentacao entregue devera ser fornecida em Portugués brasileiro.
4.8. [1.TEC] Requisitos de Arquitetura Tecnoldgica

Este requisito nao se aplica, por ser um servico que tem por finalidade a auditoria de
uma aplicacao web e o seu ambiente de execugao.

4.9. [1.TEC] Requisitos de Projeto e de Implementacao

Este requisito nao se aplica, por ser um servico que tem por finalidade a auditoria de
uma aplicagao web e o seu ambiente de execugao.

4.10. [I.TEC] Requisitos de Implantacao

Este requisito nao se aplica, por ser um servico que tem por finalidade a auditoria de
uma aplicacdo web e o seu ambiente de execucao.

4.11. [I.TEC] Requisitos de Garantia e comunicacao

A CONTRATADA ao assinar todos os entregaveis previstos da fé publica de seus atos
e registros, em carater irrevogavel, irretratavel e imprescritivel.

O atendimento de demandas desta garantia ndo é remuneravel.
Por entregaveis entendem-se os artefatos entregues na execucdo dos servicos.

A identificacdo e a comunicacao de artefato ndo entregue devera ser realizada em até
30 dias de realizacao da atividade correspondente pelo fiscal requisitante do contrato
ou seu fiscal, a CONTRATADA, ainda que o prazo de vigéncia previsto para realizacdo
do contrato tenha sido alcancado.

Comunicada a ndo entrega de artefato, a CONTRATADA deverd fornecé-lo em até 15
dias ou conforme acordo entre as partes.

Os meios de comunicacao entre contratante e contratada serao definidas na reuniao
de abertura prevista na Tabela Fases de trabalho de auditoria e programacao
de pagamento definida no item Estimativa da Demanda.

A Contratada deverd garantir a entrega dos documentos comprobatérios de
auditoria nos prazos e formas estabelecidos entre as partes.

4.12. [1.TEC] Requisitos de Experiéncia Profissional

Da experiéncia:

a) Experiéncia em andlise de seguranca em cédigos-fonte de sistemas;
b) Experiéncia em testes de intrusao; e

c) Execugao de servicos de natureza similar ao objeto desta licitagao.
Da Comprovacao:

a) atestados de capacidade técnica

[1.TEC] Requisitos de Formacao da Equipe

Nao se aplica.

4.13. [I.TEC] Requisitos de Metodologia de Trabalho

A contratada deverd realizar seus trabalhos em conformidade com a relacdo de
atividades previstas na Tabela Fases de trabalho de auditoria e programacao
de pagamento definida no item Estimativa da Demanda e de acordo com os
agendamentos estabelecidos pelo CONTRATANTE, com prazo minimo de ciéncia de 5
dias Uteis.

A CONTRATADA deverd estabelecer agenda de trabalho com o CONTRATANTE para
realizacao de seus trabalhos para que este alinhe com o fornecedor da solugao a ser
auditada a execucdo destes trabalhos, em tempo habil.

A CONTRATADA deverd comunicar imediatamente o CONTRATANTE, por escrito,
caso haja impedimento ou adiamento por parte do fornecedor da solucao a ser



auditada. Neste caso, o CONTRATANTE deverd realizar as intervencdes necessérias
para que as atividades sejam realizadas de forma satisfatéria, desincumbindo a
CONTRATADA de qualquer obrigacdo, caso o prazo previsto nao seja atendido.

4.14. [I.TEC] Requisitos de Seguranca da Informacao

Os servigos contratados deverao ser prestados em conformidade com leis, normas e
diretrizes vigentes no ambito da Administracdo Publica Federal relacionadas a
Seguranca da Informacao e Comunicacdes (SIC); em especial atencdo ao Decreto
Federal n°® 9.637, de 26 de dezembro de 2018, a Instrucao Normativa GSI/PR n° 01,
de 13 de junho de 2008 (e suas normas complementares) e a Politica de Seguranca
da Informacao e Comunicacdes do CONTRATANTE, no que couber.

A CONTRATADA devera assinar a abertura das eleicbes com certificado digital valido
em conformidade com o ICP-Brasil.

A CONTRATADA devera observar a legislacdo vigente para o tratamento de dados
pessoais (Lei 13709/2018), inclusive os do CONTRATANTE, durante a execucao de
suas atividades previstas neste Termo de Referéncia.

Todos os entregaveis devem ser fornecidos exclusivamente ao fiscal requisitante do
contrato, ou em sua indisponibilidade, ao fiscal técnico, em caréter restrito, por meio
de documento lacrado.

4.15. [I.TEC] Outros Requisitos Aplicaveis

Nao se aplica.

5. [EPC] RESPONSABILIDADES

5.1. Deveres e responsabilidades do CONTRATANTE

a) Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do
contrato para acompanhar e fiscalizar a execugao dos contratos;

b) Encaminhar formalmente a demanda por meio de Ordem de Servico
ou de Fornecimento de Bens, de acordo com os critérios estabelecidos
no Termo de Referéncia ou Projeto Basico;

c)Receber o objeto fornecido pela contratada que esteja em
conformidade com a proposta aceita, conforme inspecoes realizadas;

d)Aplicar a contratada as sancdes administrativas regulamentares e
contratuais cabiveis, comunicando ao 6rgao gerenciador da Ata de
Registro de Precos, quando aplicavel;

e) Liquidar o empenho e efetuar o pagamento a contratada, dentro dos
prazos preestabelecidos em contrato;

f) Comunicar a contratada todas e quaisquer ocorréncias relacionadas
com a realizacao do servico;

g)Prever que os direitos de propriedade intelectual e direitos autorais
sobre os diversos artefatos e produtos produzidos em decorréncia da
relacdo contratual pertencam a Administracao; e

h)Atentar para que durante a vigéncia do presente contrato seja
mantida a situacéo de regularidade relativa a seguridade social (INSS),
ao Fundo de Garantia por Tempo de Servico (FGTS) e a Fazenda
Federal da CONTRATADA, bem assim a sua compatibilidade com as
obrigacdes assumidas pela CONTRATADA.

5.2. Deveres e responsabilidades da CONTRATADA

a) Indicar formalmente preposto apto a representd-lo junto a
contratante, que devera responder pela fiel execucdo do contrato;

b) Atender prontamente quaisquer orientacdes e exigéncias da Equipe

de Fiscalizacdo do Contrato, inerentes a execugdao do objeto
contratual;

c) Reparar quaisquer danos diretamente causados a contratante ou a
terceiros por culpa ou dolo de seus representantes legais, prepostos
ou empregados, em decorréncia da relacdo contratual, ndo excluindo
ou reduzindo a responsabilidade da fiscalizacao ou o0 acompanhamento
da execucao dos servigos pela contratante;

d) Propiciar todos os meios necessérios a fiscalizacdo do contrato pela
contratante, cujo representante terd poderes para sustar o
fornecimento, total ou parcial, em qualquer tempo, sempre que
considerar a medida necessaria;

e)Manter, durante toda a execucao do contrato, as mesmas
condicdes da habilitacao;

f) Quando especificada, manter, durante a execucdao do contrato,
equipe técnica composta por profissionais devidamente habilitados,



treinados e qualificados para realizacao do servico;

g) Ceder os direitos de propriedade intelectual e direitos autorais sobre
os diversos artefatos produzidos em decorréncia da relacao contratual
a Administracao;

h) Assumir todos e quaisquer 6nus, referente a salario, horas extras,
adicionais e demais encargos sociais relativamente aos seus
empregados;

i) Assumir a responsabilidade pelos encargos fiscais e comerciais
resultante da adjudicacao desta Licitagao;

j) Responsabilizar-se por todas as despesas diretas ou indiretas, tais
como: saldrios, transportes, encargos sociais, fiscais, trabalhistas,
previdencidrios e de ordem de classe, indenizacdes e quaisquer outras
que forem devidas aos seus empregados no desempenho dos
servicos objeto do contrato, ficando a CONTRATANTE isenta de
qualquer vinculo empregaticio com os mesmos; e

k) Arcar com eventuais prejuizos causados ao CFA ou a terceiros,
provocados por negligéncia ou irregularidade cometida por seus
empregados ou prepostos envolvidos na execucao do obijeto.

6. [EPC] MODELO DE EXECUGAO DO CONTRATO

O modelo de execucdo do contrato contempla condicbes necessérias a realizacao do
objeto, sendo observados os seguintes itens:

6.1. Vigéncia e alteragcbes contratuais

6.1.1. Da vigéncia contratual

Apds a homologacdo da licitagdo, o adjudicatario terd o prazo de 05 (cinco) dias Uteis,
contados a partir da data de sua convocagao, para assinar o Termo de CONTRATO,
Cuja vigéncia sera até 05/04/2021, podendo ser prorrogado por sucessivos periodos
até o limite de 60 (sessenta) meses.

6.1.2. Das prorrogagoes

Para fins de renovacgdo contratual, o GESTOR do Contrato, com base no Histérico de
Gestdo do Contrato e nos principios da manutencdo da necessidade, economicidade
e oportunidade da contratacdo, deverd encaminhar & Area Administrativa, com pelo
menos 60 (sessenta) dias de antecedéncia do término do CONTRATO, a respectiva
documentagao para o aditamento.

6.1.3. Do reajuste

Em conformidade com o disposto no art. 57 da Lei 8.666/93 serd admitido REAJUSTE
de precos por aplicacdo do indice Nacional de Precos ao Consumidor (INPC/IBGE) ou
outro indice especffico que venha a substitui-lo.

O termo inicial do periodo de reajuste é a data prevista para apresentacdo da
proposta ou do orcamento a que essa proposta se referir, ou, no caso de novo
reajuste, a data a que o anterior tiver se referido. Os novos valores contratuais
decorrentes do reajuste terao suas vigéncias iniciadas a partir da data-base para
concessao do reajuste anual ou em data futura, desde que acordada entre as partes,
sem prejuizo da contagem de periodicidade para concessao dos reajustes futuros.

6.1.4. Das alteracbes contratuais

Nos termos da legislacdo em vigor, durante a fase de execucao da prestacao dos
servicos o CONTRATO poderd ser alterado, desde que justificadamente, na forma
prevista no art. 65 da Lei n? 8.666, de 1993. As alteracdes contratuais devem ser
promovidas mediante celebracao de termo aditivo, que deverd ser submetido a prévia
aprovacao da assessoria juridica do CONTRATANTE.

Considerando os termos do art. 65 §1° da Lei n°® 8.666/1993, o percentual de até
25% do valor inicial atualizado do CONTRATO incidird sobre o valor total do servico,
conforme determinar a necessidade do CONTRATANTE.

6.2. Condicdes gerais de execucao

6.2.1. Do local de execucao

Os servicos poderdo ser prestados tanto no ambiente da CONTRATADA nas
dependéncias do CONTRATANTE, nas dependéncias do fornecedor da solucdo a ser
auditada, ou outro ambiente, variando a condicdao, de acordo com 0s requisitos
especificados. Em regra, as atividades que demandem interacdo direta e continua
entre a equipe da CONTRATADA e o CONTRATANTE deverao ser executadas
presencialmente, no ambiente do CONTRATANTE.

O endereco de referéncia para execucao presencial é a Camara de Estudos
e Projetos Estratégicos do CFA - CEPE/CFA, localizada na SAUS Quadra 1 Bloco L -
CEP 70.070-932, Brasilia/DF.

6.2.2. Dos prazos e hordrios de execucao
A definicao do horario de trabalho para a execucdo das atividades nas instalacées do
CONTRATANTE ocorrera preferencialmente considerando os horarios de expediente



no CFA, ou mediante acordo entre as partes desde que atendidas as necessidades
do CONTRATANTE. Assim como, de acordo com as especificacbes do OBJETO, para
determinadas atividades serd exigida cobertura de atendimento distinta. Como
padrdao e quando nao especificado em contrério, considerar-se-4 como dia Util o
periodo de 8 horas Uteis, no intervalo entre 8h30h as 18h, nos dias em que houver
expediente no CONTRATANTE.

As atividades que demandam qualquer tipo de servico que possam gerar impacto no
funcionamento da Autarquia deverdo ser executadas prioritariamente fora do horario
normal de expediente. Sendo que, todo e qualquer servico eventualmente executado
fora do horario de expediente, aos sdbados, domingos e feriados, seja no ambiente
da CONTRATADA ou no ambiente do CONTRATANTE, nao implicardo nenhum
acréscimo ou majoracdo nos valores devidos a CONTRATADA.

Os prazos especfificos, quando ndo fixados neste TERMO DE REFERENCIA, serdo
consignados na metodologia de trabalho e/ou na respectiva ORDEM DE SERVICO. A
interrupcao na execucao dos servicos por parte da CONTRATADA ndo interrompe a
contagem dos prazos de execucao contratual ou daqueles previstos nas respectivas
ORDENS DE SERVICO, salvo por motivo formalmente justificado e aceito pelo
CONTRATANTE.

A CONTRATADA deverd disponibilizar ao CONTRATANTE, sem 06nus adicional,
PLANTAO DE ATENDIMENTO disponivel 24 horas por dia preferenciaimente via
telefone, para tratamento de demandas emergenciais - cabendo a CONTRATADA
prover 0s canais de acesso adequados de modo a atender tal requisito de
disponibilidade.

6.2.3. Do preposto da contratada

A CONTRATADA devera indicar PREPOSTO que sera responsavel por acompanhar a
execucao do CONTRATO e atuar como interlocutor administrativo principal junto ao
CONTRATANTE incumbido de receber, diligenciar, encaminhar e responder as
questdes legais e administrativas referentes a execucao contratual. Por tratar-se de
servico de cardter eminentemente técnico, esse profissional deverd possuir
experiéncia minima de 5 (cinco) anos em acompanhamento de contratos publicos de
objetos compativeis com os da presente contratacdo.

6.2.4. Do periodo de adequacdo operacional
Adequacado operacional

Prazo maximo

Sequencial Marco (em dias)
5 dias Uteis,
1 Reunido de abertura apds assinatura

do contrato
Conhecimento de processos 3 dias Uteis, ap6s

2 internos para execugao reuniao de
satisfatéria dos servicos abertura
6.3. Métricas de realizacao do servico

A realizacdo do servico serd medida com base na Tabela Fases de trabalho de
auditoria e programacao de pagamento, definida no item Estimativa da
demanda.

6.4. Critério de aceitacdo dos servicos

A avaliacdo da qualidade dos artefatos consiste na verificacdo dos critérios
relacionados a seguir e de outros que possam ser definidos nas ORDENS DE
SERVICO. Os artefatos serao avaliados segundo os critérios de completude,
consisténcia e forma, considerando:

a) Critério de Completude: serao considerados incompletos os artefatos entregues
sem que todos os elementos requeridos estejam presentes;

b) Critério de Consisténcia: serdo considerados inconsistentes os artefatos
entregues com ndo conformidades, tais como data, destinatdrio, etc;

c) Critério de Forma: serdo considerados desformatados os artefatos entregues com
nao conformidades relacionadas a forma, inadequacdes de natureza estética, desde
gue a forma implique prejuizo de informacdes ou descaracterizacao do artefato.

Artefatos inconsistentes e incompletos serao rejeitados. Artefatos desformatados
serdo aceitos com restricdes.

Caberd a CONTRATADA entregar evidéncias citadas nos artefatos na entrega de cada
ORDEM DE SERVICO.

6.5. Metodologia de trabalho

Os SERVICOS serdo consumidos sob demanda, sem garantia de consumo minimo e
limitados ao quantitativo maximo previsto no CONTRATO. Na execugcdo das



demandas a CONTRATADA deverd atender as solicitacbes requeridas pelo
CONTRATANTE, sendo passivel ajuste de cronograma a ser estabelecido pelas partes.

A nado entrega de artefato sujeita a CONTRATADA a pena de inexecucao parcial do
OBJETO.

Para cada ORDEM DE SERVICO o CONTRATANTE definira e registrara quais artefatos
serao entregues.

A CONTRATADA é responsavel por absorver o conhecimento do negécio durante o o
periodo de Conhecimento de processos internos para execucao satisfatéria
dos servicos. A CONTRATADA deverd adotar ferramentas que auxiliem analise,
testes e demais atividades técnicas relacionadas a realizacdo do servico de auditoria.

As ferramentas utilizadas pela CONTRATADA na prestacao dos servicos nao poderao
gerar custos adicionais ou tampouco serem incompativeis com a arquitetura
tecnoldgica da solugao a ser auditada.

Correm por absoluta conta da CONTRATADA, custos adicionais de compatibilizacao.

Eventuais alteracdes, atualizacdes ou evolucdes do ambiente tecnoldégico da solucao
auditada obrigam a CONTRATADA a se readequar no prazo maximo de 15 (quinze)
dias, contados da notificacdo acerca dessas mudancas - situacao em gue nenhum
onus adicional podera ser arguido. Este prazo poderd ser prorrogado a critério da
equipe de fiscalizagcao contratual, mediante solicitacao devidamente justificada da
CONTRATADA. O descumprimento do prazo definido em Ordem de Servico ou
eventualmente estendido por acordo mutuo das partes, sujeitard a CONTRATADA a
pena de inexecucao parcial do OBJETO.

Os artefatos produzidos ao longo do contrato e decorrentes deste, configuram
propriedade intelectual do CONTRATANTE, cabendo exclusivamente a este o direito
autoral.

Os artefatos gerados pelo servico deverao atender a critérios para sua validacao e
aceitacao, definidos neste documento e processos de trabalho da CONTRATANTE,
complementados por outros critérios, no que couber, na respectiva ORDEM DE
SERVICO. Todos os artefatos dos servicos contratados serdo avaliados pela equipe
da CONTRATANTE, com eventual apoio técnico de terceiros.

6.6. Procedimentos formais de interacdo e comunicagao entre as partes
6.6.1. Da reuniao de abertura

O CONTRATANTE, por intermédio do GESTOR DO CONTRATO, convocard a
CONTRATADA, imediatamente apdés a assinatura do CONTRATO, para reunido de
alinhamento de entendimentos e expectativas - ora denominada REUNIAO DE
ABERTURA - com o objetivo de:

a) Alinhar a forma de comunicacdo entre as partes, que deverd ocorrer
preferencialmente entre o CONTRATANTE e o PREPOSTO da CONTRATADA;

b) Definir as providéncias necessdrias para insercao da CONTRATADA no ambiente
de prestacao dos servicos;

c) Definir as providéncias de execucdo dos servicos;

d) Alinhar entendimentos e expectativas quanto aos modelos de execugao e de
gestao do CONTRATO.

Na REUNIAO DE ABERTURA a CONTRATADA devera:
a) Apresentar seu PREPOSTO;

b) Apresentar sua equipe técnica que atuard diretamente na prestacao dos servicos
contratados, com a respectiva documentacao de comprovacao de atendimento aos
perfis exigidos.

c) Apresentar o Termo de Compromisso de Manutencao do Sigilo e Seguranca da
Informacao (Anexo Ill) devidamente assinado por seu representante legal; e

d) Apresentar o Termo de Ciéncia Individual de Sigilo e Seguranca da Informacao
(Anexo V) devidamente assinado pelo PREPOSTO e por seus funcionarios que serao
diretamente envolvidos na prestacao dos servicos contratados (PREPOSTO e outros
funcionarios diretamente envolvidos).

Havendo necessidade outros assuntos de comum interesse poderdo ser tratados na
reunido de abertura, além dos anteriormente previstos.

6.6.2. Das reunides técnicas periédicas

O CONTRATANTE e a CONTRATADA se reunirdo a medida que cada atividade for
requerida ou concluida. cabendo ao fiscal requerente estabelecer local e horério de
realizagao.

Todas as atas de reunibes e as comunicacbes entre o CONTRATANTE e
a CONTRATADA, assim como todas as demais intercorréncias contratuais,
positivas, negativas, pontos de melhora e transferéncia de conhecimento serdo



arquivadas em processo préprio para fins de manutencao do histérico de gestdo do
CONTRATO, que serao redigidas pelo fiscal requisitante ou pelo fiscal administrativo.

Reunides de monitoramento dos servicos ou outras reunides extraordinarias
poderdo ser convocadas pelo CONTRATANTE sendo obrigacdo da CONTRATADA
atender as convocacoes.

6.6.3. Do encaminhamento das demandas
A ORDEM DE SERVICO (0S) é o instrumento normativo padrao para formalizacao das
demandas a CONTRATADA.

As ORDENS DE SERVICOS conterao, no minimo, as seguintes informacdes:

a) Numeracao de identificacdo (ID);

b) Titulo e descricdo da solicitacao;

c) ldentificacdo do responsdvel pela demanda na drea requisitante (Fiscal
Requisitante);

d) Identificacdo do Gestor do Contrato;

e) Especificacfes quanto ao tipo da demanda (incluindo descricao de atividades a
serem executadas);

f) Especificagao quanto a prazos de execugao;

g) Outras informacdes necessarias, quando for o caso.

Como padrdo e quando ndo especificado em contrario, todos os prazos serdo
considerados dias (teis.

ORDEM DE SERVICO podera ser replanejada a qualquer momento a critério do
CONTRATANTE, considerando suas necessidaded e prioridades, o que serd
registrado no Histérico de Ocorréncias.

Em nenhuma hipétese a CONTRATADA poderd se recusar a prestar os servicos
contratados, negando o recebimento ou o atendimento a ORDENS DE SERVICO,
exceto nas situacOes previstas em LEI.

A CONTRATADA devera comunicar formalmente ao CONTRATANTE quaisquer fatores
que possam afetar a execucao dos servicos impactando os prazos, os custos ou a
qualidade a ser entregue, quer esses fatores sejam provocados por ela ou pelo
CONTRATANTE, antecipadamente a ocorréncia dos efeitos. A falta dessa
comunicacdo poderd, a critério do CONTRATANTE, implicar a ndo aceitacdo das
justificativas.

6.6.4. Dos relatérios de servico

A CONTRATADA deverd disponibilizar RELATORIOS DE SERVICO com o objetivo de
demonstrar as atividades realizadas e as intercorréncias técnicas relacionadas a
execugao dos servicos. O formato e a periodicidade serao ajustados entre as partes
por ocasido da REUNIAO INICIAL.

Objetivando a atestar a veracidade e a fidedignidade das informacdes e dados
apresentados pela CONTRATADA, o CONTRATANTE poderd, a seu critério, exigir a
comprovagao das informacdes prestadas pela CONTRATADA, por meio da realizagao
do servico de auditoria.

6.6.5. Da transicao contratual

A TRANSICAO CONTRATUAL , a fim de preparar a CONTRATADA a assumir
integralmente as obrigacdes advindas com o CONTRATO, devera ser viabilizada sem
onus adicional ao CONTRATANTE, e serd baseada nos marcos definidos para
adequacdo operacional estabelecida no item Do periodo de adequacao
operacional.

A critério do CONTRATANTE, sem prejuizo dos prazos e das obrigacbes da
CONTRATADA, outras partes poderdo ser envolvidas no processo de TRANSICAO
CONTRATUAL

6.6.6. Da continuidade da prestacao dos servicos

A CONTRATADA esta sujeita ao cumprimento de regramentos especificos que a
obrigam a prover solucdao de CONTINUIDADE da prestacao dos servicos em
situacdes tais como:

a) Assegurar, nos casos de ocorréncia de greves ou paralisacbes de seus
colaboradores, a continuacao da prestacao dos servicos, por meio da execucao de
plano de contingéncia, inclusive nos casos de greve ou paralisacdo dos transportes
publicos, hipétese em que deverd promover, as suas expensas, 0S mMmeios
necessarios para que seus colaboradores cheguem aos seus respectivos locais de
trabalho;

b) Ao longo da execucdo do CONTRATO a CONTRATADA ficarad obrigada a promover,
gradativamente, a transferéncia de tecnologia e técnicas empregadas, sem perda de
informacdes, capacitando, se solicitado, os técnicos da nova pessoa juridica que
continuard a execucao dos servicos, sem 6nus adicional ao CONTRATO;

c) Reportar ao CONTRATANTE, imediatamente, qualquer anormalidade, erro ou
irregularidade que possa comprometer a execugao dos servicos e 0 bom andamento
das atividades, observando as obrigacdes da CONTRATADA; e

d) Providenciar a substituicdo imediata dos profissionais alocados na prestacdo dos
servicos que eventualmente ndo atendam aos requisitos minimos estabelecidos neste
TERMO DE REFERENCIA, ou mediante solicitacdo justificada do CONTRATANTE.



7. [EPC] MODELO DE GESTAO DO CONTRATO
7.1. Monitoramento da execucao contratual

7.1.1. Da fiscalizacao do contrato

Para cumprir as atividades de gestao e fiscalizacao do CONTRATO o CONTRATANTE
designard empregados (titulares e substitutos) para executar os seguintes papéis:

a) Gestor do Contrato: empregado com atribuicdes gerenciais, designado para
coordenar e comandar o processo de gestao e fiscalizacao da execucao contratual,
indicado por autoridade competente;

b) Fiscal Técnico: empregado representante da Area de Tecnologia da Informacéo,
indicado pela autoridade competente dessa area para fiscalizar tecnicamente o
contrato;

c) Fiscal Requisitante: empregado representante da Area Requisitante da Solucéo,
indicado pela autoridade competente dessa area para fiscalizar o contrato do ponto
de vista funcional do servico objeto da contratacdo; e

d) Fiscal Administrativo: empregado representante da Area Administrativa, indicado
pela autoridade competente dessa &rea para fiscalizar o contrato quanto aos
aspectos administrativos.

7.1.2. Do recebimento do objeto e da avaliacdo de qualidade e conformidade

O OBJETO contratado sera recebido, como parte do processo de monitoramento da
execucdo, de forma provisério e definitiva, conforme prevé o artigo 73 da Lei
8.666/93, observando o disposto a seguir:

7.1.2.1. Recebimento Provisério

O recebimento provisério serd realizado pelo FISCAL TECNICO do CONTRATO quando
da entrega do OBJETO resultante de cada ORDEM DE SERVICO e consiste na emissdo
do TERMO DE RECEBIMENTO PROVISORIO que, por sua vez, consiste na “declaracéo
formal de que os servicos foram prestados ou o0s bens foram entregues, para
posterior andlise das conformidades e qualidades baseadas nos requisitos e nos
critérios de aceitacao, de acordo com a alinea "a" do inciso I, e alihea "a" do inciso Il
do art. 73 da Lei n2 8.666, de 1993".

7.1.2.2. Avaliacdo da qualidade e da conformidade dos servigos entregues

Apés o recebimento provisério os fiscais TECNICO, REQUISITANTE e
ADMINISTRATIVO realizarao andlise do servico entregue, considerando:

a) A avaliacdo da qualidade dos servicos realizados a partir da aplicacdo dos critérios
de aceitacao definidos em CONTRATO;

b) Identificacao de nao conformidade com os termos contratuais;

c) Verificacdo de aderéncia aos termos contratuais, a cargo do Fiscal Administrativo
do CONTRATO;

d) Verificacdo da manutencao das condicdes classificatérias referentes a habilitacao
técnica, a cargo dos Fiscais Administrativo e Técnico do CONTRATO;

e) Encaminhamento a CONTRATADA das eventuais demandas de correcdo, a cargo
do Gestor do CONTRATO ou, por delegacdo de competéncia, do Fiscal Técnico do
CONTRATO.

Caso sejam verificadas irregularidades que impecam a liquidacao e o pagamento da
despesa, 0 GESTOR DO CONTRATO deve indicar as cladusulas contratuais pertinentes,
solicitando a contratada, por escrito, as respectivas medidas de correcao.

7.1.2.3. Recebimento Definitivo

Concluida a avaliacdo da qualidade e da conformidade dos servicos entregues
provisoriamente recebidos, atingidos os critérios de aceitacdo, os fiscais TECNICO e
REQUISITANTE efetuarao o recebimento definitivo dos servicos através da confeccdo
e assinatura do TERMO DE RECEBIMENTO DEFINITIVO, com base nas informacdes
da etapa de avaliagdo da qualidade para subsequente autorizagao para emissdo de
NOTA(S) FISCAL(IS) pelo GESTOR DO CONTRATO, a ser encaminhado ao PREPOSTO
da CONTRATADA.

7.1.2.4. Procedimentos e prazos para emissao de notas fiscais

A apresentacdo da Nota Fiscal/Fatura pela CONTRATADA deverd ocorrer no prazo de
até 05 (cinco) dias Uteis, contados a partir da autorizacdo de faturamento emitida
pelo CONTRANTE (Termo de Recebimento Definitivo). Sendo que o pagamento
somente serd autorizado apdés ATESTE pelo(s) empregado(s) competente(s),
condicionado este ato a verificacdo da conformidade e da adequacdo em relacdo aos
servicos efetivamente prestados.

7.1.3. Dos procedimentos administrativos de pagamento

Apds recebimento e ateste da(s) Nota(s) Fiscal(is) o GESTOR do CONTRATO
encaminha a documentacdo para a éarea administrativa para verificacdo das
regularidades fiscais, trabalhistas e previdencidrias para fins de pagamento, a cargo
do Fiscal Administrativo do CONTRATO.

A(s) Nota(s) Fiscal(is) devera(ao) ser obrigatoriamente acompanhada(s) da
comprovacao da regularidade fiscal, constatada por meio de consulta on-line ao
SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos
sitios eletrénicos oficiais ou a documentacdo mencionada no art. 29 da Lei n® 8.666,



de 1993. Constatando-se, junto ao SICAF, a situacao de irregularidade do fornecedor
contratado, deverdo ser tomadas as providéncias previstas no § 42 do art. 32 da
Instrucdo Normativa n? 2, de 11 de outubro de 2010.

O setor competente para proceder o pagamento deve verificar se a(s) Nota(s)
Fiscal(is) ou apresentada(s) expressa(m) os elementos necessérios e essenciais a
conformidade do documento, conforme definido na legislagao aplicavel.

7.1.3.1. Dos prazos para pagamento

Recebida a NOTA FISCAL pela drea administrativa competente o pagamento das
obrigacdes deverd ocorrer no prazo previsto no CONTRATO, limitado ao quinto dia
Gtil subsequente ao recebimento da(s) NOTA(S) FISCAL(IS) para despesas cujos
valores nao ultrapassem o limite de que trata o inciso Il do art. 24 da Lei n? 8.666, de
1993, observado o disposto no seu §19, ou a 30 (trinta) dias Uteis contados do
recebimento da NOTA FISCAL, para os demais casos.

A documentacdo de cobranca nao aceita pelo CONTRATANTE serd devolvida a
CONTRATADA para que adote as devidas medidas corretivas, com as informacdes
que motivaram sua rejeicao. Havendo erro na apresentacao da Nota Fiscal/Fatura ou
dos documentos pertinentes a contratacdo, ou, ainda, circunstancia que impeca a
liuidacdo da despesa, como por exemplo, obrigacao financeira pendente
(decorrente de penalidade imposta ou inadimpléncia) o pagamento ficara sobrestado
até que a CONTRATADA providencie as medidas saneadoras. Nesta hipdtese, o prazo
para pagamento iniciar-se-a apés a comprovacao da regularizacdo da situacdo, ndo
acarretando qualquer 6nus para a CONTRATANTE.

A devolucéo da documentacao de cobranca nao aprovada pelo CONTRATANTE nao
servird de motivo para que a CONTRATADA suspenda a execucdo dos servicos ou
deixe de efetuar os pagamentos devidos aos seus empregados envolvidos na
execucao contratual.

7.1.3.2. Do atraso nos pagamentos

Na forma da Lei, a CONTRATADA tem direito ao pagamento de correcdo monetéria
incidente sobre os valores das parcelas paras com atraso imputavel, exclusivamente,
4 ADMINISTRACAO - nos termos do art. 15 da Lei n® 10.192/2001 e do art. 54 da Lei
n° 8.666/1993.

7.2. Aplicacao de instrumentos de medicao de resultados

7.2.1. Da aplicacao dos critérios de aceitacdo

Serd REJEITADO, no todo ou em parte, o servico ou entregavel fornecido em
desacordo com as especificacdes constantes deste TERMO DE REFERENCIA e seus
ANEXOS. Ainda, conforme o art. 69 da Lei 8.666/1993, a CONTRATADA é obrigada a
reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou
em parte, o objeto do CONTRATO em que se verificarem vicios, defeitos ou
incorrecoes resultantes da execucao ou de materiais empregados.

S6 haverd o RECEBIMENTO DEFINITIVO (HOMOLOGACAO), apds a andlise da
qualidade dos servicos, em face da aplicacao dos critérios de aceitacao,
resguardando-se ao CONTRATANTE o direito de nao receber o objeto cuja qualidade
seja comprovadamente baixa - situacdo em que poderdo ser aplicadas a
CONTRATADA as penalidades previstas em lei, neste TERMO DE REFERENCIA e no
CONTRATO. Quando for o caso, a empresa sera convocada a refazer todos os
servicos rejeitados, sem custo adicional.

7.2.2. Dos procedimentos de testes e inspecdes

O CONTRATANTE reserva-se ao direito de promover avaliagdes, inspecbes e
diligéncias visando esclarecer quaisquer situacdes relacionadas a prestacao dos
servicos contratados, sendo obrigacdo da CONTRATADA acolhé-las.

7.2.3. Origem e forma de obtencao de informagdes para gestao e fiscalizagao
Durante a execucdo contratual serd mantido histérico de gestao do CONTRATO,
contendo registros formais de todas as ocorréncias positivas e negativas da
execucao, por ordem histérica, a cargo do GESTOR do CONTRATO.

7.3. SancOes administrativas

A finaldade das sancbes administrativas em licitacbes e contratos é reprovar a
conduta praticada pelo sancionado, desestimular a sua reincidéncia, bem como
prevenir sua pratica futura pelos demais licitantes e contratados. As sancdes podem
ter cardter preventivo, educativo, repressivo ou visar a reparacdo de danos pelos
responsdveis que causem prejuizos ao erario publico. Trata-se, portanto, de um
poder-dever da ADMINISTRACAO que deve atuar visando impedir ou minimizar os
danos causados pelos licitantes e contratados que descumprem suas obrigacodes.
Com fundamento no artigo 72 da Lei n? 10.520/2002 e no art. 28 do Decreto n®
5.450/2005 a CONTRATADA sujeita-se a sangao administrativa a CONTRATADA que
incorrer nas seguintes cominacgdes:

a) Apresentar documentacao falsa;

b) Ensejar o retardamento da execugao do objeto;

c) Falhar ou fraudar na execucdo do contrato;

d) Deixar de entregar a documentacdo exigida no edital;

e) Nao mantiver a proposta e ndo assinar o contrato;



f) Comportar-se de modo inid6neo;

g) Fizer declaracao falsa;

h) Cometer fraude fiscal;

)) Incorrer em qualquer préatica listada no Quadro EVENTOS DE REFERENCIA
PASSIVEIS DA APLICACAO DE MULTAS abaixo.

Considera-se comportamento inidoneo, entre outros, a declaracdo falsa quanto as
condicbes de participacao, quanto ao enquadramento como ME/EPP ou o conluio
entre os licitantes, em qualquer momento da licitacdo, mesmo apds o encerramento
da fase de lances.

As sancdes previstas nos incisos I, Ill e IV do art. 87 da Lei 8.666/93 poderao ser
aplicadas juntamente com a do inciso Il do mesmo artigo, facultada a defesa prévia
do interessado, no respectivo processo, no prazo de 5 (cinco) dias Uteis, a contar a
partir da notificacdo da empresa. Em qualquer hipétese de aplicacdo de sancdes sera
assegurado a licitante vencedora o contraditério e a ampla defesa.

Sem prejuizo das sancbes previstas no item anterior, com fundamento nos artigos
86 e 87 da Lei n? 8.666/93, a Contratada ficard sujeita, no caso de atraso
injustificado, assim considerado pela Administracao, inexecucao parcial ou
inexecucado total da obrigacdo, sem prejuizo das responsabilidades civil e criminal,
assegurada a prévia e ampla defesa, as penalidades previstas no artigo 52 a 72 da
Portaria n? 120/2016.

As sancOes de adverténcia, suspensdo temporaria do direito de contratar com a
Administracao e de declaracao de inidoneidade para licitar ou contratar com a
Administracao Publica poderdo ser aplicadas a Contratada juntamente com as de
multa.

A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo, observando-se as regras previstas na Lei n? 8.666, de 1993 e
subsidiariamente na Lei 9.784, de 1999.

A autoridade competente, na aplicacdo das sancoes, levard em consideracdo a
gravidade da conduta do infrator, o cardter educativo da pena, a abrangéncia do
dano apontada pela &rea demandante, bem como o dano causado a Administragao,
observado o principio da proporcionalidade e da razoabilidade.

As sancdes descritas sdo passiveis de registro no SICAF e em outros sistemas.

7.3.1. Adverténcia

A sancdo de adverténcia consiste em uma comunicacao formal ao CONTRATADO,
apés a instauracao do processo administrativo sancionador, advertindo-lhe sobre o
descumprimento de obrigacdo legal assumida, cldusula contratual ou falha na
execugao do servico ou fornecimento, determinando que seja sanada a
impropriedade e, notificando que, em caso de reincidéncia, sancdo mais elevada
podera ser aplicada.

5.3.2 Multa

A sancdo de MULTA tem natureza pecunidria e sua aplicacdo se dard quando houver
atraso injustificado no cumprimento das obrigacdes contratuais e/ou em decorréncia
da inexecucdo parcial ou total do objeto da contratacado, tais como as ocorréncias
citadas no Quadro EVENTOS DE REFERENCIA PASSIVEIS DA APLICACAO DE
MULTAS abaixo e no item Deveres e responsabilidades da CONTRATADA, nos
termos do art. 86 e 87 da Lei n? 8.666/1993. As sancdes de adverténcia, suspensao
e inidoneidade poderao ser aplicadas juntamente com a multa, conforme § 22 do art.
87 de Lei n? 8.666, de 1993. As multas serdo aplicadas com base nos seguintes
parametros:

a) 0,33% (trinta e trés centésimos por cento) por dia de atraso, por evento, calculado
sobre o valor correspondente a parte inadimplente, até o limite de 9,9%, que
corresponde até trinta dias de atraso;

b) 0,66% (sessenta e seis centésimos por cento) por dia de atraso, por evento,
desde o primeiro dia de atraso, sobre o valor correspondente a parte inadimplente,
em carater excepcional, e a critério do 6rgdo contratante, quando o atraso
ultrapassar trinta dias;

¢) 5% (cinco por cento) sobre o valor total do contrato/nota de empenho, por
evento, sem prejuizo de demais sancoes;

d) 15% (quinze por cento) em caso de recusa injustificada do adjudicatario em
assinar o contrato ou retirar o instrumento equivalente e/ou entrega da garantia
contratual, dentro do prazo estabelecido pela administracdo, recusa parcial ou total
na entrega do material, recusa na conclusdo do servico, ou rescisao do
contrato/nota de empenho, calculado sobre a parte inadimplente; e

e) 20% (vinte por cento) sobre o valor do contrato/nota de empenho, pela
inexecucao total do contrato.

No caso de ocorréncia concomitante das multas previstas nas alineas “a” e “b” com
as da alinea “c”, descritas acima, o percentual aplicado ndo poderd ultrapassar a 7%
(sete por cento) do VALOR GLOBAL do CONTRATO. A MULTA DE MORA serd

formalizada por simples apostilamento contratual, na forma do art. 65, §82, da Lei n2
8.666, de 1993, e serd executada apés regular processo administrativo, consoante o
art. 79, observada a seguinte ordem:

a) Mediante desconto no valor da garantia depositada do respectivo CONTRATO;



b) Mediante desconto no valor das parcelas devidas a CONTRATADA; e/ou

c) Mediante procedimento administrativo ou judicial de execugao.

Se a multa aplicada for superior ao valor da GARANTIA prestada, além da perda
desta, responderd a Contratada pela sua diferenca, devidamente atualizada pelo
indice Nacional de Precos ao Consumidor (INPC/IBGE) ou equivalente, que serd
descontada dos pagamentos eventualmente devidos pela Administracao ou cobrados
judicialmente.

O atraso, para efeito de célculo de multa, serd contado em dias corridos, a partir do
dia seguinte ao do vencimento do prazo de entrega ou execucao do contrato, se dia
de expediente normal na reparticdo interessada, ou no primeiro dia Gtil seguinte.

Considera-se parte inadimplente a fase de execucao (vide Fases de trabalho de
auditoria e programacao de pagamento - item Estimativa da demanda) na
qual a atividade nao entregue se enquadra.

Dentre as demais previsdes contidas na legislacdo aplicdvel, a CONTRATADA estara
sujeita a aplicacdo de multa quando for observada a ocorréncia dos seguintes
eventos:

EVENTOS DE REFERENCIA PASSIVEIS DA APLICACAO DE MULTAS

ftem

Descricao do evento

Deixar de cumprir os requisitos legais, sociais, ambientais e culturais relacionados ao
objeto contratado, conforme previsto nos requisitos da contratacao. [Por
atividade/por dia de inadimplemento no cumprimento da obrigacao]

Utilizar ou manter na execucao direta dos servicos, durante a vigéncia contratual,
funcionario que imprima conduta inconveniente, incompativel com suas atribuicdes,
em desacordo as normas legais e/ou descordo as normas internas estabelecidas
pelo CONTRATANTE. [Por evento / por dia de inadimplemento no cumprimento da
obrigacao]

Executar, durante a vigéncia contratual, servico incompleto e/ou paliativo como por
permanente e/ou deixar de realizar a complementacao de servico em razao de
incompletude e/ou situacao correlata. [Por evento / por dia de inadimplemento no
cumprimento da obrigacao]

Recursar-se a entregar ao CONTRATANTE qualquer documentacdo amparada pelo
objeto do CONTRATO e/ou prevista nas obrigacdes da CONTRATADA, ou entrega-la
com de forma incompleta ou com atraso. Assim como fornecer propositalmente,
durante a execucdo contratual, informacao incorreta, incompleta ou falsa. [Por
evento / por dia de inadimplemento no cumprimento da obrigacaol

Recusar, suspender e/ou interromper a prestacdo dos servicos contratados, salvo
motivo de forca maior ou caso fortuito devidamente justificado. [Por evento / por dia
de inadimplemento no cumprimento da obrigacaol

Destruir e/ou danificar documentos de propriedade do CONTRATANTE e/ou expor o
ambiente tecnoldgico do CONTRATANTE ou da solucdo a ser auditada a riscos de
Seguranca da Informacao, por culpa ou dolo de seus agentes. [Por evento / por dia
de inadimplemento no cumprimento da obrigacaol

Permitir que seus funcionarios realizem atividades sem a identificacdo obrigatoéria,
quando necessario. [Por evento / por dia de inadimplemento no cumprimento da
obrigacao]

Deixar de cumprir horarios relacionados a prestacdo e/ou critérios de disponibilidade
e/ou requisitos de cobertura e/ou quaisquer outros requisitos obrigatérios dos
servicos contratados, conforme estabelecido em CONTRATO ou determinado, por
escrito, pelo CONTRATANTE. [Por evento e por dia de inadimplemento no
cumprimento da obrigacado]

Deixar de cumprir determinagao e/ou instrucao formal do CONTRATANTE, inclusive
as emitidas pela equipe de fiscalizagdo do CONTRATO. [Por evento / por dia de
inadimplemento no cumprimento da obrigacdo]

Descumprir reiteradamente critérios de qualidade de servico exigidos, salvo motivo
de forca maior ou caso fortuito devidamente justificado, resultando na
indisponibilidade dos servicos contratados e na perda dos beneficios da contratacao.
[Por evento / por dia de inadimplemento no cumprimento da obrigagao]

10

Agir com dolo ou md-fé durante a execucao contratual perante os compromissos
assumidos contratualmente. Assim como praticar atos de ma-fé ciente das
consequéncias que possam vir a ocorrer, ou pratica-los de modo beneficiar-se de
algo. [Por evento / por dia de inadimplemento no cumprimento da obrigagaol

11

Manipular, por quaisquer meios ou estratégias, relatérios de servico e/ou bases de
dados das ferramentas de gerenciamento de servicos e monitoramento do
ambiente tecnoldgico submetido a auditoria, de modo a alterar e/ou interferir
indevidamente nos resultados dos servicos prestados e/ou nas avaliagdes de
qualidade. [Por evento / por dia de inadimplemento no cumprimento da obrigacaol

12

Deixar de cumprir qualquer outra obrigagéo contratual explicita ou derivada e/ou
deixar de atender a qualquer outro requisito especifico dos servicos contratados
(explicitos ou derivados). [por evento / por dia de inadimplemento da obrigacao]

13

Violar sigilo de dados ou informagdes do CONTRATANTE, obtidas em decorréncia da
execucao de servicos relacionados ao OBJETO. [por evento / por dia de
inadimplemento no cumprimento da obriga¢ao]

Cumpre ao GESTOR DO CONTRATO e a autoridade administrativa competente,




considerando o principio da proporcionalidade, avaliar dentre as ocorréncias acima a
adequacdo de aplicar a sancdo de ADVERTENCIA antes da gradacdo para sancdo de
MULTA, assim como para as sang0es subsequentes.

Ao exceder o limite maximo admitido de infracdes durante a vigéncia contratual OU
mediante o reiterado descumprimento de critérios de qualidade e/ou niveis minimos
de servico exigidos OU diante da reiterada aplicacao de sancdes contratuais, o
CONTRATANTE deverd avaliar a possibilidade de promover a rescisao do CONTRATO
em funcao da inexecucao TOTAL ou PARCIAL do OBJETO, da perda de suas
funcionalidades e da comprovada desconformidade com os critérios minimos de
qualidade exigidos - ressalvada a aplicacao adicional de outras sangdes
administrativas  cabiveis, respeitado os principios da razoabilidade, da
proporcionalidade, da ampla defesa e do contraditério.

Ainda, quanto a sancdo de multa cuja apuracdo ainda esteja em processamento, ou
seja, na fase da defesa prévia e/ou prazo recursal, o CONTRATANTE podera fazer a
retencéo do valor correspondente a multa, até a decisdo final, caso ndo obtenha
sucesso na execucdo da GARANTIA ofertada. Caso a defesa prévia e/ou recurso seja
aceito, ou aceito parcialmente, pelo CONTRATANTE, o valor retido correspondente
serd depositado em favor da CONTRATADA, em até 5 (cinco) dias Uteis a contar da
data da decisao final.

7.3.2. Suspensdo temporaria

A sanc&o de SUSPENSAO temporéria de contratar e participar em licitacdes suspende
o direito dos fornecedores de participarem dos procedimentos licitatérios
promovidos no ambito do CONTRATANTE por prazo nao superior a 02 (dois) anos,
conforme previsao legal contida no inciso Il do art. 87 da Lei n® 8.666, de 21 de
junho de 1993.

7.3.3. Impedimento de licitar e contratar com a Administragao

A aplicacdo do IMPEDIMENTO de licitar e contratar com a ADMINISTRACAO PUBLICA
FEDERAL e o descredenciamento do SICAF, previsto neste item, sdo concomitantes.
A sancgao de impedimento de licitar e contratar prevista no Art. 72 da Lei 10.520, de 7
de julho de 2002, impossibilitard o fornecedor de participar de licitacdes e formalizar
contrato no ambito interno do ente federativo que aplicar a sancao - Unido, Estado,
DF ou Municipios. A aplicabilidade desta sancao é adstrita a modalidade Pregdo, bem
como nos contratos pactuados em decorréncia das licitacdes realizadas nesta
modalidade.

O descredenciamento no Sistema de Cadastramento de Fornecedores do Governo
Federal (SICAF) se dard com a aposicao da situacdo “inativo” sobre os dados do
fornecedor no sistema, em consequéncia da aplicacdo da sancdo de impedimento de
licitar e contratar com a Unido, Estados, Distrito Federal ou Municipios, em
conformidade com o art. 72 da Lei n? 10.520, de 2002, e pelo Decreto n® 5.450, de
2005.

5.3.5 Declaracdo de inidoneidade

A declaracdo de INIDONEIDADE impossibilitard o fornecedor ou interessado de
participar de licitacoes e formalizar contratos com todos os érgaos e entidades da
Administracdo Publica direta e indireta da Unido, dos Estados, do Distrito Federal e
dos Municipios enquanto perdurarem os motivos determinantes da punicdo ou até
que seja promovida a reabilitacdo, perante a prépria autoridade que aplicou a
penalidade, que serd concedida sempre que a CONTRATADA ressarcir a
CONTRATANTE pelos prejuizos resultantes e apés decorrido o prazo da sancdo
aplicada.

A aplicacdo de qualquer das penalidades previstas realizar-se-4 em PROCESSO
ADMINISTRATIVO, observando-se as regras previstas na Lei n? 8.666, de 1993
e subsidiariamente na Lei 9.784/1999. A autoridade competente, na aplicacao das
sancdes, levard em consideracdo a gravidade da conduta do infrator, o carater
educativo da pena, a abrangéncia do dano apontada pela drea demandante, bem
como o dano causado a ADMINISTRACAO, observado o principio da
proporcionalidade e da razoabilidade.

As multas devidas e/ou prejuizos causados ao CONTRATANTE serdo deduzidos dos
valores a serem pagos, ou recolhidos em favor do CONTRATANTE, ou deduzidos da
GARANTIA, ou ainda, quando for o caso, serao cobrados judicialmente.

7.4. Do Pagamento

Os pagamentos a CONTRATADA para a execucdo do objeto desta licitacdo serdo
feitos de acordo com o Modelo de Gestao do Contrato e observadas as Fases de
trabalho de auditoria e programacao de pagamento definidas no item
Estimativa da demanda.

Encontrando-se a empresa contratada inadimplente na data da consulta, podera ser
concedido, a critério do CFA, prazo de até 15 (quinze) dias para que a empresa
regularize a sua situacao, sob pena de, nao o fazendo, ter o contrato rescindido com
aplicacdo das sancdes cabiveis;

A CONTRATADA deverd apresentar em sua Nota Fiscal/Fatura exclusivamente o
faturamento detalhado correspondente ao objeto desta licitacao. Havendo erro ou



circunstancia que impeca a liquidacdo da despesa, aquela serd devolvida a
CONTRATADA e o pagamento ficard pendente até que seja sanado o problema. Nesta
hipétese, o prazo para pagamento serd reiniciado apds a regularizacao da situacao
ou reapresentacdo do documento fiscal, ndo acarretando qualquer 6nus para o
CFA;O CFA reserva-se o direito de nao efetuar o pagamento se, no ato da atestacao,
a prestacao dos servicos nao estiver de acordo com a especificacao exigida e
critérios de aceitacdo definidos neste Termo.

O CFA poderé deduzir do montante a pagar os valores correspondentes a multas ou
indenizagdes devidas pela CONTRATADA, nos termos deste Edital.

8. [IL,TEC COM APOIO I.DEM] ESTIMATIVA DE PRECOS DA
CONTRATACAO

A estimativa de prego da contratacao foi realizada pela EQUIPE DE PLANEJAMENTO DA
CONTRATACAO para elaboracao do orcamento detalhado, composta por precos unitarios e
fundamentada em PESQUISA DE PRECOS realizada em conformidade com os
procedimentos administrativos estabelecidos na Instrucdo Normativa SLT/MP n° 05, de 27
de julho de 2014, e suas atualizacées. Os documentos utilizados para embasar a pesquisa
de precos integram o Estudo Técnico Preliminar da Contratacao - ETP 3 (doc. SEI
0427596), do qual obteve-se o seguinte resultado consolidado:

Unidade Valor
id Descricao do Bem ou Servico Data |Quantidade de unitdrio Valgr _total
. P maximo
medida maximo
Auditoria de cédigo fonte de aplicacdo . R$ R$
1 eleitoral 12/02/2020) 01 SerVico | 37 000,00 | 37.000,00
Y . . R$ R$
2 Auditoria de um processo eleitoral 12/02/2020 01 servico 45.000,00 | 45.000,00
Auditoria em software de aplicacao (em . R$ R$
31 " Area de Processamento de Dados) | -2/0%/2020 01 SE€VIEO 1 33.000,00 | 33.000,00
Auditoria em Area de Processamento de R$ R$
4 Dados no Co_nselho federal de 02/2018 01 servico 28.878,00 | 28.878,00
Administracao
Auditoria em Area de Processamento de . R$ R$
> Dados no Conselho Federal de Psicologia 02/2019 01 SErvico 18.799,00 || 18.799,00
Auditoria em Area de Processamento de R$ R$
6 Dados no Conselho Federal de 06/2019 01 servico 18.972,00 | 18.972,00
Enfermagem
9 [I.TEC COM APOIO I|.DEM] ADEQUA(;AO OR(;AMENTARIA E

C.RONOGRAMA FiSICO-FINANCEIRO

A adequacdo orcamentdria e o cronograma fisico-financeiro contém a estimativa do
impacto econémico-financeiro no orcamento do 6rgao ou entidade, com indicacao das
fontes de recurso e o cronograma de execucdo fisica e financeira, contendo o
detalhamento das etapas ou fases da realizagao do servico a ser contratado, com

as principais atividades que a compde, e a previsao de desembolso para cada uma delas:

Fase de execucao Cronograma fisico Valor estimado (R$)
Homologacdo de ambiente abril 2020
Homologagdo do sistema setembro 2020
Acompanhamento eleitoral ou abril 2021

10. [I. ADM] DA VIGENCIA DO CONTRATO

O contrato vigorard até 05 de abril de 2021, contados a partir da data da sua
assinatura, podendo ser prorrogado por periodos iguais e sucessivos de acordo do
interesse das partes, desde que haja precos e condicdes mais vantajosas para a
Administracao, nos termos do Inciso Il, Art. 57, da Lei n® 8.666, de 1993.

A prorrogacdo do contrato dependerd da verificacdo da manutencdo da necessidade,
economicidade e oportunidade da contratacao, acompanhada de a realizacdo de
pesquisa de mercado que demonstre a vantajosidade dos precos contratados para a
Administracao.

11.
11.1.

De acordo com o Art. 42 do Decreto n? 5.450/2005, esta licitacao deve ser realizada
na modalidade de Pregao.

[I. TIC] DOS CRITERIOS DE SELECAO DO FORNECEDOR
Regime, Tipo e Modalidade da Licitacao

11.2. Justificativa para a Aplicacao do Direito de Preferéncia e
Margens de Preferéncia




Exclusivo para empresas EPPs e MEs em observancia a aplicabilidade da Lei
Complementar n2 123/2006.

11.3. Critérios de Qualificacdao Técnica para a Habilitacao

A licitante deverd apresentar os seguintes atestados de capacidade técnica, em
conjunto ou unitario, como comprovacao e demonstracao de execucdo de servicos
de natureza similar ao objeto desta licitacdo, cuja abrangéncia tenha sido nacional,
fornecidos por Entidades de Fiscalizacdo do Exercicio Profissional, ou assemelhadas,
comprovando:

a) Experiéncia em andlise de seguranca em cdédigos-fonte de sistemas;

b)Execucdo minima de 1 (um) processo de auditoria contemplando
andlise de seguranca em cdédigos-fonte de sistemas, em plataforma
web, incluindo validagao e testes em ambiente de produgao. Deve ser
evidenciado que o sistema auditado tenha requerido duas garantias
para determinado caso de uso: de sigilo e de unicidade de registro. Por
exemplo, no nosso sistema esse caso de uso seria o0 voto;

c) Experiéncia em testes de intrusdo; e

d)Execucao de servicos de monitoramento de processo eleitoral
através de servico de monitoramento de arquivos através de
verificacdo de hash em tempo real, sendo que o atestado deverd fazer
menc¢ado ao software (ferramenta utilizada).

E facultado ao CONTRATANTE a instauracdo de diligéncia destinada a esclarecer ou a
confirmar a veracidade das informacgdes prestadas pela CONTRATADA constantes de
sua Comprovacdo de Capacidade Técnica, Proposta de Precos e de eventuais
documentos anexados.

Os ATESTADOS devem conter explicitamente a identificacao dos servicos e/ou
contratos e o(s) periodo(s) a que se referem, devendo a prestacao dos servicos ter
ocorrido nos Uultimos 5 (cinco) anos anteriores a publicacdo do Edital desta
contratacdo e podendo considerar servicos/contratos ja executados ou em

execugao.

Serd admitido o somatério de ATESTADOS para comprovar a capacidade técnico-
operacional do LICITANTE, desde que comprovada a execucao simultanea dos
servicos atestados.

A critério do CONTRATANTE, nas situacbes em que julgar necessério, poderao ser
realizadas inspecOes e diligéncias com a finalidade de entender, esclarecer e/ou
comprovar as informacdes contidas no(s) ATESTADO(S) DE CAPACIDADE TECNICA
entregue(s) - nos termos do §3°do art. 43 da Lei n° 8.666/1993. Assim como
poderdao ser solicitadas cépias de documentos complementares como contratos,
notas fiscais e notas de empenho. Porém, ndo serdo executadas diligéncias para
acrescentar informacgdes obrigatdrias ausentes no(s) atestado(s) apresentado(s).

A eventual recusa do(s) emitente(s) do(s) ATESTADO(S) em prestar esclarecimentos
e/ou fornecer documentos comprobatérios, ou sofrer diligéncias, ou a constatada
inexatiddo das informacdes atestadas, desconstituird o(s) ATESTADO(S) - o que
poderd, inclusive, configurar prética criminosa, ensejando comunicacao ao Ministério
Publico Federal e abertura de Processo Administrativo Disciplinar, conforme o caso,
para fins de apuracao de responsabilidades.

No caso de atestados emitidos por empresas privadas, nao serdo admitidos aqueles
emitidos por empresas pertencentes ao mesmo grupo empresarial da empresa
LICITANTE (Grupo de empresas mantido sob a direcao, controle ou administragao de
outra, embora tendo, cada uma delas, personalidade juridica prépria e autonomia
individual, constituindo grupo industrial, comercial ou de qualquer outra atividade
econdmica). Sao consideradas como pertencentes ao mesmo grupo empresarial as
empresas controladas ou controladoras da empresa LICITANTE, ou que tenha pelo
menos uma mesma pessoa fisica ou juridica que seja sécia ou possua vinculo com a
empresa emitente.

Ainda, com respeito aos ATESTADOS DE CAPACIDADE TECNICA:

a) Devem estar relacionados ao objeto da licitagao;

b) Devem ser pertinentes e compativeis as caracteristicas, quantidades e prazos
exigidos na licitacao;

c) Poderdo ser fornecidos por pessoas juridicas de direito publico ou privado, com
correta identificacao do emissor;

d) Devem ser emitidos sem rasuras, acréscimos ou entrelinhas;

e) Devem estar assinados por quem tenha competéncia para expedi-los, tais como
representantes legais do dérgdo/empresa, diretores, gerentes e representantes
formais das areas técnica ou demandante (sem se limitar a esses);

f) Devem conter identificacdo clara e suficiente do Atestante; e

g) Devem apresentar redacdo clara, sucinta e objetiva que demonstre de forma
inequivoca o atendimento ao objeto da requisicado.



11.4. Da proposta de precos

A PROPOSTA de precos deverd ser apresentada contendo o resumo da proposta de
precos, de forma a garantir a sua exequibilidade e permitir seu julgamento.

A PROPOSTA TECNICA E DE PRECOS deverd ter prazo de validade ndo inferior a 90
(noventa) dias corridos, a partir da data da sessao publica.

A LICITANTE devera declarar, no momento de sua PROPOSTA, que possui
capacidade técnica adequada para executar o objeto da licitacdo atendendo aos
critérios de qualidade e aos niveis de servico exigidos, cumprindo os requisitos
especificados para a presente contratagao.

Nos precos cotados deverao estar incluidas todas as despesas direta e indiretamente
envolvidas na execucdo dos servicos, tais como transporte, seguros, salarios,
encargos sociais, encargos fiscais e taxas comerciais, impostos, taxas de
contribuicdo, tarifas publicas e quaisquer outros custos, quando aplicaveis,
necessarios ao integral cumprimento do objeto contratado. Deverdao estar contidos
ainda todos os custos marginais referentes aos profissionais designados para a
prestacao dos servicos, tais como deslocamentos, hospedagens, treinamentos e etc.
A PROPOSTA deverd ser redigida em Lingua Portuguesa (pt-BR), salvo quanto as
expressdes técnicas de uso corrente, sem emendas, rasuras ou entrelinhas,
devidamente datada, sendo clara e precisa, sem alternativas de precos ou qualquer
outra condicao que induza o julgamento a ter mais de um resultado, com todos os
precos expressos em REAIS (R$) e declaracao expressa de que 0s servicos
ofertados atendem aos requisitos técnicos especificados no TERMO DE REFERENCIA.

11.5. Critérios de julgamento

A LICITANTE serd considerada tecnicamente habilitada se restar inequivocamente
comprovado atender integralmente ao disposto nos critérios técnicos de habilitagao,
dessa forma:

a) Tenha apresentado sua PROPOSTA DE PRECOS em conformidade com o
atendimento dos requisitos estabelecidos no item Da proposta de precos;

b) Tenha comprovado sua capacidade técnico-operacional através da apresentacao
de ATESTADO(S) DE CAPACIDADE TECNICA que atendam aos requisitos
estabelecidos no item Critérios de Qualificacdao Técnica para a Habilitacdo.

A LICITANTE serd considerada inabiltada caso ndo comprove inequivoco atendimento
aos critérios técnicos de habilitagdo e/ou deixe de apresentar quaisquer dos
documentos exigidos para a habilitagao e/ou apresente documentos em desacordo
com o estabelecido, ndo se admitindo complementacdo posterior (exceto aquelas
requisitadas em procedimento de DILIGENCIA). Durante a avaliagdo documental
poderd o CONTRATANTE solicitar prazo adicional com o objetivo de promover analise
minuciosa dos documentos apresentados.

12. [EPC] DA EQUIPE DE PLANEJAMENTO DA CONTRATAGCAO E DA
APROVACAO

A Equipe de Planejamento da Contratacao foi instituida pela Portaria n2 91, de 14 de
novembro de 2019.

Conforme o §62 do art. 12 da IN SGD/ME n2 01, de 2019, o Termo de
Referéncia serd assinado pela Equipe de Planejamento da Contratacao e pela
autoridade maxima da Area de TIC e aprovado pela autoridade competente.

Nome

Cargo

Integrante Demandante

Adm. Juliana dos Reis Cardoso

Coordenadora da CEPE

Integrante Técnico

Marcos Antonio Susin

Analista de Banco de
Dados

Integrante Administrativo

Adm. Civaldo José Gabriel

Coordenador da CAA

Autoridade maxima da area de TIC

José Carlos de Araujo Ferreira

Coordenador da CIN
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ANEXO |

ESPECIFICACOES TECNICAS DO SISTEMA AUTOMATIZADO PARA O
PROCESSO ELEITORAL

1. A LINGUAGEM DE DESENVOLVIMENTO DO SISTEMA E DO
AMBIENTE OPERACIONAL
| - Linguagem das Aplicacdes: Opcao do fornecedor

Il - Controle de Acesso: Controle de priviégios de acesso aos
recursos de sistema por perfil de usudrios

1" - Banco de Dados: a ser definido pelo fornecedor

IV - Servidor de Aplicacao: a ser definido pelo fornecedor

V- Sistema Operacional: a ser definido pelo fornecedor

VI - Ferramenta de relatério: Gerador em PDF (escolha livre da
empresa que desenvolver o sistema)

VIl - Paginas HTML com interface com o usuério

VIIl - Cliente: linguagem Javascript para a validacdo de campos de

formuldrios HTML e para a implementacdo de detalhes da interface, tais
como: operagao dos menus de navegacao e ativacao de janelas de
listas de valores

IX - Linguagens das aplicacdes: a serem definidas pelo fornecedor
X- Estimativa do ndmero de linhas de cédigo: 10.000 (dez mil),
aproximadamente

2. MODULOS E CASOS DE USOS BASICOS DO SISTEMA

2.1. Eleicao

O moédulo “Eleicdo” devera ser utiizado para o controle e realizacdo do processo
eleitoral no dia da eleicdo. O mddulo deverd ser composto de diversas
funcionalidades, tais como:

|- Votar / Justificar, de acordo com as normas e prazos
estabelecidos na Resolucdao Normativa CFA n2 567/2019;

Il - Imprimir e/ou gravar a imagem do comprovante de voto e da
justificativa de auséncia;

1 - Confirmar registro de voto ou de justificativa (somente apés o
término do pleito);

IV - Confirmar voto no total de votos computados (somente apds o
término do pleito); e

V- Consultar eleitor por nome completo, nimero de registro
profissional ou CPF, visualizando as seguintes informacgoes:

a) Nome;

b) CRA de origem;

c) Numero de Registro Profissional; e
d) Situacao eleitoral.

VI -  Rotina para confirmacdo positiva de eleitor, para recebimento
de senha, via correio eletrénico (todas as contas cadastradas, apds
higienizacao);

2.2. Candidato

O médulo Candidato deverda ser utilizado para o controle de todos os candidatos a
cargos eletivos na eleicdo. O médulo deverd ser composto de diversas
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funcionalidades, tais como:

| - Consultar, escolhido um CRA, candidatos por chapa, cargo,
nome, registro profissional ou CPF, solicitacdes de chapa para a CPE,
com critérios de pesquisa (iniciando, terminando, contendo); e

I - Visualizar dados resumidos e completos dos candidatos.
2.3. Usuario

O mddulo “Usudrio” deverd ser utilizado para garantir que os usudrios do sistema
disponham de funcionalidades do seu perfil de acesso. O mddulo deverd ser
composto por funcionalidades, tais como:

I - Alterar/esqueceu a senha, em caso de
necessidade/esquecimento.

2.4. Administracao do Sistema

O méddulo “Administracdo do Sistema” deverd ser utilizado para possibilitar a
configuracdo, cadastramento e monitoramento de todas as informagdes necessérias
para o controle do processo eleitoral. O moddulo deverd ser composto por
funcionalidades, tais como:

| - Consultar eleicdes (painel de acompanhamento da evolugao de
votantes por CRA)

Il - Consultar troca de senha (painel de acompanhamento da
evolugcao de votantes por CRA)

" - Cadastrar/Alterar/Consultar membros da Comissao Permanente

Eleitoral

IV -  Cadastrar/Alterar/Consultar CRA

V - Consultar confirmacao de voto de eleitor

VI -  Consultar confirmacao de justificativa do eleitor

VIl - Consultar voto de eleitor no total de votos

VIII - Rotina para geracao de logins dos eleitores

IX - Rotina para geracao de senhas prévias dos eleitores

X- Rotina para higienizacdo de base de dados - tratamento de

enderecos eletronicos, telefones, nomes, CPF repetidos. Relatérios,
procedimentos e controles deverao ser elaborados para identificar e
tratar possiveis ocorréncias de duplicacdo do eleitor no colégio
nacional, visando garantir a unicidade do voto

XI - Rotina para chapa requerer um jogo de etiquetas de eleitores
por CRA

X1l - Rotina para CPE/CFA comunicar o envio do jogo de etiquetas
XIll - Rotina para geragcao de mala direta de eleitores por CRA ou UF

XIV - Rotina para que CPE/CFA responda as consultas formuladas
pela CPE/CRA ou pelas chapas, de acordo com as normas e prazos
estabelecidos na Resolucao Normativa CFA n2 567/2019

XV - Cadastrar/Alterar/Consultar perfil de acesso
XVI - Cadastrar/Alterar/Consultar usudrios do sistema

XVII - Importar dados dos eleitores aptos de cada um dos 27 (vinte e
sete) colégios eleitorais (CRA), prevendo a persisténcia de, pelo menos,
0s seguintes dados:

a) Nome

b) CPF

¢) Logradouro
d)NUmero

e) Complemento

f) Bairro

g) Cidade

h) CEP

i) UF

j) Numero de Registro Profissional
k) Emaill

) Email2



mEmail3

n)Celularl

o) Celular2

p) Celular3

q) CRA de origem

r) Hora de votacao/justificativa
s) Data de votagao/justificativa
t) IP de origem do voto

u) Discriminagao da justificativa

XVIII - Gerar arquivo estruturado para entrega a fornecedor do
servico de SMS e a fornecedor de servico de mailing, com fins de
remessa de senha para eleitor

XIX - Cadastrar/Alterar/Impugnar candidatos de cada chapa
habilitada, devendo armazenar os seguintes dados:

a) Nome do candidato
b) CRA (Sigla)
c) Numero de registro profissional
d)NUmero da chapa
e) Cargo eletivo
f) Tipo de mandato
g) Tempo de mandato (em anos)
XX - Cadastrar/Alterar/Impugnar chapa
a) Numero da chapa
b) CRA (Sigla)
c) Nome da chapa
d)Responsavel pela chapa
e) Descritivo (carta de apresentacao)

XXl - Controlar acesso de telas e funcionalidades por meio de
definicdo de privilégios e perfil de usuarios a ser definida com a CPE

XXIl - Suspender divulgacao de resultado (por CRA, por candidatura),
conforme decisao judicial ou administrativa da CPE

OBSERVACAO: a data e a hora de votac&o/justificativa serdo registradas com base no
horério de Brasilia/DF.

2.5. Resultados

O médulo “Resultados” deverd ser utiizado para possibilitar a totalizacdo dos
resultados por CRA/cargo/chapa. O mddulo deverd ser composto por
funcionalidades, tais como:

| - Consultar resultados dos votos por CRA/cargo/ chapa do
processo eleitoral eletronico

I - Totalizar os resultados dos votos por CRA/cargo/chapa

1" - Validar/criticar totais de votos com a quantidade de eleitores
habilitados em cada CRA e no sistema (senha vdlida)

2.6. Estatisticas / Relatdrios

O médulo “Estatisticas/Relatérios” deverd ser utiizado para disponibilizar
informacdes estatisticas (parciais/totais) do processo eleitoral, além de relatérios
gerenciais e finais para homologacdo do processo eleitoral. O mdédulo deverd ser
composto por funcionalidades, tais como:

I - Gerar estatisticas diversas para visualizacdo on-line
a) Totalizagao por CRA/cargo/chapa
b) Percentual de votos registrados por CRA/cargo
c) Formato gréfico e tabulado
Il - Gerar relatérios PDF
a) Eleitores votantes por CRA/cargo/chapa
b) Eleitores que justificaram por CRA
c) Resultado por CRA/cargo/chapa



d)Relatérios de informacdes referentes aos mddulos
“Administracao do Sistema” e “Resultados”

2.7. Andlise e Levantamento de Requisitos

Esta etapa tem o objetivo levantar os requisitos e regras de negécio do sistema para
possibilitar a implementacao do modelo de dados do projeto, considerando como
documento basico para esse trabalho o Regulamento das Eleicbes do Sistema
CFA/CRAs, aprovado pela Resolugao Normativa CFA n2 567, de 13 de junho de 2019,
gue se encontra disponivel no site www.cfa.org.br e, a partir de entdo, denominado
Regulamento Eleitoral.

CARACTERISTICAS GERAIS:
I - Detalhamento do processo eleitoral atual;
Il - Caracterizacao do voto secreto como norma;
1" - Processo de registro de Chapas;
IV -  Atendimento a Eleitores em relagao ao processo de votagao; e

V - Realizacdo das Eleicbes nos 27 (vinte e sete) Conselhos
Regionais de Administracao, integrantes do Sistema CFA/CRAs,
utilizando-se dos dados cadastrais disponiveis, atendendo a:

a) Infraestrutura tecnolégica (hardware/software/Comunicacao);
b) Verificacdo e controle do ambiente operacional no data center;

c) Monitoramento integral do processo eletivo no periodo de Oh
(zero hora) até as 22h (vinte horas), horério de Brasilia, do dia
07/10/2020;

d)Recepcao das justificativas dos eleitores ausentes ao pleito, até
o dia 05/12/2020; e

e)Emissao das listas de votantes e de justificadores, pela
Contratada no dia 06/12/2020, que devera ser fornecida para a
CPE/CFA, com leiaute a ser definido.

f) Emissdo de comprovantes de voto e de justificativa até o dia
31/12/2020.

3. REQUISITOS

O processo eleitoral devera ser baseado em ambiente operacional (sistemas basicos,
linguagens, bancos de dados, firewall, link de internet, infraestrutura fisica e Ibgica,
certificados, demais recursos de software, hardware e de seguranga) que atenda aos
requisitos inerentes a consecucao satisfatdria das eleicoes.

Todos os recursos requeridos para a execucao do servico serao custeados pela
contratada.

4. SEGURANCA

Os seguintes elementos devem ser garantidos no que se refere a seguranca do
processo:

|- Garantia da unicidade do voto com recursos de critica e
impedimento de um mesmo eleitor votar duas ou mais vezes:

a)Esse processo deve ser feito por meio de realizagao de
assinatura digital de cada voto, sendo utiizado um certificado
digital Unico.

I - Garantia do cOmputo de cada voto no total geral dos votos;

1" - Criptografia de toda a comunicacdo entre a estagdo
(computador) utilizada pelo eleitor e os servidores onde o voto sera

armazenado;
IV - Checagem da identidade do eleitor (login e senha);
V - Implementacdao de mecanismos de seguranca de rede para

detectar e repudiar ataques de negacao de servico (DOS e DDOS)
durante o periodo aberto a votacao, evitando a indisponibilidade do
sistema e consequente impedimento do seu uso por eleitores
legitimos;

VI -  Registro, em arquivo log, dos acessos realizados no médulo de
votacdo, guardando a data, hora e endereco do IP utiizado pelo
usudrio para votar, justificar ou imprimir comprovante, seja de voto ou
de justificativa. Deve-se registrar inclusive as tentativas para acesso ao
sistema;

a) Todo registro, no arquivo log, devera ser assinado digitalmente
por certificado digital.
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VIl - Instalacdo de certificado digital, em nome do CFA e fornecido
pela contratada para o servidor de aplicacao;

VIII - Geracao de credenciais pessoais de acesso (login e senha),
distintas entre si, para os membros Conselheiros da CPE/CFA
utilizarem em todo o processo eleitoral, inclusive para a inicializacao do
processo de votagao.

a) O processo de votacdo sé serd libberado quando, pelo menos,
dois membros da CPE aplicarem suas credenciais momentos
antes do horario de seu inicio, conforme previsto na Resolucdo
Normativa CFA n2 567, de 13 de junho de 2019; e

b)Os votos devem ser criptografados com a chave publica do
processo eleitoral.

IX-  Impedimento de acesso as bases de dados que contenham as
senhas e credenciais de login até o encerramento do pleito;

X- Monitoramento de “hash” de arquivos e bindrios (verificacdo de
hash), no ambiente operacional do sistema automatizado para o
processo eleitoral, de forma a garantir que, durante o processo
eleitoral, em especial, durante as eleicdes, nenhum arquivo de sistema
ou bindrio de execucdo seja modificado, e evidenciar a autenticidade e
a inviolabilidade do ambiente de hospedagem do sistema eleitoral Web,
permitida a plena implantacao e operacao desse monitoramento por
parte da auditoria do CFA ou de empresa especializada contratada pelo
CFA para exercicio desta auditoria;

Xl - Geragao das senhas que serdo fornecidas para os eleitores, de
acordo com os seguintes critérios:

a)A senha gerada para um eleitor sera unica (ou seja,
nenhum outro eleitor recebera a mesma senha ainda que
a chave de login no sistema seja diferente);

b)A senha de cada eleitor ficara armazenada e
criptografada na infraestrutura que hospedara o sistema,
e somente podera ser utilizada uma unica vez para votar;

Xll - Emissdo eletrénica, para cada eleitor, de comprovante de
votacao ou de justificativa, informando a data, hora e endereco IP
utilizado; e

Xlll - O comprovante de votacdo deverd informar um cdédigo, Unico

para cada eleitor, de maneira que o0 mesmo possa verificar no portal do
sistema que seu voto foi realmente computado. Mesmo recurso
deverd possuir o comprovante de justificativa.

5. PERFORMANCE

Para atendimento da capacidade de execucdo do sistema automatizado eleitoral,
devem ser verificados 0s seguintes requisitos:

I - A infraestrutura utilizada (servidores, equipamentos, sistemas,
aplicacdes, firewall e meios de comunicacdo de dados) devera
suportar, no minimo, 40.000 (quarenta mil) conexdes simultaneas;

Il - A aplicacdo deverd realizar pelo menos 5.000 (cinco mil)
transacdes completas por minuto;

Il - A aplicacdo desenvolvida deverd possuir tempo de resposta de,
no méaximo, 2 (dois) segundos para cada transacdo completa;

IV- A afericdo desse item poderd serda feita em ambiente de
computagcdao em nuvem ou de rede local, por ocasidao das validacGes
assistidas pela auditoria contratada;

V - O credenciamento do eleitor no site (habilitacao para votar
mediante digitacao de login e senha) devera ocorrer em, no maximo, 1
segundo;

VI - O ambiente que operard a solucdo automatizada das eleicdes
deverd suportar votacdo de 300.000 (trezentos mil) eleitores durante o
pleito.

Define-se transacao completa o processo: Autenticacao do Eleitor, Alteracao da
Senha de Votacgao, Efetuacao do Voto com a nova senha e Emissao de comprovante
de Votacao.

6. DISPONIBILIDADE

A infraestrutura utilizada deverd estar hospedada em data center que atendam aos
requisitos de seguranca e de performance supracitados e ainda comprovem
documentalmente:



I - Quanto a hospedagem da solucdo automatizada para o
processo eleitoral, certificados em vigor, baseados na norma ANSI/TIA
942 ou equivalente que se aplica a infraestrutura de um data center,
que comprovem que a infraestrutura do local de hospedagem da
solugao possua:

a) capacidade de execucao, sem interromper a operacao dos
servicos contratados, de manutencdes preventivas e corretivas
de forma programada, de conserto, de troca, de remocao ou de
inclusao de elementos em ambiente de producado, de teste dos
componentes fisicos e l6gicos do sistema;

b) mais de uma via de distribuicdo de energia;
c) HVAC, quadros de distribuicao, gerador e UPS redundantes;
d)alimentacado dual para todos os equipamentos de Tl;

e) cabeamento estruturado que seja dedicado para 0s servicos
contratados; e

f) disponibilidade minima de 99,9% para o dia da eleicao;

g)possibiidade de hospedagem em nuvem - cloud computing
desde que os servidores estejam localizados no Brasil e atenda e
garanta todas as exigéncias de certificacao para essa modalidade
de servicos. As exigéncias do Cloud Computing serao validadas
pela empresa de Auditoria contratada.

Il - Quanto a informacdo e aos processos relacionados a
hospedagem e continuidade dos servicos mantidos no data center,
certificado(s) em vigor, baseados nas normas ISO 9001 e 27002, ou
normas equivalentes, que comprove(m) a gestao da seguranca da
informagao e da qualidade dos processos.

Além dos requisitos acima, devem ser identificados os seguintes critérios:

Il - A infraestrutura deverd possuir link redundante de pelo menos
32Mbit/s (16+16);

IV- A redundancia e a alta disponibilidade deverao cobrir todos os
componentes, especialmente servidores web, firewall, servidores de
bancos de dados e switches; e

V- A aplicacdo e a infraestrutura que a suportar deverdo
implementar mecanismo de sincronizacdo de relégio, de maneira a
garantir que o horario de inicio e de término da votacdo ocorra de
acordo com os tempos e o fuso especificados para a eleicao.

7. AUDITORIA DA INFRAESTRUTURA E DA APLICACAO

| - A aplicacdo e a infraestrutura serdo auditadas pelo préprio CFA
ou por empresa especializada, contratada especificamente para essa
finalidade, com o objetivo de aferir o atendimento das exigéncias do
Edital objeto deste termo de referéncia sistema automatizado do
processo eleitoral e seus anexos;

I - A Contratada deverd apresentar ao CFA, para fins de auditoria,
relatério detalhado da aplicacdo e da infraestrutura;

Il - A Auditoria analisara:

IV -  Ainfraestrutura fisica do data center;
a) A qualidade dos equipamentos;
b) A conexdo entre os equipamentos;
¢) A capacidade dos links com a Internet;

d)A aderéncia da infraestrutura aos requisitos estabelecidos no
termo de referéncia do sistema automatizado para o processo
eleitoral e seus anexos;

e) A aderéncia ao processo de desenvolvimento definido em pré-
projeto;

f) Concepcao do cddigo-fonte, conforme estabelecido em
levantamento de requisitos funcionais e nao funcionais;

g) O desempenho do aplicativo;
h) Teste de carga;

i) Atualizacbes de seguranga;
j) Hardenizacao;

k) Licenciamentos;



I) Integridade de arquivos de log;
m)Em bancos de Dados (SGBDR):

e Espelhamento;
¢ Integridade referencial e
e Assinatura digital dos registros no arquivo de log.

A Auditoria emitird relatério formal onde constardo as conformidades e nao-
conformidades a partir de sua andlise prevista neste termo de referéncia.

A contratada executora do sistema automatizado para o processo eleitoral, podera
firmar, a seu critério, termos de confidencialidade com a empresa especializada de
auditoria contratada pelo CFA, visando garantir os seus direitos de autoria sobre os
produtos desenvolvidos para o atendimento deste objeto, desobrigando o CFA de
qualquer responsabilidade subsididria na hipdétese da empresa de auditoria vir a
extrapolar suas competéncias previstas em contrato.

O relatério, entregue em duas vias, serd apresentado em reunido da Comissdo
Permanente Eleitoral do CFA, na sede do CFA, cujo conteldo serd lavrado em ata e
apensado ao contrato objeto deste termo de referéncia e ao contrato objeto da
auditoria.

A CPE poderd, eventualmente, deliberar sobre o relatério, por e-mail, a Contratada
executora do objeto deste termo de referéncia e a Auditoria, com o objetivo de
acatar, redefinir e estabelecer os procedimentos corretivos ou preventivos que
deverdo ser executados.

No caso do relatério apresentar alguma ndo-conformidade em relagao ao edital ou ao
termo de referéncia, a empresa contratada empresa contratada serd notificada, com
prazo maximo de 5 (cinco) dias corridos, para sanar as nao-conformidades e
disponibilizar a infraestrutura e a aplicacao para outro processo de auditoria.

Caso as nao-conformidades nao sejam sanadas no prazo previsto ou novas nao-
conformidades sejam encontradas, a Contratada estara sujeita as sancdes previstas
no Contrato, sem se desobrigar da necessidade de corrigir tais ndo-conformidades.

A aplicacdo deverd ser submetida a testes de carga, conforme roteiro da prova de
conceito descrita no Anexo Il do termo de referéncia do sistema automatizado para o
processo eleitoral.

Todos os testes e provas previstos nesse termo de referéncia serdo acompanhados
por auditoria especializada.

8. SINTESE DE RECURSOS ESSENCIAIS DO OBJETO
8.1. VOTACAO EM AMBIENTE WEB
| - Painel de Acompanhamento e de Resultados Finais;
Il - Rotinas de Auditoria;
1" - Cronograma de execugao do projeto ora licitado;
IV - Infraestrutura Tecnoldgica e Ambiente Computacional:

a)A Contratada deverd responsabilizar-se pela alocacdo dos
equipamentos e das licencas de todos os programas necessarios
para a realizacéo do objeto;

b)Ndo serd admitida em nenhuma hipdtese a utilizacdo de
programas nao licenciados na execugao do contrato, estando a
Contratada sujeita as penalidades previstas em legislacao
especiffica;

c) A Contratada deverd comprovar a propriedade do data center
ou apresentar contrato de locacdo vigente durante um periodo de
pelo menos 60 (sessenta) dias anteriores as Eleicbes e de até a
vigéncia do contrato;

d)A Contratada deverd disponibilizar, a Auditoria, acesso fisico ou
remoto aos servidores e servicos, no periodo em que se fizer
necessario;

e) Os acessos deverdo ser agendados com antecedéncia minima
de 24 (vinte e quatro) horas; e

f) A aplicacao devera dar suporte a:
e Navegadores Internet Explorer Versao 9, ou superior ou
Firefox versao 7.0, ou superior, Chrome 16.0 ou superior; e

e Marcador HTML a partir da versao 4.01 ou Marcador XHTML
a partir da versao 1.0.



8.2.

8.3.

OPERACIONALIZACAO

I - Disponibilizacdo de equipe técnica para resolucdo de problemas
em regime de 24x7, com SLA de 5 minutos para inicio de correcdo de
requisito, durante a fase de homologacao estabelecida na observagao
2 do item 10 - CRONOGRAMA DE EXECUCAO DO PROJETO;

I - Disponibilizacdo de equipe técnica, em regime de 24x7 para
comunicacao e atendimento as demandas da empresa contratada para
execucao da Auditoria, durante a fase de homologacao estabelecida na
observacdo 2 do item 10 - CRONOGRAMA DE EXECUCAO DO

PROJETO;

1" - Disponibilizacdo de equipe técnica para monitoramento do
processo e para garantia do cumprimento de prazos;

IV-  Atendimento aos eleitores em geral durante o periodo da
eleicao; e
V - Monitoramento da consolidacéao da votacdo e atendimento a

dividas referentes ao painel de acompanhamento.

GESTAO DO PROCESSO INTEGRADO

| - Atendimento as ocorréncias em tempo real

I - Monitoramento do trafego de dados dos CRAs e emissdo de
alerta a CPE para tratamento de evento inesperado;

1 - Acompanhamento on-line do Painel Central de Apuracao e do

Painel de troca de senha;

IV-  Plantdo da equipe de call center e de técnicos durante todo o

periodo de votacao e de apuracao;

V- Registros de ocorréncias e respectivos relatérios; e

VI -  Confirmacao de resultados e relatério de pronunciamento

formal.

O Sistema eletronico computacional de eleicbes em ambiente web a ser contratado
devera observar o Regulamento Eleitoral, de modo a atendé-lo integralmente.

9.

DESENVOLVIMENTO DOS MODULOS

Os mddulos requeridos para o sistema sdo:

10.

SEQ. MODULO
1 Administracao do Sistema
2 Candidato
3 Eleicao
4 Resultados
5 Usuario
6 Estatisticas/Relatérios

CRONOGRAMA DE EXECUCAO DO PROJETO

O cronograma elaborado deverd ser executado conforme os prazos estabelecidos,
sob pena de inviabilizar o processo eleitoral. O atraso no cumprimento das etapas do
cronograma ensejard multa conforme estabelecerd o edital de licitacdo relacionada a
este termo de referéncia.

Etapa Descricao — Prazos —
Inicio Termino

1 Assinatura do Contrato D

2 Configuracao (Ambiente Desenvolvimento / Teste) D+1 D+10

3 Configuragdao do Ambiente de Producao D+1 D+20

4 Andlise e Levantamento de Requisitos D+2 D+11

5 Desenvolvimento / Customizacdo dos Mddulos D+11 D+46

6 Importacao dos Dados (Simulagdo) D+21 D+41

7 Testes e Homologacao do Projeto D+21 D+41

8 Simulacdo da eleicdo (em ambiente de homologacao) D+42 D+45

9 Ajustes, testes finais e homologagao final D+42 D+46
10 Publicacdo do Edital depce(?g\é)lfl?/%éF?Adas Eleicbes em 2020, 09/06/2020 | 09/06/2020
11 Importacao dos Dados (Producao) 08/08/2020 | 18/08/2020
12 Eleicéo 07/10/2020 | 07/10/2020




13 Emissdo de comprovantes de votantes 07/10/2020| 31/12/2020
14 Emissao de relacao de quem votou 08/10/2020 | 08/10/2020
15 Justificativas 08/10/2020 | 05/12/2020
16 Emissao de comprovantes de justificativas 08/10/2020 | 31/12/2020
17 Emissdo de relacao de quem justificou 06/12/2020 | 06/12/2020
18 Outros resultados finais A definir
19 Documentacao do Projeto A definir
Observacoes

1 - As datas poderao sofrer alteracdes em comum acordo entre o Contratante e a
Licitante vencedora, desde que nao prejudiguem o andamento e a entrega dos
servigcos no prazo estabelecido; e

2 - As etapas de 1 a 9 integram a fase de homologacdo do sistema, visando possivel
customizacdo de produto para atender a especificacdes e regras de negdcios
préprias do sistema eleitoral, objeto deste termo de referéncia.

ANEXO I
PROVA DE CONCEITO

1. OBJETIVO

A prova de conceito visa verificar se a licitante classificada demonstra sua capacidade
de atendimento aos requisitos exigidos no edital, devendo comprovar um conjunto
de capacidades que serdo descritas no roteiro abaixo.

O nao comparecimento da licitante na data e horério agendado pelo pregoeiro implica
a desqualificacdo para a continuidade no certame.

1.1. ROTEIRO

Demonstracdo pratica das funcionalidades previstas por meio de procedimento
automatizado.

1.1.1. DESEMPENHO

| - Gerar um colégio eleitoral com dados ficticios de, no minimo,
300.000 (trezentos mil eleitores). Deverdo existir, no minimo, duas
chapas concorrentes em cada unidade da federacao;

I - Simular uma eleicdo completa com o colégio eleitoral acima
descrito em até 2 (duas) horas ininterruptas

- Asimulacdo deveré:
a) Gerar votos para cada um dos eleitores;

b)Realizar cada transacao (votacdo) de forma completa,
incluindo: Identificacao do Eleitor, Alteracdo de senha, Votacao
com a nova senha e Emissao de comprovante eleitoral,
apresentando as telas de cada operacdo, simulando na integra o
comportamento do eleitor;

c) Deverd haver, dentre os votos gerados, votos vdlidos, brancos
e nulos para todas as chapas; e

d)Nao serd admitida a insercdo de votos diretamente no banco de
dados, via web-services ou outros meios que ndo sejam pdaginas
web que possam ser apresentadas aos eleitores.

1.1.2. SEGURANCA

| - A solucdo deverd utilizar certificado de servidor (SSL) para
criptografia da conexdo com o servidor;

Il - Ao executar o login, a senha do eleitor ndo deve trafegar em
texto claro entre o browser e o servidor, independente do uso de
criptografia no canal de acesso (SSL); e

1" - A solucdo deverd assinar digitalmente todos os votos
realizados.

1.1.3. DISPONIBILIDADE
A solucao deve conter pelo menos dois servidores web respondendo o mesmo IP.
1.1.4. DA AFERICAO

|- A licitante receberd do CFA, antes de iniciar a prova, o resultado
esperado para confronto com o resultado obtido ao término da prova;




Il - A solucdo devera possuir interface de usuario (pagina web) que
permita:

a) Recuperar o cadastro de um determinado Eleitor; e
b) Recuperar o comprovante de voto de um determinado eleitor.

1" - Gerar relatérios assinados digitalmente conforme as normas
vigentes da ICP-Brasil para:

a) Mostrar que a base de dados nao possui nenhum voto registrado
antes do inicio da simulacao da eleicao (relatério de zerésima);

b) Mostrar que a base de dados possui todos os votos registrados, no
final da simulacdo da eleicdo (relatério de resultado de encerramento
eleitoral);

c) Apresentar o resultado da eleicao para ser comparado a base de
simulagao.

Todos os relatérios deverao ser homologados utilizando o verificador ITI em sua
Ultima versdo. Atualmente esse servico estd disponivel no endereco
https://verificador.iti.gov.br.

1.1.5. OBSERVAGOES

I - Havendo discrepancia entre os relatérios apresentados e os
resultados esperados ou se encontrada alguma ndo conformidade em
relacdo qualquer um dos requisitos exigidos acima, a licitante terd a
proposta desclassificada;

Il - Todos os equipamentos necessarios para a prova de conceito,
inclusive acesso a internet, serdo de responsabilidade da licitante, nao
cabendo ao CFA o fornecimento de qualquer desses recursos;

Il - Todos os programas necessarios para a prova de conceito
serao de responsabilidade da licitante, ndo cabendo ao CFA o
fornecimento de nenhum programa;

IV - Caberd ao CFA fornecer o local fisico, acesso a internet e
energia elétrica para a prova de conceito;
V- O CFA notificard em tempo habil o Pregoeiro, para que notifique

o operador da Contratada para Auditoria que acompanhard o roteiro
da prova de conceito;

VI - Esta etapa € uma sessdo publica e dar-se-4 mediante o
cumprimento dos demais itens do edital que trata deste termo de
referéncia; e

VIl - Se ndo aprovado, o pregoeiro dard continuidade ao certame
licitatério convocando os demais licitantes, por ordem de classificacdo
final da etapa de lances, com o objetivo de cumprir os requisitos do
termo de referéncia.

A licitante deverd informar ao CFA, com dois dias de antecedéncia, as condicbes
necessarias para liberacao de servicos de rede requeridas para a execucao da prova
de conceito.

ANEXO Il

TERMO DE COMPROMISSO DE SIGILO E SEGURANCA DA INFORMACAO
Este TERMO DE COMPROMISSO (“TERMO") é celebrado entre:

| - A. CONTRATANTE Conselho Federal de Administracdo - CFA, Endereco:
Setor de Autarquias Sul, Quadra 01, Bloco L, Edificio Conselho Federal de
Administracao, CEP 70070-932, Brasilia/DF, inscrito no CNPJ/MF
34.061.135/0001-89, neste ato representado pelo Gestor do Contrato xx/xxxx,
e

I - B. CONTRATADA xxxxxxxx, Endereco xxxxxxxx, inscrita no CNPJ/MF
XXXXXX, personificacao Xxxxxxx, neste ato representada por seus respectivos
procuradores abaixo assinados, na forma de seus respectivos Contratos Sociais.

O CFA e a CONTRATADA podem ser referidas individualmente como PARTE e
coletivamente como PARTES, onde o contexto assim o exigir.

CONSIDERANDO QUE as PARTES estabeleceram ou estao considerando estabelecer
uma relacao de negdcio que inclui 0 XXXXXXXXXXXXXXXXXXXXXXXX;

CONSIDERANDO QUE as PARTES podem divulgar entre si INFORMACOES
CONFIDENCIAIS, conforme definido abaixo neste instrumento, sobre aspectos de
seus respectivos negdcios, e em consideracdo da divulgacdo destas INFORMACOES
CONFIDENCIAIS;


https://verificador.iti.gov.b
https://verificador.iti.gov.br

CONSIDERANDO QUE as PARTES desejam ajustar as condicbes de revelacdo das
INFORMACOES CONFIDENCIAIS, bem como definir as regras relativas ao seu uso e
protecao;

RESOLVEM as PARTES celebrar o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO, o qual se regera pelas consideracdes acima, bem como
pelas clausulas e condicdes a seguir:

1. Para a finalidade deste Termo, “INFORMACOES CONFIDENCIAIS” significardo todas
e quaisquer informacdes divulgadas por uma PARTE (de acordo com este
instrumento, a “Parte Divulgadora”) a outra PARTE (de acordo com este instrumento,
a “Parte Recebedora”), em forma escrita ou verbal, tangivel ou intangivel, patenteada
ou nao, de natureza técnica, operacional, comercial, juridica, a qual esteja claramente
marcada como CONFIDENCIAL, incluindo, entre outras, mas nao se limitando a,
segredos comerciais, know-how, patentes, pesquisas, planos de negdcio,
informacdes de marketing, informacdes de usuarios, situacdo financeira, métodos de
contabilidade, técnicas e experiéncias acumuladas, e qualquer outra informacao
técnica, comercial e/ou financeira, seja expressa em notas, cartas, fax, memorandos,
acordos, termos, andlises, relatérios, atas, documentos, manuais, compilacdes,
cédigo de software, e-mail, estudos, especificacdes, desenhos, cépias, diagramas,
modelos, amostras, fluxogramas, programas de computador, discos, disquetes,
fitas, pareceres e pesquisas, ou divulgadas verbalmente e identificadas como
confidenciais por ocasiao da divulgagao.

2. N&o serdo incluidas nas INFORMACOES CONFIDENCIAIS quaisquer informacdes
que: (i) sejam geralmente conhecidas, ou subsequentemente se tornem disponiveis
ao comeércio ou ao publico; (i) estejam na posse legal da Parte Recebedora antes da
divulgacao pela Parte Divulgadora; ou (ii) sejam legalmente recebidas pela Parte
Recebedora de um terceiro, desde que essas informagdes nao tenham chegado ao
conhecimento da Parte Recebedora através do referido terceiro, direta ou
indiretamente, a partir da Parte Divulgadora numa base confidencial.

3. Quando a divulgacdo de INFORMACOES CONFIDENCIAIS for necesséaria para
estrito atendimento de ordem judicial ou agéncia governamental, o mesmo se
procederd da seguinte maneira: (i) a Parte Recebedora fica obrigada a comunicar o
teor da determinacdo judicial a Parte Divulgadora no prazo de 2 (dois) dias Uteis a
contar do recebimento da ordem, no caso de se tratar de determinacdo para
cumprimento em prazo maximo de 5 (cinco) dias; ou no prazo de uma hora a contar
do recebimento, no caso de se tratar de ordem judicial para cumprimento no prazo
maxima de até 48 (quarenta e oito) horas; e (i) fica a Parte Recebedora obrigada
também a enviar a Parte Divulgadora cépia da resposta dada a determinacao judicial
ou administrativa concomitantemente ao atendimento da mesma. A Parte
Recebedora cooperard com a Parte Divulgadora para possibilitar que a Parte
Divulgadora procure uma liminar ou outra medida de protecao para impedir ou limitar
a divulgacao dessas Informacdes Confidenciais.

4. A Parte Recebedora n3o divulgard nenhuma INFORMACAO CONFIDENCIAL da
Parte Divulgadora a nenhum terceiro, exceto para a finalidade do cumprimento deste
Termo e com o consentimento prévio por escrito da Parte Divulgadora. Além disso:

a)A Parte Recebedora, () ndo wusard as INFORMACOES
CONFIDENCIAIS para interferir, direta ou indiretamente, com nenhum
negécio real ou potencial da Parte Divulgadora, e (i) ndo usara as
Informacbes Confidenciais para nenhuma finalidade, exceto avaliar
uma possivel relacdo estratégica entre as Partes.

b)As Partes dever&o proteger as INFORMACOES CONFIDENCIAIS que
Ihe forem divulgadas, usando o mesmo grau de cuidado utilizado para
proteger suas préprias INFORMACOES CONFIDENCIAIS.

c)A Parte Recebedora nao revelard, divulgara, transferira, ceders,
licenciara ou concederd acesso a essas INFORMACOES
CONFIDENCIAIS, direta ou indiretamente, a nenhum terceiro, sem o
prévio consentimento por escrito da Parte Divulgadora, estando este
terceiro, condicionado a assinatura de um Termo de Compromisso de
Manutencao de Sigilo prevendo as mesmas condicdes e obrigagdes
estipuladas neste Termo.

d) A Parte Recebedora informara imediatamente a Parte Divulgadora de
qualquer divulgacdao ou wuso nao autorizado das Informacdes
Confidenciais da Parte Divulgadora por qualquer pessoa, e tomard
todas as medidas necessdrias e apropriadas para aplicar o
cumprimento das obrigacdes com a nao divulgacao e uso limitado das
obrigacGes das empreiteiras e agentes da Parte Recebedora.

e) A Parte Recebedora devera manter procedimentos administrativos
adequados a prevencdo de extravio ou perda de quaisquer
documentos ou INFORMACOES CONFIDENCIAIS, devendo comunicar &
Parte Divulgadora, imediatamente, a ocorréncia de incidentes desta



natureza, o que ndo excluird sua responsabilidade.

f) A Parte Recebedora obrigard seu pessoal que possa ter acesso as
INFORMACOES CONFIDENCIAIS que cumpram tais obrigacdes de
sigilo, assinando o TERMO DE CIENCIA.

5. As Partes se comprometem e se obrigam a tomar todas as medidas necessarias a
protecdo da informacao confidencial da outra Parte, bem como para evitar e prevenir
revelacdo a terceiros, exceto se devidamente autorizado por escrito pela Parte
Divulgadora. De qualquer forma, a revelacdo é permitida para empresas coligadas,
assim consideradas as empresas que direta ou indiretamente controlem ou sejam
controladas pela Parte neste Termo. Além disso, cada Parte tera direito de revelar a
informacado a seus funciondrios que precisem conhecé-la, para os fins deste Termo;
tais funciondrios deverdo estar devidamente avisados acerca da natureza
confidencial de tal informacdo, e estardo vinculados aos termos e condicdes do
presente Termo de Compromisso de Manutencao de Sigilo independentemente de
terem sido avisados do cardter confidencial da informacdo, ficando a Parte
Recebedora responsavel perante a Parte Divulgadora por eventual descumprimento
do Termo.

6. O intercambio de informacbes nos termos deste instrumento ndo sera
interpretado de maneira a constituir uma obrigacao de uma das Partes para celebrar
qualquer Termo ou acordo de negdcio, nem obrigarao a comprar quaisquer produtos
ou servicos da outra ou oferecer para a venda quaisquer produtos ou servicos
usando ou incorporando as Informacdes Confidenciais.

7. Cada Parte reconhece que em nenhuma hipétese este Termo serd interpretado
como forma de transferéncia de propriedade ou qualquer tipo de direito subsistido
nas Informacdes Confidenciais da parte Divulgadora para a parte Recebedora, exceto
o direito limitado para utilizar as Informacdes Confidenciais conforme estipulado
neste Termo.

8. Este TERMO entrard em vigor por ocasido da assinatura pelas Partes. Os
compromissos deste instrumento também serdo obrigatérios as coligadas,
subsididrias ou sucessoras das Partes e continuard a ser obrigatério a elas até a
ocasido em que a substancia das Informacdes Confidenciais tenha caido no dominio
publico sem nenhum descumprimento ou negligéncia por parte da Parte Recebedora,
ou até que a permissdo para liberar essas Informacdes seja especificamente
concedida por escrito pela Parte Divulgadora.

9. A omissao ou atraso em aplicar qualquer disposicao deste Termo nao constituira
uma renuncia de qualquer aplicacdo futura dessa disposicao ou de quaisquer de seus
termos. Se qualquer disposicao deste Termo, ou sua aplicacdo, por qualquer razao e
em qualquer medida for considerada invalida ou inexequivel, o restante deste Termo
e a aplicacao de tal disposicdo a outras pessoas ef/ou circunstancias serdo
interpretados da melhor maneira possivel para atingir a intencdo das Partes
signatarias.

10. As PARTES concordam que a violagcdo do presente Termo, pelo uso de qualquer
Informacdo Confidencial pertencente a Parte Divulgadora, sem sua devida
autorizacao, causar-lhe-4 danos e prejuizos irrepardveis, para os quais ndo existe
remédio na lei. Desta forma, a Parte Divulgadora poderd, imediatamente, tomar todas
as medidas extrajudiciais e judiciais, inclusive de carater cautelar, como antecipacdo
de tutela jurisdicional, que julgar cabiveis a defesa de seus direitos.

11. A Parte Recebedora deverd devolver, integros e integralmente, todos os
documentos a ela fornecidos, inclusive as cépias porventura necessarias, na data
estipulada pela Parte Reveladora para entrega, ou quando ndo mais for necessaria a
manutencdao das Informacdes Confidenciais, comprometendo-se a nao reter
quaisquer reproducdes (incluindo reproducdes magnéticas), cdpias ou segundas
vias, sob pena de incorrer nas penalidades previstas neste Termo.

12. A Parte Recebedora devera destruir quaisquer documentos por ela produzidos
que contenham Informacdes Confidenciais da Parte Divulgadora, quando nao mais
for necessaria a manutencdo dessas Informacdes Confidenciais, comprometendo-se
a nao reter quaisquer reproducdes (incluindo reproducdes magnéticas), cépias ou
segundas vias, sob pena de incorrer nas penalidades previstas neste Termo.

13. A inobservancia de quaisquer das disposicdes de confidencialidade estabelecidas
neste Termo sujeitard a Parte infratora, como também o agente causador ou
facilitador, por acao ou omissao ou qualquer daqueles relacionados neste TERMO, ao
pagamento, recomposicao, de todas as perdas e danos, comprovadamente
suportados ou demonstrados pela outra Parte, bem como as de responsabilidade
civil e criminal respectivas, as quais serao apuradas em regular processo.

14. As obrigacdes de confidencialidade decorrentes do presente Termo, tanto quanto
as responsabilidades e obrigacdes outras derivadas do presente Termo, vigorarao
durante o periodo de 5 (cinco) anos apdés a divulgacdo de cada Informacdo
Confidencial a Parte Recebedora.



15. O ndo exercicio por qualquer uma das Partes de direitos assegurados neste
instrumento ndo importard em rendncia aos mesmos, sendo tal ato considerado
como mera tolerancia para todos os efeitos de direito.

16. Alteracdes do numero, natureza e quantidade das Informacdes Confidenciais
disponibilizadas para a Parte Recebedora nao descaracterizardo ou reduzirdo o
compromisso ou as obrigacdes pactuadas neste Termo de Compromisso de
Manutencao de Sigilo, que permanecerd valido e com todos os efeitos legais em
qualquer das situacbes especificadas neste Termo.

17. O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer das
Informagbes Confidenciais disponibilizadas para a Parte Recebedora, em razao do
presente objeto, serao incorporadas a este Termo, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protecdo
descrita para as informacdes iniciais disponibilizadas, ndo sendo necesséario, nessas
hipéteses, assinatura ou formalizacdo de Termo Aditivo.

18. Este instrumento ndo deve ser interpretado como criagcdo ou envolvimento das
Partes, ou suas Afiliadas, nem em obrigacdo de divulgar informacdes confidenciais
para a outra Parte.

19. O fornecimento de INFORMACOES CONFIDENCIAIS pela Parte Divulgadora ou por
uma de suas Afiliadas nao implica em rendncia, cessdo a qualquer titulo, autorizacdo
de uso, alienacao ou transferéncia de nenhum direito, jd@ obtido ou potencial,
associado a tais informacdes, que permanecem como propriedade da Parte
Divulgadora ou de suas Afiliadas, para os fins que lhe aprouver.

20. Nenhum direito, licenca, direito de exploracao de marcas, invencdes, direitos
autorais, patentes ou direito de propriedade intelectual estdo aqui implicitos, incluidos
ou concedidos por meio do presente Termo, ou ainda, pela transmissao de
Informacgdes Confidenciais entre as Partes.

21. A CONTRATADA declara conhecer todas as Normas, Politicas e Procedimentos de
Seguranca estabelecidos pela Contratante para execucao do CONTRATO, tanto nas
dependéncias da Contratante como externamente.

22. A CONTRATADA responsabilizar-se-a integralmente e solidariamente, pelos atos
de seus empregados praticados nas dependéncias da Contratante, ou mesmo fora
dele, que venham a causar danos ou colocar em risco o patrimbénio da
CONTRATANTE.

23. Este TERMO contém o acordo integral de confidencialidade entre as PARTES com
relacao ao seu objeto. Quaisquer outros acordos, declaracdes, garantias anteriores
ou contemporaneos com relacao a protecao das Informagbes Confidenciais, verbais
ou por escrito, serdo substituidos por este Termo. Este Termo sera aditado somente
firmado pelos representantes autorizados de ambas as Partes.

24. Quaisquer controvérsias em decorréncia deste Termo serdo solucionadas de
modo amistoso através do representante legal das PARTES, baseando-se nas leis da
Republica Federativa do Brasil. E por estarem assim justas e contratadas, as Partes
firmam o presente Instrumento em 03 (trés) vias de igual teor e forma, na presenca
das testemunhas abaixo indicadas.

Brasilia/DF, XXX de XXXXXXXXXXXX de 202X
DE ACORDO

Contratante

Contratada

Testemunha 1

Testemunha 2

ANEXO IV
TERMO DE CIENCIA INDIVIDUAL DE SIGILO E SEGURANCA DA INFORMAGAO

TERMO DE CIENCIA INDIVIDUAL - SIGILO E SEGURANCA DA INFORMAGAO




IDENTIFICACAO DO CONTRATO

N¢ do Contrato:

Empresa Contratada:

CNPJ:

Objeto Resumido:

Vigéncia Contratual:

TERMOS

O(s) funciondrio(s) abaixo qualificado(s) declara(m) ter pleno conhecimento de
suas(s) responsabilidade(s) no que concerne ao sigilo que deve ser mantido sobre
as atividades desenvolvidas ou as acdes realizadas no ambito do Contrato
Administrativo n2 XXXXX/XXXXXX, bem como sobre todas as informagles que
eventualmente ou por forgca de sua(s) fungao(des) venha(m) a tomar conhecimento
comprometendo-se a guardar o sigilo necessario nos termos da legislacdo vigente e
a prestar total obediéncia as normas de seguranca da informacdo vigentes no
ambito do CONTRATANTE ou que venham a ser implantadas a qualquer tempo por
este; em conformidade com o TERMO DE COMPROMISSO DE SEGURANCA DA
INFORMACAO firmado entre as partes.

OBSERVACOES

Digite observagoes, se houverem

DE ACORDO

E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE
CIENCIA é assinado pela(s) parte(s) declarante(s) em 02 (duas) vias de igual teor e
um sé efeito.

Brasilia/DF, XX/XX/202X

IDENTIFICACAO E ASSINATURA DO(S) DECLARANTE(S)

Nome:
Identidade:
CPF:
Funcao:

Assinatura:

Referéncia: Processo n? 476900.006827/2019-41 SEIn2 0447060



‘ ’ Conselho Federal de Administragcao
O Sisterna CFA/CRAs tem como missdo promover a Ciéncia da Administragio
valorizando as competéncias profissionais, a sustentabilidade
CFA das organizagbes e o desenvolvimento do pais.

Setor de Autarquias Sul - Quadra 01 - Bloco L, Edificio CFA, - Bairro Asa Sul,
Brasilia/DF, CEP 70070-932
Telefone: (61) 3218-1800 - www.cfa.org.br

Despacho n2 89/2020/CFA
Brasilia, 13 de fevereiro de 2020.

Para: Secao de Compras

Providéncias: Autorizo abertura de processo licitatério para contratacdo de empresa
especializada em servicos de andlises forenses em aplicacdo web para a realizacdo das
Eleicdes do Sistema CFA/CRAs 2020, cuja despesa serd suportada pela Dotagao
Orcamentdria n? 6.2.2.1.1.01.04.04.057.008.

Adm. Francisco Rogério Cristino
Diretor Administrativo e Financeiro
CRA-CE n? 1.904

Documento assinado eletronicamente por Adm. Francisco Rogério Cristino,
Diretor, em 17/02/2020, as 15:41, conforme horério oficial de Brasilia.

seil

eletrénica

5 -_ sei.cfa.org.br/conferir, informando o cédigo verificador 0449031 e o cédigo CRC
=~ 0D3C3BC9.

Referéncia: Processo n? 476900.006827/2019-41 SEIn2 0449031



https://sei.cfa.org.br/conferir

‘ ’ Conselho Federal de Administragcao
O Sisterna CFA/CRAs tem como missdo promover a Ciéncia da Administragio
valorizando as competéncias profissionais, a sustentabilidade
CFA das organizagoes e o desenvolvimento do pais.

Comissao Permanente Eleitoral
Setor de Autarquias Sul - Quadra 01 - Bloco L, Edificio CFA, Brasilia/DF, CEP 70070-
932
Telefone: (61) 3218-1800 - www.cfa.org.br

TERMO DE REFERENCIA N2 7/2020/CFA
PROCESSO N2 476900.006827/2019-41

Este Termo de Referéncia foi elaborado em cumprimento ao disposto no inciso
incisos | e ll, do artigo 82 e inciso Il do artigo 21 do Decreto 3.555/00 e inciso | e § 2°
do artigo 92 do Decreto n2 5.450/05. Apresentamos a seguir estudos preliminares
realizados contendo elementos capazes de propiciar a avaliacdo do custo pela
Administracdo, considerando o preco atualmente praticado, a definicdo de métodos,
a estratégia de suprimento e o prazo de execugao do contrato, quando for o caso.

1. [1.DEM] DO OBJETO

Contratagcao de empresa especialzada em auditoria do processo eleitoral
automatizado para a realizacao das Eleicoes do Sistema CFA/CRAs 2020.

2. [EPC] DESCRICAO DA SOLUCAO DE TIC

Os servicos que a empresa contratada devera realizar inclui andlises em cdédigos de
aplicacdo; validacdo e teste do algoritmo criptogréfico e funcdo de hash (sequéncia
Unica de identificacdo de informacao) utilizada na alteracdo da senha pelos usuérios
finais; emissao de parecer garantindo que o voto do eleitor é secreto e que seu voto
realmente foi computado para o candidato escolhido; realizacdao de testes de
performance e de stress de sistema; validacao e testes do ambiente de producao do
ponto de vista da seguranca e confiabilidade; andlise de conformidade de prova de
conceito de solucdes propostas de licitantes do sistema eleitoral eletrénico.

2.1. Bens e servicos que compoem a solucao
Servicos de auditoria
Id Descricao do Bem ou Servico Codigo Quantidade Me::;lca
' CATMAT/CATSER .

unidade

1 Auditoria em Area de Processamento 736 1 Servico

de Dados
3. [EPC] JUSTIFICATIVA PARA A CONTRATACAO
3.1. Contextualizacao e Justificativa da Contratacao

As eleicbes do Sistema CFA/CRAs ocorrem bienalmente com a finalidade de eleger os
seus representantes para os mandatos de Conselheiros Federais, de Conselheiros
Regionais e seus respectivos Suplentes.

No ano de 2020, a eleicdo mobilizard todos os profissionais de administracao,
devidamente registrados no Sistema CFA/CRAs.

A infraestrutura necessaria para organizar todo o processo eleitoral deve estar
condizente com as dimensdes continentais do Pais, pois a eleicdo ocorrerd
simultaneamente em todos os Estados da Republica Federativa do Brasil.

O planejamento se constitui em peca fundamental para dar coesdo e consisténcia as
acOes que devem ser implementadas na viabilizacdo de todo o projeto de processo
eleitoral, que sistematicamente passa por melhorias continuas a cada pleito.

Esta edicdo das eleicbes de 2020 destaca alguns avancos visando o aumento da
representatividade da categoria por meio do voto, oferecendo aos eleitores outros



canais para recebimento de suas credenciais iniciais como veiculos de comunicacao:
e-mail e telefone celular. Amplia-se assim, ndo sé a divulgacdo a respeito desse
processo notadamente democratico para escolha dos Conselheiros, tanto em nivel
Federal como em Regional, mas também reafirma a consolidacdo do voto em
transito, esteja o eleitor no Brasil ou em outro pais.

O termo de referéncia concebido pelo CFA envolve um conjunto de premissas e
requisitos necessarios que fornecam garantia da execucdo do processo eleitoral, que
se d& conforme cronograma descrito no termo de referéncia do sistema
automatizado do processo eleitoral. Para tanto, foram estabelecidos os servigos que
a empresa de auditoria realizard, dentre as quais citamos: a auditoria de cédigo, a
validacao de ambiente operacional, execugdo de testes de carga e testes, garantias
de que o voto do eleitor seréd secreto, Unico e invioldvel e comprovacao de cédigos ao
final do pleito.

A necessidade de constituicdo de um servico de auditoria independente inclui tanto a
necessidade de qualificacdo técnica especializada para a execucdo deste servico
guanto a obrigacdo do CFA em conferir transparéncia e isencdo em todos os
pareceres e procedimentos de auditoria a serem executados durante a execucgao de
todo o processo sistematizado das eleicoes.

O CFA devera buscar um parceiro altamente capacitado para efetuar a auditoria e
fiscalizar os processos tecnoldgicos de forma a consolidar o processo eleitoral
dentro dos atuais conceitos de disponibilidade, confiabiidade e integridade da
informacao.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais
ALINHAMENTO AOS PLANOS ESTRATEGICOS
Seq Objetivos Estratégicos

1 | Melhorar a transparéncia da governanca institucional. (compliance e accountability)

2 Promover e difundir boas praticas de governanca sustentavel (ambiental, social,
politica e econémica), junto aos stakeholders.

3.3. Estimativa da demanda

Dentre os servicos a serem realizados pela prestadora dos servicos de auditoria
incluem-se: andlises em codigos de aplicacdo; validacdo e teste do algoritmo
criptogréfico e funcdo de hash (sequéncia Unica de identificacdo de informacéao)
utilizada na alteracdo da senha pelos usudrios finais; emissao de parecer garantindo
que o voto do eleitor é secreto e que seu voto realmente foi computado para o
candidato escolhido; realizacao de testes de performance e de stress de sistema;
validacdo e testes do ambiente de producao do ponto de vista da seguranca e
confiabilidade; andlise de conformidade de prova de conceito de solucdes propostas
de licitantes do sistema eleitoral eletrénico.

Requerem-se as comprovacOes das seguintes atividades que a prestadora de
servicos devera realizar:

3.3.1. Assisténcia ao processo de licitacao do sistema automatizado do
processo eleitoral, com emissdo de parecer de avaliacdo de capacidade técnica
de licitante interessada no objeto - Empresa para fornecimento de servico de
sistema eletrdnico eleitoral via internet;

3.3.2. Apoio técnico presencial, na sede do CFA, a realizacdo de prova de
conceito do sistema automatizado do processo eleitoral, com emissao do respectivo
parecer;

3.3.3. Execucdo de validagao e testes do ambiente de producdo do ponto de
vista da seguranca e confiabilidade, sendo o primeiro em até 30 dias de assinatura do
contrato de auditoria. Cada execucao deverd ser comprovada com o laudo
correspondente;

3.3.4. Acompanhamento da atividade de importacao de dados (simulagcdo), com
entrega de relatério de resultado do procedimento;

3.3.5. Acompanhamento da atividade de testes de performance e stress de
sistema, com entrega de laudos correspondentes;

3.3.6. Acompanhamento da atividade de simulacao da eleicao, com emissao de
resultado do procedimento;

3.3.7. Aplicacdo de assinatura (hash) do cédigo da aplicacdo, para fins de
verificacao ao final das eleicdes. Pode haver mais de um, caso haja requisicdo do
CONTRATANTE. Toda aplicacéao de assinatura deve ser registrada em laudo
apropriado;

3.3.8. Realizacdo de andlises técnicas e funcionais, com registro dos trabalhos
efetuados e verificacbes constatadas;

3.3.9. Execucao de zerésimas, com emissao de relatério circunstanciado;




3.3.10. Participacao na cerimdnia de encerramento das eleicdes, com validagao
do seu resultado;

3.3.11. Apoio a questionamentos de ordem técnica relacionado ao processo de
auditoria e eleitoral, até a data do encerramento do contrato, com elaboracdo de
respostas;

3.3.12. Conferéncia da autenticidade e equivaléncia de cépia do banco de dados
do final das eleicbes, com entrega de relatério circunstanciado, contendo assinatura
(hash) do arquivo entregue;

3.3.13. Participacdo em reunido de encerramento da contratacdo, apds
homologacao do resultado eleitoral.

Todos os documentos comprobatdrios devem ser circunstanciados e
entregues ao fiscal requisitante em duas vias.

Fases de trabalho de auditoria e programacao de pagamento

Fase de execucado Atividadel Unidade medida | Quantidade | Faturamento?

Reuniao de abertura
com integrantes da
area requisitante, de
gestao do contrato e
da contratada para
delineamento de
cronograma de
trabalho e processos
de comunicagdo entre
as partes envolvidas

Assisténcia ao
processo de licitacao
do sistema
automatizado do
processo eleitoral,
com emissdo de
parecer de avaliacao
de capacidade técnica
de licitante interessada

no .
objeto PRESTACAO
DE SERVICOS DE
SISTEMA

~ AUTOMATIZADO o
Homologa(;ao de | pARA O PROCESSO 30% do valor
ambiente ELEITORAL DO do contrato

SISTEMA CFA/CRAS
2020
Apoio técnico
presencial, na sede do
CFA, a realizacao de
prova de conceito do
sistema automatizado
do processo eleitoral,
com emissao do
respectivo parecer

Execucao de validacao
e testes do ambiente
de producao
(hardening) do ponto
de vista da seguranca
e confiabildade, nos
primeiros 30 dias de
assinatura do contrato
de auditoria. Cada
execucao devera ser
comprovada com o
laudo correspondente

Reuniao 1

Avaliacdo Até 3

Prova de conceito Até 3

Validacao Até 2

Acompanhamento da
atividade de
importacao de dados,
com entrega de
relatério de resultado
do procedimento, no | Acompanhamento Até 3
relatério devera
constar os hash dos
arquivos de
importacao de dados
das regionais

Acompanhamento da
atividade de testes de




Homologagao do
sistema

performance
e stress de sistema,
com entrega de laudos
correspondentes

Acompanhamento

Acompanhamento da
atividade de simulacao
da eleicao, com
emissdo de resultado
do procedimento

Acompanhamento

Realizacdo de analises
técnicas e funcionais,
de cdédigo fonte de
sistema, com registro
dos trabalhos
efetuados e
verificacoes
constatadas

Andlise

Até 10

Aplicagao de
assinatura (hash) do
cédigo da aplicacdo,

para fins de verificagao
ao final das eleicoes.
Pode haver mais de
um, caso haja
requisicao do
CONTRATANTE. Toda
aplicacao de
assinatura deve ser
registrada em laudo
apropriado

Assinatura

Analises e resposta a
questionamentos
técnicos que por

ventura sejam

encaminhados apés a

janela de
transparéncia

Andlise

Acompanhamento
presencial da
compilacao e

instalacao do binario
assinado em laudo de
auditoria para o
ambiente de producdo

Acompanhamento

Execucao de validacao
e testes do ambiente
de producao do ponto
de vista da seguranca
e confiabilidade,
durante customizacdo
do ambiente. Cada
execucao devera ser
comprovada com o
laudo correspondente.

Validacao

Até 10

Cerimonia de lacre do
ambiente de
produgdo, com
ferramenta prépria ou
ferramenta
disponibilizada pelo
Cloud Computing

Execucao

50% do valor
do contrato

Participacdo na
cerimonia de abertura
das eleicbes com
assinatura digital do
sistema

Participacdo

Execucao de
zerésimas, com
emissao de relatério
circunstanciado gerado
pela aplicacao
(software)

Execucao

Execucdo de geracao
de ata técnica de
zerézima, a
contratada devera
fazer um dump da
base de dados e tirar

Execucao




o hash, o hash deverda
constar na ata de
zerézima
Participacdo na
cerimoOnia de
encerramento das
eleicées, com
validacao do seu
resultado

Emissdo de ata
técnica de
encerramento, deverd o
Acompanhamento | contar na mesma a 2d00/zgr?t;/§tlgr

eleitoral validacdo do lacre do Participacéo 1
ambiente de producgao
e o novo hash do
dump da base de
dados
Apoio a
questionamentos de
ordem técnica
relacionado ao
processo de auditoria
e eleitoral, até a data
do encerramento do
contrato, com
elaboracao de
respostas

Conferéncia da
autenticidade e
equivaléncia de cépia
do banco de dados do
final das eleicdes, com
entrega de relatério
circunstanciado,
contendo assinatura
(hash) do arquivo
entregue
Participagdo em
reuniao de
encerramento da
contratacdo, apés
homologacao do
resultado eleitoral
1 Cada atividade concluida devera ter aceite de documento habil (artefato), elaborado pela

Participacdo 1

Apoio Até 20

Conferéncia 1

Reuniao 1

contratada, por parte do fiscal requisitante (representante da area requerente) e do fiscal
técnico (representante da TI)

2 O atestado da fatura s6 devera ser efetuado com a efetivacdao dos aceites de cada atividade
prevista para a respectiva fase de execucao, tanto pelo fiscal requisitante do contrato, quanto
pelo fiscal técnico.

A demanda pelo servico que se pretende contratar é bienal, em funcdo das eleicdes
possuirem esta mesma frequéncia de realizacdo. Esta modalidade de processo

iniciou-se em 2008, tendo j& ocorrido 6 eventos (2008, 2010, 2012, 2014, 2016 e
2018).

3.4. Resultados e Beneficios a Serem Alcancados

Realizacdo de um processo que garante imparcialidade, transparéncia, publicidade e
seguranca no qual serdao eleitos os Conselheiros Federais, Regionais e respectivos
Suplentes.

4. ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO
4.1. [1.DEM com apoio I.TEC] Requisitos de Negdcio

Para o atendimento do objeto, os servicos da auditoria contratada deverao atender,
em conformidade com as exigéncias definidas no Anexo | - ESPECIFICACOES
TECNICAS DO SISTEMA AUTOMATIZADO PARA O PROCESSO ELEITORAL, pelo
menos, aos requisitos elencados abaixo:

4.1.1. Auditoria de cédigos

Busca de falhas em aplicacao e que poderiam ser exploradas por atacantes
danificando ou modificando o sistema e o resultado final das eleicdes. Por ser um
processo eleitoral que utiizard a rede de computadores como base de seu




desenvolvimento e uma pagina web como camada de apresentacdo, trabalhara
fundamentalmente sob a camada 7 do modelo OSI, devendo ser realizado o
processo de auditoria de seguranca de aplicacao por meio de testes especificos para
aplicagcdes web, incluindo os testes do TOP 10 OWASP, requisitos do PCI-DSS,
1SO27001, dentre outros.

Os servigos de Auditoria de Aplicacao estao divididos em 05 (cinco) fases:

a) Andlise Funcional: realizacdo de estudo geral da aplicacdo,
adquirindo uma visao global das funcionalidades.

b) Andlise Técnica: realizacdo de estudo dos mddulos que compdem
a aplicacdo, determinando como eles se interagem (Ex. objetos
distribuidos entre diferentes servidores, etc.) e destacando as
entradas e saidas do sistema que podem ser visiveis desde a Internet.

c) Desenvolvimento de testes: preparacao do cronograma de
testes de aplicacdo e os tipos de testes que serdao executados.
Exemplo: scripts que exploram transbordamento de dados (buffers
overflows) em CGls que tratam dados de entrada, etc.

d)Aplicacao de testes: realizacdo de todo tipo de testes de
sistemas, tomando nota do seu resultado e, em caso de se obter
novas possiveis falhas, retorna-se para a fase de desenvolvimento de
testes para tentar explora-las, bem como realizacdo de testes
previstos na prova de conceito, em sistema automatizado do processo
eleitoral e no ambiente que o suportar, conforme especificagao anexa.

e) Ambiente de teste: a contratada devera realizar uma exaustiva
revisao nas aplicacbes auditadas abrangendo os seguintes aspectos
da seguranca da informacao:

| - Validacdao de entradas: Injecdo (/njection) de cddigo
malicioso; criacdo e alteracdo de comandos SQL; execucao de
comandos do sistema operacional; execucdao de comandos e
observacao de dados em diretérios ndo permitidos; utilizacdo de
byte null com a finalidade de alterar os parametros de
uma Universal Resource Locator - URL, etc.

Il - Canonizacao de URL: Ataques que exploram a
capacidade de armazenar caracteres com multiplos bytes de
codificacdo Unicode ou outras que permitem ocultar acdes e
ataques que utilizam diferentes possibilidades de codificacdo de
URL que aceitam os servidores web.

" - Manipulacdo de parametros: Ataques de modificacdo
de dados enviados entre o cliente e a aplicagao web no cabecalho
HTTP, requisicdes de URL, campos de formularios e informacbes
armazenadas pelo servidor web no navegador (cookies).

IV-  Autenticacao e Gestao de Sessoes: Busca exaustiva
de senhas. Ataques baseados na falsificacao de credenciais reais
ou evitando a sua necessidade mediante a exploracdao de
dependéncias existentes no aplicativo ou por meio de ataques
diretos ao aplicativo.

V- Overflows

(transbordamentos/sobrecargas): Ataques que permitem a
execucao de cdédigo malicioso no Heap (memdria estatica), na
pilha do processo, etc.

VlI- Fugas de Informacao: Andlse do cdédigo fonte para
localizar comentdrios que possam ajudar os programadores a
incrementar o processo de documentagao; revisao para
descobrir estruturas ou informacgao de depuragao nao eliminada;
descoberta de mensagens e cdédigos de erro para obter
informagao de aplicacbes web, sistemas operacionais, bases de
dados, etc.

VIl -  Criptografia: Atagues que exploram o uso de algoritmos
criptogréficos fracos e outros baseados na captura de dados
cifrados e seu uso para ter acesso a senha cifrada ou ao texto
plano.

VIIl - Configuracoes: Ataques que empregam contas de
usuario ou do sistema criadas por padrdo nas implementacdes,
explorando vulnerabilidades de configuracdes deficientes ou a
falta de atualizacao da aplicacao web.

IX- Validacdao, teste do algoritmo criptografico e
funcao de hash utilizada na alteracao da senha pelos



usuarios finais: Visando garantir o sigilo da senha do usuério,
ou seja, constatar que nenhum agente envolvido com o processo
de anadlise, desenvolvimento e interlocucao do processo
eletronico, tais como programadores, analistas, técnicos,
representantes do Contratante, poderao conhecer qualquer que
seja a senha de votacao utilizada por qualquer eleitor do sistema
automatizado do processo eleitoral, deverao ser efetuadas
verificacdo de padrdes de programacdo segura, andlises de
componentes de transmissdo e andlises de guarda das
informacgdes.

4.1.2. Garantias de premissas do processo eleitoral
a) Garantias ao eleitor de que o voto é secreto

O voto é secreto e o sistema tem a obrigatoriedade de assegurar o sigilo e
inviolabilidade do voto do eleitor. Na versao assinada digitalmente ndo pode existir a
possibilidade de rastrear o voto dos eleitores, ou seja, ndo hd como associar um voto
a um eleitor, os trabalhos de auditoria garantem ao eleitor essa premissa.

b)Garantias ao eleitor de que seu voto realmente foi
computado para o candidato escolhido

Para o atendimento a esse requisito, a auditoria deverd realizar, no minimo:

I - Servicos de andlises com exaustdo nos cédigos fontes da
aplicacdo assinada digitalmente a procura de falhas ou cddigos
maliciosos que pudessem modificar o resultado das eleicdes.

I - Garantias de que ndo ha nada nocivo que possa manipular o
resultado das eleicdes, tanto nos cédigos fontes auditados quanto no
cédigo no bindrio assinado digitalmente.

1" - Certificagcao de recursos implementados pelo sistema que
permita ao eleitor confirmar o registro de seu voto e de que seu voto
integra o total de votos computados.

4.1.3. Testes de performance e stress de sistema

Utilizando ferramentas profissionais o sistema deverda ser estressado a 125% de sua
capacidade nominal de eleitores realizando duas simulacbes do processo eleitoral.
Uma simulacdo da aplicacdo serd em bancada de testes e outra simulacdo da
aplicagao em ambiente de producao utilizando a internet.

Requisitos para execucao dos testes:

| - A empresa que desenvolver a aplicacdo fornecerd os dados
necessarios para os testes de stress do sistema.

- A aplicacdo a ser utiizada para execucdo dos testes sera
definida pela prépria empresa contratada.

1" - Os testes deverdo ser efetuados tanto no ambiente de
homologacdo quanto no ambiente de producdo, cujos horarios para
execucao serao acordados entre as empresas de desenvolvimento e
de auditoria.

4.1.4. Validacao e testes do ambiente de producdao do ponto de vista
da seguranca e confiabilidade

| - Validagao de arquitetura de redes.

I - Verificacao de hardenizacao (aplicacdo de procedimentos de
seguranca) de servidores de aplicacao.

1" - Verificacao de hardenizacao de servidores de banco de dados.

IV -  Verificacdo de sistemas de balanceamento de carga (Load
balance).

V- Verificagao de Firewall de Alta disponibilidade (High Avaliability -
HA).

VI -  Teste deintrusao e verificacao de resposta a incidentes.

VIl - Teste de energia elétrica (Nobreak e geradores de energia).

VIIl - Testes de outros itens que de alguma forma provoquem

impacto no ambiente em producao.
4.1.5. Comprovacao de cddigos

Apéds o término do processo eleitoral, as maquinas serao auditadas para conferéncia
e a verificagao dos cédigos e assinaturas (hash) anteriormente identificados, com o
objetivo de comprovar que nao houve qualquer variacdo ou modificacdo daquilo que
fora verificado na véspera imediata a abertura do pleito (antes da realizacdo do
certame).



Entende-se por pleito o periodo em que o eleitor terd a oportunidade de exercer seu
direito de voto, conforme previsto no Regulamento das Eleicbes do Sistema
CFA/CRAs, aprovado pela Resolucao Normativa CFA n? 567, de 13 de junho de 2019,
disponivel no site www.cfa.org.br, a partir de entdo denominado Regulamento
Eleitoral.

4.1.6. Atendimento as exigéncias previstas no Regulamento Eleitoral
do Sistema CFA/CRAs

A Auditoria do Sistema Eletronico Computacional de Eleicdes em ambiente Web a ser
contratado deverd observar o Regulamento Eleitoral, de modo a atendé-lo
integralmente e homologar, limitadas as suas competéncias e responsabilidades
contratuais, 0s requisitos previstos para o sistema automatizado para o processo
eleitoral, apresentados no seu termo de referéncia e em seus respectivos anexos,
destacando-se os itens relativos a seguranca, performance, disponibilidade, auditoria
da infraestrutura e da aplicacdo, e prova de conceito estabelecidos no termo de
referéncia do sistema automatizado do processo eleitoral e seus anexos.

4.1.7. Participacao em prova de conceito do sistema automatizado do
processo eleitoral

A prestadora do servico de auditoria apoiard a realizacdo das andlises necessérias
durante a prova de conceito, que serd executada na sede do CFA, em dia util a ser
definido oportunamente. (Vide Anexo Il)

O custo da execugado dos servicos de auditoria deverdao contemplar a participagao
de até trés provas de conceito distintas.

4.1.8. Assisténcia ao processo de licitacao do sistema automatizado
do processo eleitoral

A auditoria assistird ao pregoeiro do CFA no processo de avaliacdo de atestados de
capacidade técnica fornecidos pelas licitantes que participarem do certame da
licitacdo do sistema automatizado do processo eleitoral, quem sera convocada em
até 1 dia Gtil de antecedéncia a realizacdo da referida licitagao.

4.2. [1.DEM] Requisitos de Capacitacao

Este requisito ndo se aplica, por ser um servico que tem por finalidade a auditoria de
uma aplicacdo web e o seu ambiente de execucao.

4.3. [1.DEM] Requisitos Legais

A CONTRATADA deve observar o cumprimento de todas as leis e normas aplicaveis
ao OBJETO, em especial atencdo aquelas relacionadas ao pagamento das obrigacdes
empresariais, a encargos fiscais, trabalhistas e previdenciarios, bem como as abaixo:

- Lein? 10.520, de 17 de julho de 2002
- Lein? 10.024, de 20 de setembro de 2019

- Lei n? 9.609, de 19 de fevereiro de 1998 para garantir a propriedade intelectual do
sistema que serd auditado;

- Lei Complementar n? 123, de 14 de dezembro de 2006;
- Decreto n® 7.174, de 12 de maio de 2010;

- Decreto n? 7.845, de 14 de novembro de 2012;

- Decreto Federal n? 9.637, de 26 de dezembro de 2018;

- Instrucdo Normativa GSI/PR n° 01, de 13 de junho de 2008 (e suas normas
complementares);

- Instrucao Normativa n? 5, de 16 de maio de 2017;
- Instrucao Normativa n2 1, de 04 de abril de 2019;
- Norma Complementar 04/2009 - INO1/DSIC/GSIPR
4.4, [1.DEM] Requisitos de Manutencao

Este requisito ndo se aplica, por ser um servico que tem por finalidade a auditoria de
uma aplicacao web e o seu ambiente de execucao.

4.5, [1.DEM] Requisitos Temporais ou de fases de execucao

A contratada deverd cumprir integralmente a realizacdo dos servicos previstos na
tabela "Fases de trabalho de auditoria e programacao de pagamento" definida no
item Estimativa da demanda

4.6. [1.DEM com apoio I.TEC] Requisitos de Seguranca

A CONTRATADA devera credenciar junto ao CONTRATANTE seus profissionais que
venham a ser designados para prestar servicos de forma presencial, bem como
aqueles autorizados a retirar e/ou entregar documentos junto ao CONTRATANTE.

A CONTRATADA deverd comprometer-se, por si e por seus funciondrios, em
documento formal, a aceitar e aplicar rigorosamente todas as normas e


https://sei.cfa.org.br/sei/www.cfa.org.br
http://dsic.planalto.gov.br/legislacao/nc_04_grsic.pdf

procedimentos de seguranca implehwentado's no ambiente de Tecnologia da
Informacdao do CONTRATANTE - inclusive com a assinatura de TERMO de
responsabilidade e manutencao de sigilo.

A CONTRATADA deverd adotar critérios adequados para o processo seletivo de
profissionais que irdo atuar diretamente na execucao do OBJETO, com o propdsito de
evitar a incorporacao de perfis que possam comprometer a seguranga ou
credibilidade do CONTRATANTE.

A CONTRATADA deverd comunicar ao CONTRATANTE, com a antecedéncia minima
necessaria, qualquer ocorréncia de transferéncia, remanejamento ou demissdo de
funcionarios envolvidos diretamente na execucdo do CONTRATO, para que seja
providenciada a revogacdo de todos os priviégios de acesso aos sistemas,
informacdes e recursos do CONTRATANTE porventura colocados a disposicdo para
realizacao dos servicos contratados.

4.7. [1.DEM] Requisitos Sociais, Ambientais e Culturais
Toda a documentacao entregue devera ser fornecida em Portugués brasileiro.
4.8. [1.TEC] Requisitos de Arquitetura Tecnoldgica

Este requisito nao se aplica, por ser um servico que tem por finalidade a auditoria de
uma aplicacao web e o seu ambiente de execugao.

4.9. [1.TEC] Requisitos de Projeto e de Implementacao

Este requisito nao se aplica, por ser um servico que tem por finalidade a auditoria de
uma aplicagao web e o seu ambiente de execugao.

4.10. [I.TEC] Requisitos de Implantacao

Este requisito nao se aplica, por ser um servico que tem por finalidade a auditoria de
uma aplicacdo web e o seu ambiente de execucao.

4.11. [I.TEC] Requisitos de Garantia e comunicacao

A CONTRATADA ao assinar todos os entregaveis previstos da fé publica de seus atos
e registros, em carater irrevogavel, irretratavel e imprescritivel.

O atendimento de demandas desta garantia ndo é remuneravel.
Por entregaveis entendem-se os artefatos entregues na execucdo dos servicos.

A identificacdo e a comunicacao de artefato ndo entregue devera ser realizada em até
30 dias de realizacao da atividade correspondente pelo fiscal requisitante do contrato
ou seu fiscal, a CONTRATADA, ainda que o prazo de vigéncia previsto para realizacdo
do contrato tenha sido alcancado.

Comunicada a ndo entrega de artefato, a CONTRATADA deverd fornecé-lo em até 15
dias ou conforme acordo entre as partes.

Os meios de comunicacao entre contratante e contratada serao definidas na reuniao
de abertura prevista na Tabela Fases de trabalho de auditoria e programacao
de pagamento definida no item Estimativa da Demanda.

A Contratada deverd garantir a entrega dos documentos comprobatérios de
auditoria nos prazos e formas estabelecidos entre as partes.

4.12. [1.TEC] Requisitos de Experiéncia Profissional

Da experiéncia:

a) Experiéncia em andlise de seguranca em cédigos-fonte de sistemas;
b) Experiéncia em testes de intrusao; e

c) Execugao de servicos de natureza similar ao objeto desta licitagao.
Da Comprovacao:

a) atestados de capacidade técnica

[1.TEC] Requisitos de Formacao da Equipe

Nao se aplica.

4.13. [I.TEC] Requisitos de Metodologia de Trabalho

A contratada deverd realizar seus trabalhos em conformidade com a relacdo de
atividades previstas na Tabela Fases de trabalho de auditoria e programacao
de pagamento definida no item Estimativa da Demanda e de acordo com os
agendamentos estabelecidos pelo CONTRATANTE, com prazo minimo de ciéncia de 5
dias Uteis.

A CONTRATADA deverd estabelecer agenda de trabalho com o CONTRATANTE para
realizacao de seus trabalhos para que este alinhe com o fornecedor da solugao a ser
auditada a execucdo destes trabalhos, em tempo habil.

A CONTRATADA deverd comunicar imediatamente o CONTRATANTE, por escrito,
caso haja impedimento ou adiamento por parte do fornecedor da solucao a ser



auditada. Neste caso, o CONTRATANTE deverd realizar as intervencdes necessérias
para que as atividades sejam realizadas de forma satisfatéria, desincumbindo a
CONTRATADA de qualquer obrigacdo, caso o prazo previsto nao seja atendido.

4.14. [I.TEC] Requisitos de Seguranca da Informacao

Os servigos contratados deverao ser prestados em conformidade com leis, normas e
diretrizes vigentes no ambito da Administracdo Publica Federal relacionadas a
Seguranca da Informacao e Comunicacdes (SIC); em especial atencdo ao Decreto
Federal n°® 9.637, de 26 de dezembro de 2018, a Instrucao Normativa GSI/PR n° 01,
de 13 de junho de 2008 (e suas normas complementares) e a Politica de Seguranca
da Informacao e Comunicacdes do CONTRATANTE, no que couber.

A CONTRATADA devera assinar a abertura das eleicbes com certificado digital valido
em conformidade com o ICP-Brasil.

A CONTRATADA devera observar a legislacdo vigente para o tratamento de dados
pessoais (Lei 13709/2018), inclusive os do CONTRATANTE, durante a execucao de
suas atividades previstas neste Termo de Referéncia.

Todos os entregaveis devem ser fornecidos exclusivamente ao fiscal requisitante do
contrato, ou em sua indisponibilidade, ao fiscal técnico, em caréter restrito, por meio
de documento lacrado.

4.15. [I.TEC] Outros Requisitos Aplicaveis

Nao se aplica.

5. [EPC] RESPONSABILIDADES

5.1. Deveres e responsabilidades do CONTRATANTE

a) Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do
contrato para acompanhar e fiscalizar a execugao dos contratos;

b) Encaminhar formalmente a demanda por meio de Ordem de Servico
ou de Fornecimento de Bens, de acordo com os critérios estabelecidos
no Termo de Referéncia ou Projeto Basico;

c)Receber o objeto fornecido pela contratada que esteja em
conformidade com a proposta aceita, conforme inspecoes realizadas;

d)Aplicar a contratada as sancdes administrativas regulamentares e
contratuais cabiveis, comunicando ao 6rgao gerenciador da Ata de
Registro de Precos, quando aplicavel;

e) Liquidar o empenho e efetuar o pagamento a contratada, dentro dos
prazos preestabelecidos em contrato;

f) Comunicar a contratada todas e quaisquer ocorréncias relacionadas
com a realizacao do servico;

g)Prever que os direitos de propriedade intelectual e direitos autorais
sobre os diversos artefatos e produtos produzidos em decorréncia da
relacdo contratual pertencam a Administracao; e

h)Atentar para que durante a vigéncia do presente contrato seja
mantida a situacéo de regularidade relativa a seguridade social (INSS),
ao Fundo de Garantia por Tempo de Servico (FGTS) e a Fazenda
Federal da CONTRATADA, bem assim a sua compatibilidade com as
obrigacdes assumidas pela CONTRATADA.

5.2. Deveres e responsabilidades da CONTRATADA

a) Indicar formalmente preposto apto a representd-lo junto a
contratante, que devera responder pela fiel execucdo do contrato;

b) Atender prontamente quaisquer orientacdes e exigéncias da Equipe

de Fiscalizacdo do Contrato, inerentes a execugdao do objeto
contratual;

c) Reparar quaisquer danos diretamente causados a contratante ou a
terceiros por culpa ou dolo de seus representantes legais, prepostos
ou empregados, em decorréncia da relacdo contratual, ndo excluindo
ou reduzindo a responsabilidade da fiscalizacao ou o0 acompanhamento
da execucao dos servigos pela contratante;

d) Propiciar todos os meios necessérios a fiscalizacdo do contrato pela
contratante, cujo representante terd poderes para sustar o
fornecimento, total ou parcial, em qualquer tempo, sempre que
considerar a medida necessaria;

e)Manter, durante toda a execucao do contrato, as mesmas
condicdes da habilitacao;

f) Quando especificada, manter, durante a execucdao do contrato,
equipe técnica composta por profissionais devidamente habilitados,



treinados e qualificados para realizacao do servico;

g) Ceder os direitos de propriedade intelectual e direitos autorais sobre
os diversos artefatos produzidos em decorréncia da relacao contratual
a Administracao;

h) Assumir todos e quaisquer 6nus, referente a salario, horas extras,
adicionais e demais encargos sociais relativamente aos seus
empregados;

i) Assumir a responsabilidade pelos encargos fiscais e comerciais
resultante da adjudicacao desta Licitagao;

j) Responsabilizar-se por todas as despesas diretas ou indiretas, tais
como: saldrios, transportes, encargos sociais, fiscais, trabalhistas,
previdencidrios e de ordem de classe, indenizacdes e quaisquer outras
que forem devidas aos seus empregados no desempenho dos
servicos objeto do contrato, ficando a CONTRATANTE isenta de
qualquer vinculo empregaticio com os mesmos; e

k) Arcar com eventuais prejuizos causados ao CFA ou a terceiros,
provocados por negligéncia ou irregularidade cometida por seus
empregados ou prepostos envolvidos na execucao do obijeto.

6. [EPC] MODELO DE EXECUGAO DO CONTRATO

O modelo de execucdo do contrato contempla condicbes necessérias a realizacao do
objeto, sendo observados os seguintes itens:

6.1. Vigéncia e alteragcbes contratuais

6.1.1. Da vigéncia contratual

Apds a homologacdo da licitagdo, o adjudicatario terd o prazo de 05 (cinco) dias Uteis,
contados a partir da data de sua convocagao, para assinar o Termo de CONTRATO,
Cuja vigéncia sera até 05/04/2021, podendo ser prorrogado por sucessivos periodos
até o limite de 60 (sessenta) meses.

6.1.2. Das prorrogagoes

Para fins de renovacgdo contratual, o GESTOR do Contrato, com base no Histérico de
Gestdo do Contrato e nos principios da manutencdo da necessidade, economicidade
e oportunidade da contratacdo, deverd encaminhar & Area Administrativa, com pelo
menos 60 (sessenta) dias de antecedéncia do término do CONTRATO, a respectiva
documentagao para o aditamento.

6.1.3. Do reajuste

Em conformidade com o disposto no art. 57 da Lei 8.666/93 serd admitido REAJUSTE
de precos por aplicacdo do indice Nacional de Precos ao Consumidor (INPC/IBGE) ou
outro indice especffico que venha a substitui-lo.

O termo inicial do periodo de reajuste é a data prevista para apresentacdo da
proposta ou do orcamento a que essa proposta se referir, ou, no caso de novo
reajuste, a data a que o anterior tiver se referido. Os novos valores contratuais
decorrentes do reajuste terao suas vigéncias iniciadas a partir da data-base para
concessao do reajuste anual ou em data futura, desde que acordada entre as partes,
sem prejuizo da contagem de periodicidade para concessao dos reajustes futuros.

6.1.4. Das alteracbes contratuais

Nos termos da legislacdo em vigor, durante a fase de execucao da prestacao dos
servicos o CONTRATO poderd ser alterado, desde que justificadamente, na forma
prevista no art. 65 da Lei n? 8.666, de 1993. As alteracdes contratuais devem ser
promovidas mediante celebracao de termo aditivo, que deverd ser submetido a prévia
aprovacao da assessoria juridica do CONTRATANTE.

Considerando os termos do art. 65 §1° da Lei n°® 8.666/1993, o percentual de até
25% do valor inicial atualizado do CONTRATO incidird sobre o valor total do servico,
conforme determinar a necessidade do CONTRATANTE.

6.2. Condicdes gerais de execucao

6.2.1. Do local de execucao

Os servicos poderdo ser prestados tanto no ambiente da CONTRATADA nas
dependéncias do CONTRATANTE, nas dependéncias do fornecedor da solucdo a ser
auditada, ou outro ambiente, variando a condicdao, de acordo com 0s requisitos
especificados. Em regra, as atividades que demandem interacdo direta e continua
entre a equipe da CONTRATADA e o CONTRATANTE deverao ser executadas
presencialmente, no ambiente do CONTRATANTE.

O endereco de referéncia para execucao presencial é a Camara de Estudos
e Projetos Estratégicos do CFA - CEPE/CFA, localizada na SAUS Quadra 1 Bloco L -
CEP 70.070-932, Brasilia/DF.

6.2.2. Dos prazos e hordrios de execucao
A definicao do horario de trabalho para a execucdo das atividades nas instalacées do
CONTRATANTE ocorrera preferencialmente considerando os horarios de expediente



no CFA, ou mediante acordo entre as partes desde que atendidas as necessidades
do CONTRATANTE. Assim como, de acordo com as especificacbes do OBJETO, para
determinadas atividades serd exigida cobertura de atendimento distinta. Como
padrdao e quando nao especificado em contrério, considerar-se-4 como dia Util o
periodo de 8 horas Uteis, no intervalo entre 8h30h as 18h, nos dias em que houver
expediente no CONTRATANTE.

As atividades que demandam qualquer tipo de servico que possam gerar impacto no
funcionamento da Autarquia deverdo ser executadas prioritariamente fora do horario
normal de expediente. Sendo que, todo e qualquer servico eventualmente executado
fora do horario de expediente, aos sdbados, domingos e feriados, seja no ambiente
da CONTRATADA ou no ambiente do CONTRATANTE, nao implicardo nenhum
acréscimo ou majoracdo nos valores devidos a CONTRATADA.

Os prazos especfificos, quando ndo fixados neste TERMO DE REFERENCIA, serdo
consignados na metodologia de trabalho e/ou na respectiva ORDEM DE SERVICO. A
interrupcao na execucao dos servicos por parte da CONTRATADA ndo interrompe a
contagem dos prazos de execucao contratual ou daqueles previstos nas respectivas
ORDENS DE SERVICO, salvo por motivo formalmente justificado e aceito pelo
CONTRATANTE.

A CONTRATADA deverd disponibilizar ao CONTRATANTE, sem 06nus adicional,
PLANTAO DE ATENDIMENTO disponivel 24 horas por dia preferenciaimente via
telefone, para tratamento de demandas emergenciais - cabendo a CONTRATADA
prover 0s canais de acesso adequados de modo a atender tal requisito de
disponibilidade.

6.2.3. Do preposto da contratada

A CONTRATADA devera indicar PREPOSTO que sera responsavel por acompanhar a
execucao do CONTRATO e atuar como interlocutor administrativo principal junto ao
CONTRATANTE incumbido de receber, diligenciar, encaminhar e responder as
questdes legais e administrativas referentes a execucao contratual. Por tratar-se de
servico de cardter eminentemente técnico, esse profissional deverd possuir
experiéncia minima de 5 (cinco) anos em acompanhamento de contratos publicos de
objetos compativeis com os da presente contratacdo.

6.2.4. Do periodo de adequacdo operacional
Adequacado operacional

Prazo maximo

Sequencial Marco (em dias)
5 dias Uteis,
1 Reunido de abertura apds assinatura

do contrato
Conhecimento de processos 3 dias Uteis, ap6s

2 internos para execugao reuniao de
satisfatéria dos servicos abertura
6.3. Métricas de realizacao do servico

A realizacdo do servico serd medida com base na Tabela Fases de trabalho de
auditoria e programacao de pagamento, definida no item Estimativa da
demanda.

6.4. Critério de aceitacdo dos servicos

A avaliacdo da qualidade dos artefatos consiste na verificacdo dos critérios
relacionados a seguir e de outros que possam ser definidos nas ORDENS DE
SERVICO. Os artefatos serao avaliados segundo os critérios de completude,
consisténcia e forma, considerando:

a) Critério de Completude: serao considerados incompletos os artefatos entregues
sem que todos os elementos requeridos estejam presentes;

b) Critério de Consisténcia: serdo considerados inconsistentes os artefatos
entregues com ndo conformidades, tais como data, destinatdrio, etc;

c) Critério de Forma: serdo considerados desformatados os artefatos entregues com
nao conformidades relacionadas a forma, inadequacdes de natureza estética, desde
gue a forma implique prejuizo de informacdes ou descaracterizacao do artefato.

Artefatos inconsistentes e incompletos serao rejeitados. Artefatos desformatados
serdo aceitos com restricdes.

Caberd a CONTRATADA entregar evidéncias citadas nos artefatos na entrega de cada
ORDEM DE SERVICO.

6.5. Metodologia de trabalho

Os SERVICOS serdo consumidos sob demanda, sem garantia de consumo minimo e
limitados ao quantitativo maximo previsto no CONTRATO. Na execugcdo das



demandas a CONTRATADA deverd atender as solicitacbes requeridas pelo
CONTRATANTE, sendo passivel ajuste de cronograma a ser estabelecido pelas partes.

A nado entrega de artefato sujeita a CONTRATADA a pena de inexecucao parcial do
OBJETO.

Para cada ORDEM DE SERVICO o CONTRATANTE definira e registrara quais artefatos
serao entregues.

A CONTRATADA é responsavel por absorver o conhecimento do negécio durante o o
periodo de Conhecimento de processos internos para execucao satisfatéria
dos servicos. A CONTRATADA deverd adotar ferramentas que auxiliem analise,
testes e demais atividades técnicas relacionadas a realizacdo do servico de auditoria.

As ferramentas utilizadas pela CONTRATADA na prestacao dos servicos nao poderao
gerar custos adicionais ou tampouco serem incompativeis com a arquitetura
tecnoldgica da solugao a ser auditada.

Correm por absoluta conta da CONTRATADA, custos adicionais de compatibilizacao.

Eventuais alteracdes, atualizacdes ou evolucdes do ambiente tecnoldégico da solucao
auditada obrigam a CONTRATADA a se readequar no prazo maximo de 15 (quinze)
dias, contados da notificacdo acerca dessas mudancas - situacao em gue nenhum
onus adicional podera ser arguido. Este prazo poderd ser prorrogado a critério da
equipe de fiscalizagcao contratual, mediante solicitacao devidamente justificada da
CONTRATADA. O descumprimento do prazo definido em Ordem de Servico ou
eventualmente estendido por acordo mutuo das partes, sujeitard a CONTRATADA a
pena de inexecucao parcial do OBJETO.

Os artefatos produzidos ao longo do contrato e decorrentes deste, configuram
propriedade intelectual do CONTRATANTE, cabendo exclusivamente a este o direito
autoral.

Os artefatos gerados pelo servico deverao atender a critérios para sua validacao e
aceitacao, definidos neste documento e processos de trabalho da CONTRATANTE,
complementados por outros critérios, no que couber, na respectiva ORDEM DE
SERVICO. Todos os artefatos dos servicos contratados serdo avaliados pela equipe
da CONTRATANTE, com eventual apoio técnico de terceiros.

6.6. Procedimentos formais de interacdo e comunicagao entre as partes
6.6.1. Da reuniao de abertura

O CONTRATANTE, por intermédio do GESTOR DO CONTRATO, convocard a
CONTRATADA, imediatamente apdés a assinatura do CONTRATO, para reunido de
alinhamento de entendimentos e expectativas - ora denominada REUNIAO DE
ABERTURA - com o objetivo de:

a) Alinhar a forma de comunicacdo entre as partes, que deverd ocorrer
preferencialmente entre o CONTRATANTE e o PREPOSTO da CONTRATADA;

b) Definir as providéncias necessdrias para insercao da CONTRATADA no ambiente
de prestacao dos servicos;

c) Definir as providéncias de execucdo dos servicos;

d) Alinhar entendimentos e expectativas quanto aos modelos de execugao e de
gestao do CONTRATO.

Na REUNIAO DE ABERTURA a CONTRATADA devera:
a) Apresentar seu PREPOSTO;

b) Apresentar sua equipe técnica que atuard diretamente na prestacao dos servicos
contratados, com a respectiva documentacao de comprovacao de atendimento aos
perfis exigidos.

c) Apresentar o Termo de Compromisso de Manutencao do Sigilo e Seguranca da
Informacao (Anexo Ill) devidamente assinado por seu representante legal; e

d) Apresentar o Termo de Ciéncia Individual de Sigilo e Seguranca da Informacao
(Anexo V) devidamente assinado pelo PREPOSTO e por seus funcionarios que serao
diretamente envolvidos na prestacao dos servicos contratados (PREPOSTO e outros
funcionarios diretamente envolvidos).

Havendo necessidade outros assuntos de comum interesse poderdo ser tratados na
reunido de abertura, além dos anteriormente previstos.

6.6.2. Das reunides técnicas periédicas

O CONTRATANTE e a CONTRATADA se reunirdo a medida que cada atividade for
requerida ou concluida. cabendo ao fiscal requerente estabelecer local e horério de
realizagao.

Todas as atas de reunibes e as comunicacbes entre o CONTRATANTE e
a CONTRATADA, assim como todas as demais intercorréncias contratuais,
positivas, negativas, pontos de melhora e transferéncia de conhecimento serdo



arquivadas em processo préprio para fins de manutencao do histérico de gestdo do
CONTRATO, que serao redigidas pelo fiscal requisitante ou pelo fiscal administrativo.

Reunides de monitoramento dos servicos ou outras reunides extraordinarias
poderdo ser convocadas pelo CONTRATANTE sendo obrigacdo da CONTRATADA
atender as convocacoes.

6.6.3. Do encaminhamento das demandas
A ORDEM DE SERVICO (0S) é o instrumento normativo padrao para formalizacao das
demandas a CONTRATADA.

As ORDENS DE SERVICOS conterao, no minimo, as seguintes informacdes:

a) Numeracao de identificacdo (ID);

b) Titulo e descricdo da solicitacao;

c) ldentificacdo do responsdvel pela demanda na drea requisitante (Fiscal
Requisitante);

d) Identificacdo do Gestor do Contrato;

e) Especificacfes quanto ao tipo da demanda (incluindo descricao de atividades a
serem executadas);

f) Especificagao quanto a prazos de execugao;

g) Outras informacdes necessarias, quando for o caso.

Como padrdo e quando ndo especificado em contrario, todos os prazos serdo
considerados dias (teis.

ORDEM DE SERVICO podera ser replanejada a qualquer momento a critério do
CONTRATANTE, considerando suas necessidaded e prioridades, o que serd
registrado no Histérico de Ocorréncias.

Em nenhuma hipétese a CONTRATADA poderd se recusar a prestar os servicos
contratados, negando o recebimento ou o atendimento a ORDENS DE SERVICO,
exceto nas situacOes previstas em LEI.

A CONTRATADA devera comunicar formalmente ao CONTRATANTE quaisquer fatores
que possam afetar a execucao dos servicos impactando os prazos, os custos ou a
qualidade a ser entregue, quer esses fatores sejam provocados por ela ou pelo
CONTRATANTE, antecipadamente a ocorréncia dos efeitos. A falta dessa
comunicacdo poderd, a critério do CONTRATANTE, implicar a ndo aceitacdo das
justificativas.

6.6.4. Dos relatérios de servico

A CONTRATADA deverd disponibilizar RELATORIOS DE SERVICO com o objetivo de
demonstrar as atividades realizadas e as intercorréncias técnicas relacionadas a
execugao dos servicos. O formato e a periodicidade serao ajustados entre as partes
por ocasido da REUNIAO INICIAL.

Objetivando a atestar a veracidade e a fidedignidade das informacdes e dados
apresentados pela CONTRATADA, o CONTRATANTE poderd, a seu critério, exigir a
comprovagao das informacdes prestadas pela CONTRATADA, por meio da realizagao
do servico de auditoria.

6.6.5. Da transicao contratual

A TRANSICAO CONTRATUAL , a fim de preparar a CONTRATADA a assumir
integralmente as obrigacdes advindas com o CONTRATO, devera ser viabilizada sem
onus adicional ao CONTRATANTE, e serd baseada nos marcos definidos para
adequacdo operacional estabelecida no item Do periodo de adequacao
operacional.

A critério do CONTRATANTE, sem prejuizo dos prazos e das obrigacbes da
CONTRATADA, outras partes poderdo ser envolvidas no processo de TRANSICAO
CONTRATUAL

6.6.6. Da continuidade da prestacao dos servicos

A CONTRATADA esta sujeita ao cumprimento de regramentos especificos que a
obrigam a prover solucdao de CONTINUIDADE da prestacao dos servicos em
situacdes tais como:

a) Assegurar, nos casos de ocorréncia de greves ou paralisacbes de seus
colaboradores, a continuacao da prestacao dos servicos, por meio da execucao de
plano de contingéncia, inclusive nos casos de greve ou paralisacdo dos transportes
publicos, hipétese em que deverd promover, as suas expensas, 0S mMmeios
necessarios para que seus colaboradores cheguem aos seus respectivos locais de
trabalho;

b) Ao longo da execucdo do CONTRATO a CONTRATADA ficarad obrigada a promover,
gradativamente, a transferéncia de tecnologia e técnicas empregadas, sem perda de
informacdes, capacitando, se solicitado, os técnicos da nova pessoa juridica que
continuard a execucao dos servicos, sem 6nus adicional ao CONTRATO;

c) Reportar ao CONTRATANTE, imediatamente, qualquer anormalidade, erro ou
irregularidade que possa comprometer a execugao dos servicos e 0 bom andamento
das atividades, observando as obrigacdes da CONTRATADA; e

d) Providenciar a substituicdo imediata dos profissionais alocados na prestacdo dos
servicos que eventualmente ndo atendam aos requisitos minimos estabelecidos neste
TERMO DE REFERENCIA, ou mediante solicitacdo justificada do CONTRATANTE.



7. [EPC] MODELO DE GESTAO DO CONTRATO
7.1. Monitoramento da execucao contratual

7.1.1. Da fiscalizacao do contrato

Para cumprir as atividades de gestao e fiscalizacao do CONTRATO o CONTRATANTE
designard empregados (titulares e substitutos) para executar os seguintes papéis:

a) Gestor do Contrato: empregado com atribuicdes gerenciais, designado para
coordenar e comandar o processo de gestao e fiscalizacao da execucao contratual,
indicado por autoridade competente;

b) Fiscal Técnico: empregado representante da Area de Tecnologia da Informacéo,
indicado pela autoridade competente dessa area para fiscalizar tecnicamente o
contrato;

c) Fiscal Requisitante: empregado representante da Area Requisitante da Solucéo,
indicado pela autoridade competente dessa area para fiscalizar o contrato do ponto
de vista funcional do servico objeto da contratacdo; e

d) Fiscal Administrativo: empregado representante da Area Administrativa, indicado
pela autoridade competente dessa &rea para fiscalizar o contrato quanto aos
aspectos administrativos.

7.1.2. Do recebimento do objeto e da avaliacdo de qualidade e conformidade

O OBJETO contratado sera recebido, como parte do processo de monitoramento da
execucdo, de forma provisério e definitiva, conforme prevé o artigo 73 da Lei
8.666/93, observando o disposto a seguir:

7.1.2.1. Recebimento Provisério

O recebimento provisério serd realizado pelo FISCAL TECNICO do CONTRATO quando
da entrega do OBJETO resultante de cada ORDEM DE SERVICO e consiste na emissdo
do TERMO DE RECEBIMENTO PROVISORIO que, por sua vez, consiste na “declaracéo
formal de que os servicos foram prestados ou o0s bens foram entregues, para
posterior andlise das conformidades e qualidades baseadas nos requisitos e nos
critérios de aceitacao, de acordo com a alinea "a" do inciso I, e alihea "a" do inciso Il
do art. 73 da Lei n2 8.666, de 1993".

7.1.2.2. Avaliacdo da qualidade e da conformidade dos servigos entregues

Apés o recebimento provisério os fiscais TECNICO, REQUISITANTE e
ADMINISTRATIVO realizarao andlise do servico entregue, considerando:

a) A avaliacdo da qualidade dos servicos realizados a partir da aplicacdo dos critérios
de aceitacao definidos em CONTRATO;

b) Identificacao de nao conformidade com os termos contratuais;

c) Verificacdo de aderéncia aos termos contratuais, a cargo do Fiscal Administrativo
do CONTRATO;

d) Verificacdo da manutencao das condicdes classificatérias referentes a habilitacao
técnica, a cargo dos Fiscais Administrativo e Técnico do CONTRATO;

e) Encaminhamento a CONTRATADA das eventuais demandas de correcdo, a cargo
do Gestor do CONTRATO ou, por delegacdo de competéncia, do Fiscal Técnico do
CONTRATO.

Caso sejam verificadas irregularidades que impecam a liquidacao e o pagamento da
despesa, 0 GESTOR DO CONTRATO deve indicar as cladusulas contratuais pertinentes,
solicitando a contratada, por escrito, as respectivas medidas de correcao.

7.1.2.3. Recebimento Definitivo

Concluida a avaliacdo da qualidade e da conformidade dos servicos entregues
provisoriamente recebidos, atingidos os critérios de aceitacdo, os fiscais TECNICO e
REQUISITANTE efetuarao o recebimento definitivo dos servicos através da confeccdo
e assinatura do TERMO DE RECEBIMENTO DEFINITIVO, com base nas informacdes
da etapa de avaliagdo da qualidade para subsequente autorizagao para emissdo de
NOTA(S) FISCAL(IS) pelo GESTOR DO CONTRATO, a ser encaminhado ao PREPOSTO
da CONTRATADA.

7.1.2.4. Procedimentos e prazos para emissao de notas fiscais

A apresentacdo da Nota Fiscal/Fatura pela CONTRATADA deverd ocorrer no prazo de
até 05 (cinco) dias Uteis, contados a partir da autorizacdo de faturamento emitida
pelo CONTRANTE (Termo de Recebimento Definitivo). Sendo que o pagamento
somente serd autorizado apdés ATESTE pelo(s) empregado(s) competente(s),
condicionado este ato a verificacdo da conformidade e da adequacdo em relacdo aos
servicos efetivamente prestados.

7.1.3. Dos procedimentos administrativos de pagamento

Apds recebimento e ateste da(s) Nota(s) Fiscal(is) o GESTOR do CONTRATO
encaminha a documentacdo para a éarea administrativa para verificacdo das
regularidades fiscais, trabalhistas e previdencidrias para fins de pagamento, a cargo
do Fiscal Administrativo do CONTRATO.

A(s) Nota(s) Fiscal(is) devera(ao) ser obrigatoriamente acompanhada(s) da
comprovacao da regularidade fiscal, constatada por meio de consulta on-line ao
SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos
sitios eletrénicos oficiais ou a documentacdo mencionada no art. 29 da Lei n® 8.666,



de 1993. Constatando-se, junto ao SICAF, a situacao de irregularidade do fornecedor
contratado, deverdo ser tomadas as providéncias previstas no § 42 do art. 32 da
Instrucdo Normativa n? 2, de 11 de outubro de 2010.

O setor competente para proceder o pagamento deve verificar se a(s) Nota(s)
Fiscal(is) ou apresentada(s) expressa(m) os elementos necessérios e essenciais a
conformidade do documento, conforme definido na legislagao aplicavel.

7.1.3.1. Dos prazos para pagamento

Recebida a NOTA FISCAL pela drea administrativa competente o pagamento das
obrigacdes deverd ocorrer no prazo previsto no CONTRATO, limitado ao quinto dia
Gtil subsequente ao recebimento da(s) NOTA(S) FISCAL(IS) para despesas cujos
valores nao ultrapassem o limite de que trata o inciso Il do art. 24 da Lei n? 8.666, de
1993, observado o disposto no seu §19, ou a 30 (trinta) dias Uteis contados do
recebimento da NOTA FISCAL, para os demais casos.

A documentacdo de cobranca nao aceita pelo CONTRATANTE serd devolvida a
CONTRATADA para que adote as devidas medidas corretivas, com as informacdes
que motivaram sua rejeicao. Havendo erro na apresentacao da Nota Fiscal/Fatura ou
dos documentos pertinentes a contratacdo, ou, ainda, circunstancia que impeca a
liuidacdo da despesa, como por exemplo, obrigacao financeira pendente
(decorrente de penalidade imposta ou inadimpléncia) o pagamento ficara sobrestado
até que a CONTRATADA providencie as medidas saneadoras. Nesta hipdtese, o prazo
para pagamento iniciar-se-a apés a comprovacao da regularizacdo da situacdo, ndo
acarretando qualquer 6nus para a CONTRATANTE.

A devolucéo da documentacao de cobranca nao aprovada pelo CONTRATANTE nao
servird de motivo para que a CONTRATADA suspenda a execucdo dos servicos ou
deixe de efetuar os pagamentos devidos aos seus empregados envolvidos na
execucao contratual.

7.1.3.2. Do atraso nos pagamentos

Na forma da Lei, a CONTRATADA tem direito ao pagamento de correcdo monetéria
incidente sobre os valores das parcelas paras com atraso imputavel, exclusivamente,
4 ADMINISTRACAO - nos termos do art. 15 da Lei n® 10.192/2001 e do art. 54 da Lei
n° 8.666/1993.

7.2. Aplicacao de instrumentos de medicao de resultados

7.2.1. Da aplicacao dos critérios de aceitacdo

Serd REJEITADO, no todo ou em parte, o servico ou entregavel fornecido em
desacordo com as especificacdes constantes deste TERMO DE REFERENCIA e seus
ANEXOS. Ainda, conforme o art. 69 da Lei 8.666/1993, a CONTRATADA é obrigada a
reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou
em parte, o objeto do CONTRATO em que se verificarem vicios, defeitos ou
incorrecoes resultantes da execucao ou de materiais empregados.

S6 haverd o RECEBIMENTO DEFINITIVO (HOMOLOGACAO), apds a andlise da
qualidade dos servicos, em face da aplicacao dos critérios de aceitacao,
resguardando-se ao CONTRATANTE o direito de nao receber o objeto cuja qualidade
seja comprovadamente baixa - situacdo em que poderdo ser aplicadas a
CONTRATADA as penalidades previstas em lei, neste TERMO DE REFERENCIA e no
CONTRATO. Quando for o caso, a empresa sera convocada a refazer todos os
servicos rejeitados, sem custo adicional.

7.2.2. Dos procedimentos de testes e inspecdes

O CONTRATANTE reserva-se ao direito de promover avaliagdes, inspecbes e
diligéncias visando esclarecer quaisquer situacdes relacionadas a prestacao dos
servicos contratados, sendo obrigacdo da CONTRATADA acolhé-las.

7.2.3. Origem e forma de obtencao de informagdes para gestao e fiscalizagao
Durante a execucdo contratual serd mantido histérico de gestao do CONTRATO,
contendo registros formais de todas as ocorréncias positivas e negativas da
execucao, por ordem histérica, a cargo do GESTOR do CONTRATO.

7.3. SancOes administrativas

A finaldade das sancbes administrativas em licitacbes e contratos é reprovar a
conduta praticada pelo sancionado, desestimular a sua reincidéncia, bem como
prevenir sua pratica futura pelos demais licitantes e contratados. As sancdes podem
ter cardter preventivo, educativo, repressivo ou visar a reparacdo de danos pelos
responsdveis que causem prejuizos ao erario publico. Trata-se, portanto, de um
poder-dever da ADMINISTRACAO que deve atuar visando impedir ou minimizar os
danos causados pelos licitantes e contratados que descumprem suas obrigacodes.
Com fundamento no artigo 72 da Lei n? 10.520/2002 e no art. 28 do Decreto n®
5.450/2005 a CONTRATADA sujeita-se a sangao administrativa a CONTRATADA que
incorrer nas seguintes cominacgdes:

a) Apresentar documentacao falsa;

b) Ensejar o retardamento da execugao do objeto;

c) Falhar ou fraudar na execucdo do contrato;

d) Deixar de entregar a documentacdo exigida no edital;

e) Nao mantiver a proposta e ndo assinar o contrato;



f) Comportar-se de modo inid6neo;

g) Fizer declaracao falsa;

h) Cometer fraude fiscal;

)) Incorrer em qualquer préatica listada no Quadro EVENTOS DE REFERENCIA
PASSIVEIS DA APLICACAO DE MULTAS abaixo.

Considera-se comportamento inidoneo, entre outros, a declaracdo falsa quanto as
condicbes de participacao, quanto ao enquadramento como ME/EPP ou o conluio
entre os licitantes, em qualquer momento da licitacdo, mesmo apds o encerramento
da fase de lances.

As sangOes previstas nos incisos | e Ill do art. 87 da Lei 8.666/93 poderao ser
aplicadas juntamente com a do inciso Il do mesmo artigo, facultada a defesa prévia
do interessado, no respectivo processo, no prazo de 5 (cinco) dias Uteis, a contar a
partir da notificacdo da empresa. Em qualquer hipétese de aplicacdo de sancdes sera
assegurado a licitante vencedora o contraditério e a ampla defesa.

Sem prejuizo das sancbes previstas no item anterior, com fundamento nos artigos
86 e 87 da Lei n? 8.666/93, a Contratada ficard sujeita, no caso de atraso
injustificado, assim considerado pela Administracao, inexecucao parcial ou
inexecucado total da obrigacdo, sem prejuizo das responsabilidades civil e criminal,
assegurada a prévia e ampla defesa, as penalidades previstas no artigo 52 a 72 da
Portaria n? 120/2016.

As sancbes de adverténcia e suspensao temporaria do direito de contratar com a
Administracdo poderdo ser aplicadas a Contratada juntamente com as de multa.

A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo, observando-se as regras previstas na Lei n? 8.666, de 1993 e
subsidiariamente na Lei 9.784, de 1999.

A autoridade competente, na aplicacdo das sancdes, levard em consideracdo a
gravidade da conduta do infrator, o carater educativo da pena, a abrangéncia do
dano apontada pela drea demandante, bem como o dano causado a Administracao,
observado o principio da proporcionalidade e da razoabilidade.

As sanc¢des descritas sdo passiveis de registro no SICAF e em outros sistemas.

7.3.1. Adverténcia

A sancdo de adverténcia consiste em uma comunicacao formal ao CONTRATADO,
apds a instauracao do processo administrativo sancionador, advertindo-lhe sobre o
descumprimento de obrigacéo legal assumida, cldusula contratual ou falha na
execucao do servico ou fornecimento, determinando que seja sanada a
impropriedade e, notificando que, em caso de reincidéncia, sancdo mais elevada
podera ser aplicada.

7.3.2. Multa

A sancao de MULTA tem natureza pecunidria e sua aplicacdo se darad quando houver
atraso injustificado no cumprimento das obrigacdes contratuais e/ou em decorréncia
da inexecucdo parcial ou total do objeto da contratacdo, tais como as ocorréncias
citadas no Quadro EVENTOS DE REFERENCIA PASSIVEIS DA APLICACAO DE
MULTAS abaixo e no item Deveres e responsabilidades da CONTRATADA, nos
termos do art. 86 e 87 da Lei n? 8.666/1993. As sancdes de adverténcia, suspensao
e inidoneidade poderao ser aplicadas juntamente com a multa, conforme § 22 do art.
87 de Lei n? 8.666, de 1993. As multas serdo aplicadas com base nos seguintes
parametros:

a) 0,33% (trinta e trés centésimos por cento) por dia de atraso, por evento, calculado
sobre o valor correspondente a parte inadimplente, até o limite de 9,9%, que
corresponde até trinta dias de atraso;

b) 0,66% (sessenta e seis centésimos por cento) por dia de atraso, por evento,
desde o primeiro dia de atraso, sobre o valor correspondente a parte inadimplente,
em carater excepcional, e a critério do 6rgao contratante, quando o atraso
ultrapassar trinta dias;

¢c) 5% (cinco por cento) sobre o valor total do contrato/nota de empenho, por
evento, sem prejuizo de demais sancoes;

d) 15% (quinze por cento) em caso de recusa injustificada do adjudicatario em
assinar o contrato ou retirar o instrumento equivalente e/ou entrega da garantia
contratual, dentro do prazo estabelecido pela administracdo, recusa parcial ou total
na entrega do material, recusa na conclusdao do servico, ou rescisao do
contrato/nota de empenho, calculado sobre a parte inadimplente; e

e) 20% (vinte por cento) sobre o valor do contrato/nota de empenho, pela
inexecucao total do contrato.

No caso de ocorréncia concomitante das multas previstas nas alineas “a” e “b” com
as da alinea “c”, descritas acima, o percentual aplicado ndo poderd ultrapassar a 7%
(sete por cento) do VALOR GLOBAL do CONTRATO. A MULTA DE MORA serd
formalizada por simples apostilamento contratual, na forma do art. 65, §82, da Lei n2
8.666, de 1993, e serd executada apés regular processo administrativo, consoante o
art. 79, observada a seguinte ordem:

a) Mediante desconto no valor da garantia depositada do respectivo CONTRATO;

b) Mediante desconto no valor das parcelas devidas a CONTRATADA; e/ou



c) Mediante procedimento administrativo ou judicial de execucao.

Se a multa aplicada for superior ao valor da GARANTIA prestada, além da perda
desta, responderd a Contratada pela sua diferenca, devidamente atualizada pelo
indice Nacional de Precos ao Consumidor (INPC/IBGE) ou equivalente, que serd
descontada dos pagamentos eventualmente devidos pela Administracao ou cobrados
judicialmente.

O atraso, para efeito de cdlculo de multa, serd contado em dias corridos, a partir do
dia seguinte ao do vencimento do prazo de entrega ou execucao do contrato, se dia
de expediente normal na reparticdo interessada, ou no primeiro dia Util seguinte.

Considera-se parte inadimplente a fase de execucao (vide Fases de trabalho de
auditoria e programacao de pagamento - item Estimativa da demanda) na
qual a atividade nao entregue se enquadra.

Dentre as demais previsdes contidas na legislacdo aplicdvel, a CONTRATADA estara
sujeita a aplicacdo de multa quando for observada a ocorréncia dos seguintes
eventos:

EVENTOS DE REFERENCIA PASSIVEIS DA APLICACAO DE MULTAS

ftem

Descricao do evento

Deixar de cumprir os requisitos legais, sociais, ambientais e culturais relacionados ao
objeto contratado, conforme previsto nos requisitos da contratagao. [Por
atividade/por dia de inadimplemento no cumprimento da obrigacaol

Utilizar ou manter na execugao direta dos servicos, durante a vigéncia contratual,
funcionario que imprima conduta inconveniente, incompativel com suas atribuicdes,
em desacordo as normas legais e/ou descordo as normas internas estabelecidas
pelo CONTRATANTE. [Por evento / por dia de inadimplemento no cumprimento da
obrigacaol

Executar, durante a vigéncia contratual, servico incompleto e/ou paliativo como por
permanente e/ou deixar de realizar a complementacao de servico em razao de
incompletude e/ou situagao correlata. [Por evento / por dia de inadimplemento no
cumprimento da obrigagaol

Recursar-se a entregar ao CONTRATANTE qualquer documentacao amparada pelo
objeto do CONTRATO e/ou prevista nas obrigacdes da CONTRATADA, ou entrega-la
com de forma incompleta ou com atraso. Assim como fornecer propositalmente,
durante a execucao contratual, informacao incorreta, incompleta ou falsa. [Por
evento / por dia de inadimplemento no cumprimento da obrigagao]

Recusar, suspender e/ou interromper a prestacao dos servicos contratados, salvo
motivo de forga maior ou caso fortuito devidamente justificado. [Por evento / por dia
de inadimplemento no cumprimento da obrigagaol

Destruir e/ou danificar documentos de propriedade do CONTRATANTE e/ou expor o
ambiente tecnolégico do CONTRATANTE ou da solucédo a ser auditada a riscos de
Seguranca da Informacdao, por culpa ou dolo de seus agentes. [Por evento / por dia
de inadimplemento no cumprimento da obrigagaol

Permitir que seus funciondrios realizem atividades sem a identificacdo obrigatéria,
quando necessario. [Por evento / por dia de inadimplemento no cumprimento da
obrigacao]

Deixar de cumprir horarios relacionados a prestacdo e/ou critérios de disponibilidade
e/ou requisitos de cobertura e/ou quaisquer outros requisitos obrigatérios dos
servicos contratados, conforme estabelecido em CONTRATO ou determinado, por
escrito, pelo CONTRATANTE. [Por evento e por dia de inadimplemento no
cumprimento da obrigacdo]

Deixar de cumprir determinagao e/ou instrugao formal do CONTRATANTE, inclusive
as emitidas pela equipe de fiscalizacdo do CONTRATO. [Por evento / por dia de
inadimplemento no cumprimento da obrigacdo]

Descumprir reiteradamente critérios de qualidade de servico exigidos, salvo motivo
de forca maior ou caso fortuito devidamente justificado, resultando na
indisponibilidade dos servicos contratados e na perda dos beneficios da contratacao.
[Por evento / por dia de inadimplemento no cumprimento da obrigagao]

10

Agir com dolo ou ma-fé durante a execucao contratual perante os compromissos
assumidos contratualmente. Assim como praticar atos de ma-fé ciente das
consequéncias que possam vir a ocorrer, ou pratica-los de modo beneficiar-se de
algo. [Por evento / por dia de inadimplemento no cumprimento da obrigagaol

11

Manipular, por quaisquer meios ou estratégias, relatdrios de servico e/ou bases de
dados das ferramentas de gerenciamento de servicos e monitoramento do
ambiente tecnoldgico submetido a auditoria, de modo a alterar e/ou interferir
indevidamente nos resultados dos servicos prestados e/ou nas avaliacdes de
qualidade. [Por evento / por dia de inadimplemento no cumprimento da obrigacaol

12

Deixar de cumprir qualquer outra obrigacdo contratual explicita ou derivada e/ou
deixar de atender a qualquer outro requisito especifico dos servicos contratados
(explicitos ou derivados). [por evento / por dia de inadimplemento da obrigacao]

13

Violar sigilo de dados ou informacdes do CONTRATANTE, obtidas em decorréncia da
execucao de servicos relacionados ao OBJETO. [por evento / por dia de
inadimplemento no cumprimento da obriga¢do]

N

Cumpre ao GESTOR DO CONTRATO e a autoridade administrativa competente,
considerando o principio da proporcionalidade, avaliar dentre as ocorréncias acima a




adequacdo de aplicar a sancdo de ADVERTENCIA antes da gradacdo para sancdo de
MULTA, assim como para as sangoes subsequentes.

Ao exceder o limite maximo admitido de infracdes durante a vigéncia contratual OU
mediante o reiterado descumprimento de critérios de qualidade e/ou niveis minimos
de servico exigidos OU diante da reiterada aplicacdo de sancdes contratuais, o
CONTRATANTE deverd avaliar a possibilidade de promover a rescisao do CONTRATO
em funcao da inexecugao TOTAL ou PARCIAL do OBJETO, da perda de suas
funcionalidades e da comprovada desconformidade com os critérios minimos de
qualidade exigidos - ressalvada a aplicacdao adicional de outras sangdes
administrativas  cabiveis, respeitado os principios da razoabilidade, da
proporcionalidade, da ampla defesa e do contraditério.

Ainda, quanto a sancdo de multa cuja apuracdo ainda esteja em processamento, ou
seja, na fase da defesa prévia e/ou prazo recursal, o CONTRATANTE podera fazer a
retencdo do valor correspondente a multa, até a decisdo final, caso ndo obtenha
sucesso na execucdo da GARANTIA ofertada. Caso a defesa prévia e/ou recurso seja
aceito, ou aceito parcialmente, pelo CONTRATANTE, o valor retido correspondente
serd depositado em favor da CONTRATADA, em até 5 (cinco) dias Uteis a contar da
data da decisao final.

7.3.3. Suspensao temporaria

A sancdo de SUSPENSAO temporaria de contratar e participar em licitacdes suspende
o direito dos fornecedores de participarem dos procedimentos licitatérios
promovidos no ambito do CONTRATANTE por prazo nao superior a 02 (dois) anos,
conforme previsao legal contida no inciso Ill do art. 87 da Lei n? 8.666, de 21 de
junho de 1993.

7.3.4. Impedimento de licitar e contratar com a Administragao

A aplicacdo do IMPEDIMENTO de licitar e contratar com a ADMINISTRACAO PUBLICA
FEDERAL e o descredenciamento do SICAF, previsto neste item, sdo concomitantes.
A sancado de impedimento de licitar e contratar prevista no Art. 72 da Lei 10.520, de 7
de julho de 2002, impossibilitard o fornecedor de participar de licitacdes e formalizar
contrato no ambito interno do ente federativo que aplicar a sangcdo - Unido, Estado,
DF ou Municipios. A aplicabilidade desta sancao é adstrita a modalidade Pregdo, bem
como nos contratos pactuados em decorréncia das licitacbes realizadas nesta
modalidade.

O descredenciamento no Sistema de Cadastramento de Fornecedores do Governo
Federal (SICAF) se dard com a aposicdo da situacao “inativo” sobre os dados do
fornecedor no sistema, em consequéncia da aplicacdo da sancdo de impedimento de
licitar e contratar com a Unido, Estados, Distrito Federal ou Municipios, em
conformidade com o art. 72 da Lei n? 10.520, de 2002, e pelo Decreto n® 5.450, de
2005.

A aplicacdo de qualquer das penalidades previstas realizar-se-4 em PROCESSO
ADMINISTRATIVO, observando-se as regras previstas na Lei n? 8.666, de 1993
e subsidiariamente na Lei 9.784/1999. A autoridade competente, na aplicagao das
sancoles, levard em consideracdo a gravidade da conduta do infrator, o carater
educativo da pena, a abrangéncia do dano apontada pela drea demandante, bem
como o dano causado a ADMINISTRACAO, observado o principio da
proporcionalidade e da razoabilidade.

As multas devidas e/ou prejuizos causados ao CONTRATANTE serdo deduzidos dos
valores a serem pagos, ou recolhidos em favor do CONTRATANTE, ou deduzidos da
GARANTIA, ou ainda, quando for o caso, serao cobrados judicialmente.

7.4. Do Pagamento

Os pagamentos a CONTRATADA para a execucdo do objeto desta licitacdo serdo
feitos de acordo com o Modelo de Gestdao do Contrato e observadas as Fases de
trabalho de auditoria e programacao de pagamento definidas no item
Estimativa da demanda.

Encontrando-se a empresa contratada inadimplente na data da consulta, poderd ser
concedido, a critério do CFA, prazo de até 15 (quinze) dias para que a empresa
regularize a sua situacao, sob pena de, ndo o fazendo, ter o contrato rescindido com
aplicacdo das sancdes cabiveis;

A CONTRATADA deverd apresentar em sua Nota Fiscal/Fatura exclusivamente o
faturamento detalhado correspondente ao objeto desta licitagao. Havendo erro ou
circunstancia que impeca a liquidacdo da despesa, aquela serd devolvida a
CONTRATADA e o pagamento ficard pendente até que seja sanado o problema. Nesta
hipdtese, o prazo para pagamento serd reiniciado apds a regularizacao da situacao
ou reapresentacdao do documento fiscal, ndao acarretando qualquer 6nus para o
CFA;O CFA reserva-se o direito de nao efetuar o pagamento se, no ato da atestacao,
a prestacao dos servicos nao estiver de acordo com a especificacao exigida e
critérios de aceitacdo definidos neste Termo.

O CFA poderd deduzir do montante a pagar os valores correspondentes a multas ou
indenizagOes devidas pela CONTRATADA, nos termos deste Edital.



8. [LTEC COM APOIO
CONTRATACAO

A estimativa de preco da contratacao foi realizada pela EQUIPE DE PLANEJAMENTO DA
CONTRATACAO para elaboracao do orcamento detalhado, composta por precos unitarios e
fundamentada em PESQUISA DE PRECOS realizada em conformidade com os
procedimentos administrativos estabelecidos na Instru¢do Normativa SLT/MP n° 05, de 27
de julho de 2014, e suas atualizacées. Os documentos utilizados para embasar a pesquisa
de precos integram o Estudo Técnico Preliminar da Contratacéo - ETP 3 (doc. SElI
0427596), do qual obteve-se o seguinte resultado consolidado:

I.DEM] ESTIMATIVA DE PRECOS DA

Unidade Valor
id Descricao do Bem ou Servico Data Quantidade de unitario v::g;i:::;al
medida maximo
Auditoria de cédigo fonte de aplicacao . R$ R$
1 eleitoral 12/02/2020 01 SE€VIEO 1 37.000,00 | 37.000,00
Y . . R$ R$
2 Auditoria de um processo eleitoral 12/02/2020 01 servico 45.000.00 | 45.000,00
Auditoria em software de aplicacao (em . R$ R$
3 Area de Processamento de Dados) 12/02/2020 01 SErvico 33.000,00 | 33.000,00
Auditoria em Area de Processamento de R$ R$
4 Dados no Co_n§elho federal de 02/2018 01 servico 28.878,00 | 28.878,00
Administracao
Auditoria em Area de Processamento de . R$ R$
> Dados no Conselho Federal de Psicologia 02/2019 01 Servico 18.799,00 | 18.799,00
Auditoria em Area de Processamento de R$ R$
6 Dados no Conselho Federal de 06/2019 01 servico 18.972,00 | 18.972,00
Enfermagem
9 [LTEC COM APOIO |.DEM] ADEQUACAO ORCAMENTARIA E

C.RO NOGRAMA FiSICO-FINANCEIRO

A adequacdo orcamentdria e o cronograma fisico-financeiro contém a estimativa do
impacto econémico-financeiro no orcamento do 6rgao ou entidade, com indicacao das
fontes de recurso e o cronograma de execucao fisica e financeira, contendo o
detalhamento das etapas ou fases da realizacao do servico a ser contratado, com

as principais atividades que a compde, e a previsao de desembolso para cada uma delas:

Fase de execucao Cronograma fisico Valor estimado (R$)
Homologacao de ambiente abril 2020
Homologacdo do sistema setembro 2020
Acompanhamento eleitoral ou abril 2021

10. [I. ADM] DA VIGENCIA DO CONTRATO

O contrato vigorard até 05 de abril de 2021, contados a partir da data da sua
assinatura, podendo ser prorrogado por periodos iguais e sucessivos de acordo do
interesse das partes, desde que haja precos e condicdes mais vantajosas para a
Administracao, nos termos do Inciso Il, Art. 57, da Lei n® 8.666, de 1993.

A prorrogacdo do contrato dependera da verificacdo da manutencdo da necessidade,
economicidade e oportunidade da contratacao, acompanhada de a realizacao de
pesquisa de mercado que demonstre a vantajosidade dos precos contratados para a
Administracao.

11.
11.1.

De acordo com o Art. 42 do Decreto n? 5.450/2005, esta licitagao deve ser realizada
na modalidade de Pregao.

[I. TIC] DOS CRITERIOS DE SELECAO DO FORNECEDOR
Regime, Tipo e Modalidade da Licitacao

11.2. Justificativa para a Aplicacdao do Direito de Preferéncia e
Margens de Preferéncia

Exclusivo para empresas EPPs e MEs em observancia a aplicabiidade da Lei
Complementar n2 123/2006.

11.3.

A licitante deverd apresentar os seguintes atestados de capacidade técnica, em
conjunto ou unitario, como comprovacao e demonstracao de execucdo de servicos
de natureza similar ao objeto desta licitacdo, cuja abrangéncia tenha sido nacional,
fornecidos por Entidades de Fiscalizacdo do Exercicio Profissional, ou assemelhadas,

Critérios de Qualificacdao Técnica para a Habilitacao




comprovando:
a) Experiéncia em andlise de seguranca em cdédigos-fonte de sistemas;

b)Execucdo minima de 1 (um) processo de auditoria contemplando
andlise de seguranca em cddigos-fonte de sistemas, em plataforma
web, incluindo validagao e testes em ambiente de produgao. Deve ser
evidenciado que o sistema auditado tenha requerido duas garantias
para determinado caso de uso: de sigilo e de unicidade de registro. Por
exemplo, no nosso sistema esse caso de uso seria o voto;

c) Experiéncia em testes de intrusdo; e

d)Execucao de servicos de monitoramento de processo eleitoral
através de servico de monitoramento de arquivos através de
verificacdo de hash em tempo real, sendo que o atestado deverd fazer
menc¢do ao software (ferramenta utilizada).

E facultado ao CONTRATANTE a instauracdo de diligéncia destinada a esclarecer ou a
confirmar a veracidade das informacdes prestadas pela CONTRATADA constantes de
sua Comprovacao de Capacidade Técnica, Proposta de Precos e de eventuais
documentos anexados.

Os ATESTADOS devem conter explicitamente a identificacao dos servicos e/ou
contratos e o(s) periodo(s) a que se referem, devendo a prestacao dos servicos ter
ocorrido nos ultimos 5 (cinco) anos anteriores a publicacdo do Edital desta
contratacdo e podendo considerar servicos/contratos ja executados ou em
execugao.

Serd admitido o somatério de ATESTADOS para comprovar a capacidade técnico-
operacional do LICITANTE, desde que comprovada a execucao simultanea dos
servicos atestados.

A critério do CONTRATANTE, nas situacbes em que julgar necessério, poderao ser
realizadas inspecdes e diligéncias com a finalidade de entender, esclarecer e/ou
comprovar as informacdes contidas no(s) ATESTADO(S) DE CAPACIDADE TECNICA
entregue(s) - nos termos do §3°do art. 43 da Lei n° 8.666/1993. Assim como
poderdo ser solicitadas cépias de documentos complementares como contratos,
notas fiscais e notas de empenho. Porém, ndo serdo executadas diligéncias para
acrescentar informacgdes obrigatdrias ausentes no(s) atestado(s) apresentado(s).

A eventual recusa do(s) emitente(s) do(s) ATESTADO(S) em prestar esclarecimentos
e/ou fornecer documentos comprobatérios, ou sofrer diligéncias, ou a constatada
inexatiddo das informacOes atestadas, desconstituird o(s) ATESTADO(S) - o que
poderd, inclusive, configurar prética criminosa, ensejando comunicacao ao Ministério
Publico Federal e abertura de Processo Administrativo Disciplinar, conforme o caso,
para fins de apuracao de responsabilidades.

No caso de atestados emitidos por empresas privadas, nao serao admitidos aqueles
emitidos por empresas pertencentes ao mesmo grupo empresarial da empresa
LICITANTE (Grupo de empresas mantido sob a diregcao, controle ou administracao de
outra, embora tendo, cada uma delas, personalidade juridica prépria e autonomia
individual, constituindo grupo industrial, comercial ou de qualquer outra atividade
econdmica). Sdo consideradas como pertencentes ao mesmo grupo empresarial as
empresas controladas ou controladoras da empresa LICITANTE, ou que tenha pelo
menos uma mesma pessoa fisica ou juridica que seja sécia ou possua vinculo com a
empresa emitente.

Ainda, com respeito aos ATESTADOS DE CAPACIDADE TECNICA:

a) Devem estar relacionados ao objeto da licitagcao;

b) Devem ser pertinentes e compativeis as caracteristicas, quantidades e prazos
exigidos na licitagao;

c) Poderdo ser fornecidos por pessoas juridicas de direito publico ou privado, com
correta identificacao do emissor;

d) Devem ser emitidos sem rasuras, acréscimos ou entrelinhas;

e) Devem estar assinados por quem tenha competéncia para expedi-los, tais como
representantes legais do drgao/empresa, diretores, gerentes e representantes
formais das areas técnica ou demandante (sem se limitar a esses);

f) Devem conter identificacao clara e suficiente do Atestante; e

g) Devem apresentar redacdo clara, sucinta e objetiva que demonstre de forma
inequivoca o atendimento ao objeto da requisicao.

11.4. Da proposta de precos

A PROPOSTA de precos devera ser apresentada contendo o resumo da proposta de
precos, de forma a garantir a sua exequibilidade e permitir seu julgamento.

A PROPOSTA TECNICA E DE PRECOS dever4 ter prazo de validade nédo inferior a 90
(noventa) dias corridos, a partir da data da sessao publica.

A LICITANTE deverd declarar, no momento de sua PROPOSTA, que possui
capacidade técnica adequada para executar o objeto da licitacdo atendendo aos
critérios de qualidade e aos niveis de servico exigidos, cumprindo os requisitos



especificados para a presente contratagao.

Nos precos cotados deverdo estar incluidas todas as despesas direta e indiretamente
envolvidas na execucdo dos servicos, tais como transporte, seguros, salarios,
encargos sociais, encargos fiscais e taxas comerciais, impostos, taxas de
contribuicdo, tarifas publicas e quaisquer outros custos, quando aplicaveis,
necessarios ao integral cumprimento do objeto contratado. Deverdo estar contidos
ainda todos os custos marginais referentes aos profissionais designados para a
prestacao dos servigos, tais como deslocamentos, hospedagens, treinamentos e etc.
A PROPOSTA deverd ser redigida em Lingua Portuguesa (pt-BR), salvo quanto as
expressdes técnicas de uso corrente, sem emendas, rasuras ou entrelinhas,
devidamente datada, sendo clara e precisa, sem alternativas de pregos ou qualquer
outra condicao que induza o julgamento a ter mais de um resultado, com todos os
precos expressos em REAIS (R$) e declaracdo expressa de que 0s servicos
ofertados atendem aos requisitos técnicos especificados no TERMO DE REFERENCIA.

11.5. Critérios de julgamento

A LICITANTE serd considerada tecnicamente habilitada se restar inequivocamente
comprovado atender integralmente ao disposto nos critérios técnicos de habilitagao,
dessa forma:

a) Tenha apresentado sua PROPOSTA DE PRECOS em conformidade com o
atendimento dos requisitos estabelecidos no item Da proposta de precos;

b) Tenha comprovado sua capacidade técnico-operacional através da apresentacdo
de ATESTADO(S) DE CAPACIDADE TECNICA que atendam aos requisitos
estabelecidos no item Critérios de Qualificacao Técnica para a Habilitacao.

A LICITANTE serd considerada inabiltada caso ndo comprove inequivoco atendimento
aos critérios técnicos de habiltacdo e/ou deixe de apresentar quaisquer dos
documentos exigidos para a habilitagao e/ou apresente documentos em desacordo
com o estabelecido, ndo se admitindo complementacdo posterior (exceto aquelas
requisitadas em procedimento de DILIGENCIA). Durante a avaliacdo documental
poderd o CONTRATANTE solicitar prazo adicional com o objetivo de promover andlise
minuciosa dos documentos apresentados.

12. [EPC] DA EQUIPE DE PLANEJAMENTO DA CONTRATAGCAO E DA
APROVACAO

A Equipe de Planejamento da Contratacao foi instituida pela Portaria n® 91, de 14 de
novembro de 2019.

Conforme o §62 do art. 12 da IN SGD/ME n2 01, de 2019, o Termo de
Referéncia serd assinado pela Equipe de Planejamento da Contratacao e pela
autoridade méxima da Area de TIC e aprovado pela autoridade competente.

Nome Cargo
Integrante Demandante Adm. Juliana dos Reis Cardoso Coordenadora da CEPE
Integrante Técnico Marcos Antonio Susin Analista de Banco de
Dados
Integrante Administrativo Adm. Civaldo José Gabriel Coordenador da CAA
Autoridade maxima da area de TIC|José Carlos de Araujo Ferreira Coordenador da CIN
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Documento assinado eletronicamente por Adv2. Rosilane Silva Resende,
Assessora Juridica Parlamentar da Presidéncia, em 19/02/2020, as
16:56, conforme hordario oficial de Brasilia.

Documento assinado eletronicamente por Marcos Antonio Susin,
Administrador, em 19/02/2020, as 16:59, conforme horario oficial de
Brasilia.

Documento assinado eletronicamente por José Carlos de Araujo Ferreira,
Coordenador de Informatica, em 19/02/2020, as 17:00, conforme horario
oficial de Brasilia.

Documento assinado eletronicamente por Adm. Juliana dos Reis Cardoso,
Coordenadora de Estudos e Projetos Estratégicos, em 19/02/2020, as
17:02, conforme hordério oficial de Brasilia.

Documento assinado eletronicamente por Adm. Civaldo José Gabriel,
Coordenador de Apoio Administrativo, em 19/02/2020, as 17:12,
conforme horério oficial de Brasilia.
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ANEXO |

ESPECIFICACOES TECNICAS DO SISTEMA AUTOMATIZADO PARA O
PROCESSO ELEITORAL

1. A LINGUAGEM DE DESENVOLVIMENTO DO SISTEMA E DO
AMBIENTE OPERACIONAL
| - Linguagem das Aplicagdes: Opgao do fornecedor

Il - Controle de Acesso: Controle de priviégios de acesso aos
recursos de sistema por perfil de usudrios

1" - Banco de Dados: a ser definido pelo fornecedor

IV - Servidor de Aplicacao: a ser definido pelo fornecedor

V- Sistema Operacional: a ser definido pelo fornecedor

VI - Ferramenta de relatério: Gerador em PDF (escolha livre da
empresa que desenvolver o sistema)

VIl - Paginas HTML com interface com o usuério

VIIl - Cliente: linguagem Javascript para a validacdo de campos de

formuldrios HTML e para a implementacdo de detalhes da interface, tais
como: operagao dos menus de navegacao e ativacao de janelas de
listas de valores

IX - Linguagens das aplicacOes: a serem definidas pelo fornecedor
X- Estimativa do nimero de linhas de cédigo: 10.000 (dez mil),
aproximadamente

2. MODULOS E CASOS DE USOS BASICOS DO SISTEMA

2.1. Eleicao

O moédulo “Eleicdo” devera ser utiizado para o controle e realizacdo do processo
eleitoral no dia da eleicdo. O mddulo deverd ser composto de diversas
funcionalidades, tais como:

|- Votar / Justificar, de acordo com as normas e prazos
estabelecidos na Resolucdao Normativa CFA n2 567/2019;

Il - Imprimir e/ou gravar a imagem do comprovante de voto e da
justificativa de auséncia;

1 - Confirmar registro de voto ou de justificativa (somente apés o
término do pleito);

IV - Confirmar voto no total de votos computados (somente apds o
término do pleito); e

V- Consultar eleitor por nome completo, nimero de registro
profissional ou CPF, visualizando as seguintes informacoes:

a) Nome;

b) CRA de origem;

c) Numero de Registro Profissional; e
d) Situacao eleitoral.

VI -  Rotina para confirmacdo positiva de eleitor, para recebimento
de senha, via correio eletrénico (todas as contas cadastradas, apds
higienizacao);

2.2. Candidato

O médulo Candidato deverda ser utilizado para o controle de todos os candidatos a
cargos eletivos na eleicdo. O médulo deverd ser composto de diversas
funcionalidades, tais como:

|- Consultar, escolhido um CRA, candidatos por chapa, cargo,
nome, registro profissional ou CPF, solicitacdes de chapa para a CPE,
com critérios de pesquisa (iniciando, terminando, contendo); e

I - Visualizar dados resumidos e completos dos candidatos.
2.3. Usudrio

O médulo “Usuario” deverd ser utilizado para garantir que os usudrios do sistema
disponham de funcionalidades do seu perfil de acesso. O moddulo deverd ser
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composto por funcionalidades, tais como:

I - Alterar/esqueceu a senha, em caso de
necessidade/esquecimento.

2.4. Administracao do Sistema

O médulo “Administracdo do Sistema” deverd ser utilizado para possibilitar a
configuracdo, cadastramento e monitoramento de todas as informagdes necessérias
para o controle do processo eleitoral. O moddulo deverd ser composto por
funcionalidades, tais como:

| - Consultar eleicdes (painel de acompanhamento da evolugao de
votantes por CRA)

Il - Consultar troca de senha (painel de acompanhamento da
evolugcao de votantes por CRA)

" - Cadastrar/Alterar/Consultar membros da Comissao Permanente

Eleitoral

IV -  Cadastrar/Alterar/Consultar CRA

V - Consultar confirmacao de voto de eleitor

VI -  Consultar confirmacao de justificativa do eleitor

VIl - Consultar voto de eleitor no total de votos

VIII - Rotina para geracao de logins dos eleitores

IX - Rotina para geragao de senhas prévias dos eleitores

X - Rotina para higienizacdo de base de dados - tratamento de

enderecos eletronicos, telefones, nomes, CPF repetidos. Relatérios,
procedimentos e controles deverao ser elaborados para identificar e
tratar possiveis ocorréncias de duplicacdo do eleitor no colégio
nacional, visando garantir a unicidade do voto

XI - Rotina para chapa requerer um jogo de etiquetas de eleitores
por CRA

X1l - Rotina para CPE/CFA comunicar o envio do jogo de etiquetas
Xl - Rotina para geragao de mala direta de eleitores por CRA ou UF

XIV - Rotina para que CPE/CFA responda as consultas formuladas
pela CPE/CRA ou pelas chapas, de acordo com as normas e prazos
estabelecidos na Resolucao Normativa CFA n2 567/2019

XV - Cadastrar/Alterar/Consultar perfil de acesso
XVI - Cadastrar/Alterar/Consultar usudrios do sistema

XVII - Importar dados dos eleitores aptos de cada um dos 27 (vinte e
sete) colégios eleitorais (CRA), prevendo a persisténcia de, pelo menos,
0s seguintes dados:

a) Nome

b) CPF

¢) Logradouro
d)NUmero

e) Complemento

f) Bairro

g) Cidade

h) CEP

i) UF

j) Numero de Registro Profissional
k) Emaill

) Email2

mEmail3

n)Celularl

o) Celular2

p) Celular3

q) CRA de origem

r) Hora de votacao/justificativa

s) Data de votagao/justificativa



t) IP de origem do voto
u) Discriminagao da justificativa

XVIII - Gerar arquivo estruturado para entrega a fornecedor do
servico de SMS e a fornecedor de servico de mailing, com fins de
remessa de senha para eleitor

XIX - Cadastrar/Alterar/Impugnar candidatos de cada chapa
habilitada, devendo armazenar os seguintes dados:

a) Nome do candidato
b) CRA (Sigla)

C
d
e) Cargo eletivo

)
) Ndmero de registro profissional
)NUmero da chapa
)
f) Tipo de mandato
g) Tempo de mandato (em anos)
XX - Cadastrar/Alterar/Impugnar chapa
a) Numero da chapa
b) CRA (Sigla)
c) Nome da chapa
d)Responsavel pela chapa
e) Descritivo (carta de apresentacao)

XXl - Controlar acesso de telas e funcionalidades por meio de
definicdo de privilégios e perfil de usuérios a ser definida com a CPE

XXIl - Suspender divulgacao de resultado (por CRA, por candidatura),
conforme decisao judicial ou administrativa da CPE

OBSERVACAO: a data e a hora de votacao/justificativa serdo registradas com base no
horério de Brasilia/DF.

2.5. Resultados

O médulo “Resultados” deverd ser utiizado para possibilitar a totalizacdo dos
resultados por CRA/cargo/chapa. O mddulo deverd ser composto por
funcionalidades, tais como:

I - Consultar resultados dos votos por CRA/cargo/ chapa do
processo eleitoral eletrénico

I - Totalizar os resultados dos votos por CRA/cargo/chapa

1" - Validar/criticar totais de votos com a quantidade de eleitores
habilitados em cada CRA e no sistema (senha vaélida)

2.6. Estatisticas / Relatoérios

O médulo “Estatisticas/Relatérios” deverd ser utiizado para disponibilizar
informacdes estatisticas (parciais/totais) do processo eleitoral, além de relatérios
gerenciais e finais para homologacdo do processo eleitoral. O médulo deverd ser
composto por funcionalidades, tais como:

I - Gerar estatisticas diversas para visualizacdo on-line
a) Totalizagao por CRA/cargo/chapa
b) Percentual de votos registrados por CRA/cargo
c) Formato gréfico e tabulado
I - Gerar relatérios PDF
a) Eleitores votantes por CRA/cargo/chapa
b) Eleitores que justificaram por CRA
¢) Resultado por CRA/cargo/chapa

d)Relatérios de informacdes referentes aos mddulos
“Administracdo do Sistema” e “Resultados”

2.7. Anadlise e Levantamento de Requisitos

Esta etapa tem o objetivo levantar os requisitos e regras de negécio do sistema para
possibilitar a implementacdao do modelo de dados do projeto, considerando como
documento basico para esse trabalho o Regulamento das Eleicbes do Sistema
CFA/CRAs, aprovado pela Resolucao Normativa CFA n? 567, de 13 de junho de 2019,
gue se encontra disponivel no site www.cfa.org.br e, a partir de entdo, denominado
Regulamento Eleitoral.
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CARACTERISTICAS GERAIS:

3.

| - Detalhamento do processo eleitoral atual;

Il - Caracterizacao do voto secreto como norma;

1" - Processo de registro de Chapas;

IV-  Atendimento a Eleitores em relagao ao processo de votacao; e

V- Realizacao das Eleicbes nos 27 (vinte e sete) Conselhos
Regionais de Administracao, integrantes do Sistema CFA/CRAs,
utilizando-se dos dados cadastrais disponiveis, atendendo a:

a) Infraestrutura tecnoldgica (hardware/software/Comunicacao);
b) Verificacao e controle do ambiente operacional no data center;

c) Monitoramento integral do processo eletivo no periodo de Oh
(zero hora) até as 22h (vinte horas), horéario de Brasilia, do dia
07/10/2020;

d)Recepcao das justificativas dos eleitores ausentes ao pleito, até
o dia 05/12/2020; e

e)Emissao das listas de votantes e de justificadores, pela
Contratada no dia 06/12/2020, que devera ser fornecida para a
CPE/CFA, com leiaute a ser definido.

f) Emissdo de comprovantes de voto e de justificativa até o dia
31/12/2020.

REQUISITOS

O processo eleitoral deverd ser baseado em ambiente operacional (sistemas bdsicos,
linguagens, bancos de dados, firewall, link de internet, infraestrutura fisica e légica,
certificados, demais recursos de software, hardware e de segurancga) que atenda aos
requisitos inerentes a consecucao satisfatéria das eleicoes.

Todos os recursos requeridos para a execugao do servico serao custeados pela

contratada.

4,

SEGURANCA

Os seguintes elementos devem ser garantidos no que se refere a seguranca do

processo:

|- Garantia da unicidade do voto com recursos de critica e
impedimento de um mesmo eleitor votar duas ou mais vezes:

a)Esse processo deve ser feito por meio de realizacao de
assinatura digital de cada voto, sendo utiizado um certificado
digital Unico.

I - Garantia do cOmputo de cada voto no total geral dos votos;

Il - Criptografia de toda a comunicacdo entre a estagao
(computador) utilizada pelo eleitor e os servidores onde o voto sera
armazenado;

IV-  Checagem da identidade do eleitor (login e senha);

V- Implementacao de mecanismos de seguranca de rede para
detectar e repudiar ataques de negacao de servico (DOS e DDOS)
durante o periodo aberto a votacdo, evitando a indisponibilidade do
sistema e consequente impedimento do seu uso por eleitores
legitimos;

VI - Registro, em arquivo log, dos acessos realizados no médulo de
votacao, guardando a data, hora e endereco do IP utiizado pelo
usuario para votar, justificar ou imprimir comprovante, seja de voto ou
de justificativa. Deve-se registrar inclusive as tentativas para acesso ao
sistema;

a) Todo registro, no arquivo log, devera ser assinado digitalmente
por certificado digital.

VIl - Instalacao de certificado digital, em nome do CFA e fornecido
pela contratada para o servidor de aplicacao;

VIII - Geracao de credenciais pessoais de acesso (login e senha),
distintas entre si, para os membros Conselheiros da CPE/CFA
utilizarem em todo o processo eleitoral, inclusive para a inicializacao do
processo de votacgao.

a) O processo de votacao sé serd liberado quando, pelo menos,
dois membros da CPE aplicarem suas credenciais momentos
antes do horério de seu inicio, conforme previsto na Resolucdo



Normativa CFA n2 567, de 13 de junho de 2019; e

b)Os votos devem ser criptografados com a chave publica do
processo eleitoral.

IX-  Impedimento de acesso as bases de dados que contenham as
senhas e credenciais de login até o encerramento do pleito;
X- Monitoramento de “hash” de arquivos e binarios (verificacdo de

hash), no ambiente operacional do sistema automatizado para o
processo eleitoral, de forma a garantir que, durante o processo
eleitoral, em especial, durante as eleicdes, nenhum arquivo de sistema
ou binario de execucao seja modificado, e evidenciar a autenticidade e
a inviolabilidade do ambiente de hospedagem do sistema eleitoral Web,
permitida a plena implantacao e operacao desse monitoramento por
parte da auditoria do CFA ou de empresa especializada contratada pelo
CFA para exercicio desta auditoria;

Xl - Geracao das senhas que serao fornecidas para os eleitores, de
acordo com os seguintes critérios:

a)A senha gerada para um eleitor sera unica (ou seja,
nenhum outro eleitor recebera a mesma senha ainda que
a chave de login no sistema seja diferente);

b)A senha de cada eleitor ficara armazenada e
criptografada na infraestrutura que hospedara o sistema,
e somente podera ser utilizada uma unica vez para votar;

Xll - Emissdo eletrénica, para cada eleitor, de comprovante de
votacao ou de justificativa, informando a data, hora e endereco IP
utilizado; e

Xl - O comprovante de votacdo devera informar um cédigo, Unico

para cada eleitor, de maneira que o mesmo possa verificar no portal do
sistema que seu voto foi realmente computado. Mesmo recurso
deverd possuir o comprovante de justificativa.

5. PERFORMANCE

Para atendimento da capacidade de execucao do sistema automatizado eleitoral,
devem ser verificados 0s seguintes requisitos:

I - A infraestrutura utilizada (servidores, equipamentos, sistemas,
aplicacdes, firewall e meios de comunicacdo de dados) devera
suportar, no minimo, 40.000 (quarenta mil) conexdes simultaneas;

Il - A aplicacao deverd realizar pelo menos 5.000 (cinco mil)
transacdes completas por minuto;

Il - A aplicagdo desenvolvida deverd possuir tempo de resposta de,
no mdaximo, 2 (dois) segundos para cada transacdo completa;

IV- A afericdo desse item poderd serd feita em ambiente de
computagcao em nuvem ou de rede local, por ocasiao das validagdes
assistidas pela auditoria contratada;

V- O credenciamento do eleitor no site (habilitacdo para votar
mediante digitacdo de login e senha) deverd ocorrer em, no maximo, 1
segundo;

VI - O ambiente que operara a solucdo automatizada das eleicdes
devera suportar votacdo de 300.000 (trezentos mil) eleitores durante o
pleito.

Define-se transacao completa o processo: Autenticacdo do Eleitor, Alteracéo da
Senha de Votacgado, Efetuacao do Voto com a nova senha e Emissao de comprovante
de Votagao.

6. DISPONIBILIDADE

A infraestrutura utilizada deveréd estar hospedada em data center que atendam aos
requisitos de seguranca e de performance supracitados e ainda comprovem
documentalmente:

|- Quanto a hospedagem da solucdo automatizada para o
processo eleitoral, certificados em vigor, baseados na norma ANSI/TIA
942 ou equivalente que se aplica a infraestrutura de um data center,
que comprovem que a infraestrutura do local de hospedagem da
solugao possua:

a) capacidade de execucao, sem interromper a operacao dos
servicos contratados, de manutengoes preventivas e corretivas
de forma programada, de conserto, de troca, de remocgdo ou de
inclusao de elementos em ambiente de producdo, de teste dos



componentes fisicos e l6gicos do sistema;

b) mais de uma via de distribuicao de energia;

c) HVAC, quadros de distribuicdo, gerador e UPS redundantes;
d)alimentacao dual para todos os equipamentos de Tl;

e) cabeamento estruturado que seja dedicado para os servigos
contratados; e

f) disponibilidade minima de 99,9% para o dia da eleicdo;

g)possibiidade de hospedagem em nuvem - cloud computing
desde que os servidores estejam localizados no Brasil e atenda e
garanta todas as exigéncias de certificacdo para essa modalidade
de servicos. As exigéncias do Cloud Computing serdo validadas
pela empresa de Auditoria contratada.

Il - Quanto a informacdo e aos processos relacionados a
hospedagem e continuidade dos servicos mantidos no data center,
certificado(s) em vigor, baseados nas normas 1SO 9001 e 27002, ou
normas equivalentes, que comprove(m) a gestao da seguranca da
informacao e da qualidade dos processos.

Além dos requisitos acima, devem ser identificados os seguintes critérios:

1" - A infraestrutura deverd possuir link redundante de pelo menos
32Mbit/s (16+16);

IV- A redundancia e a alta disponibilidade deverao cobrir todos os
componentes, especialmente servidores web, firewall, servidores de
bancos de dados e switches; e

V- A aplicacdo e a infraestrutura que a suportar deverao
implementar mecanismo de sincronizacao de relégio, de maneira a
garantir que o horério de inicio e de término da votacdo ocorra de
acordo com os tempos e o fuso especificados para a eleicao.

7. AUDITORIA DA INFRAESTRUTURA E DA APLICAGCAO

I - A aplicacdo e a infraestrutura serdo auditadas pelo préprio CFA
ou por empresa especializada, contratada especificamente para essa
finalidade, com o objetivo de aferir o atendimento das exigéncias do
Edital objeto deste termo de referéncia sistema automatizado do
processo eleitoral e seus anexos;

I - A Contratada deverd apresentar ao CFA, para fins de auditoria,
relatério detalhado da aplicacéo e da infraestrutura;

Il - A Auditoria analisara:

IV-  Ainfraestrutura fisica do data center;
a) A qualidade dos equipamentos;
b) A conexao entre os equipamentos;
C) A capacidade dos links com a Internet;

d)A aderéncia da infraestrutura aos requisitos estabelecidos no
termo de referéncia do sistema automatizado para o processo
eleitoral e seus anexos;

e) A aderéncia ao processo de desenvolvimento definido em pré-
projeto;

f) Concepcao do cddigo-fonte, conforme estabelecido em
levantamento de requisitos funcionais e ndo funcionais;

g) O desempenho do aplicativo;
h) Teste de carga;

i) AtualizacGes de seguranca;

j) Hardenizacgao;

k) Licenciamentos;

I) Integridade de arquivos de log;
m)Em bancos de Dados (SGBDR):

e Espelhamento;
¢ Integridade referencial e
e Assinatura digital dos registros no arquivo de log.

A Auditoria emitird relatério formal onde constardo as conformidades e nao-



conformidades a partir de sua andlise prevista neste termo de referéncia.

A contratada executora do sistema automatizado para o processo eleitoral, podera
firmar, a seu critério, termos de confidencialidade com a empresa especializada de
auditoria contratada pelo CFA, visando garantir os seus direitos de autoria sobre os
produtos desenvolvidos para o atendimento deste objeto, desobrigando o CFA de
qualquer responsabilidade subsididria na hipétese da empresa de auditoria vir a
extrapolar suas competéncias previstas em contrato.

O relatério, entregue em duas vias, serd apresentado em reunido da Comissdo
Permanente Eleitoral do CFA, na sede do CFA, cujo conteldo serd lavrado em ata e
apensado ao contrato objeto deste termo de referéncia e ao contrato objeto da
auditoria.

A CPE poderd, eventualmente, deliberar sobre o relatério, por e-mail, a Contratada
executora do objeto deste termo de referéncia e a Auditoria, com o objetivo de
acatar, redefinir e estabelecer os procedimentos corretivos ou preventivos que
deverdo ser executados.

No caso do relatério apresentar alguma ndo-conformidade em relagao ao edital ou ao
termo de referéncia, a empresa contratada empresa contratada serd notificada, com
prazo maximo de 5 (cinco) dias corridos, para sanar as nao-conformidades e
disponibilizar a infraestrutura e a aplicacao para outro processo de auditoria.

Caso as nao-conformidades nao sejam sanadas no prazo previsto ou novas nao-
conformidades sejam encontradas, a Contratada estard sujeita as sancbes previstas
no Contrato, sem se desobrigar da necessidade de corrigir tais ndo-conformidades.

A aplicacdo deverd ser submetida a testes de carga, conforme roteiro da prova de
conceito descrita no Anexo Il do termo de referéncia do sistema automatizado para o
processo eleitoral.

Todos os testes e provas previstos nesse termo de referéncia serdo acompanhados
por auditoria especializada.

8. SINTESE DE RECURSOS ESSENCIAIS DO OBJETO
8.1. VOTACAO EM AMBIENTE WEB
|- Painel de Acompanhamento e de Resultados Finais;
I - Rotinas de Auditoria;
1" - Cronograma de execucao do projeto ora licitado;
IV - Infraestrutura Tecnoldégica e Ambiente Computacional:

a)A Contratada deverd responsabilizar-se pela alocacdo dos
equipamentos e das licengas de todos os programas necessarios
para a realizacao do objeto;

b)Ndo serd admitida em nenhuma hipdtese a utilizacdo de
programas nao licenciados na execugao do contrato, estando a
Contratada sujeita as penalidades previstas em legislacdo
especifica;

c) A Contratada deverd comprovar a propriedade do data center
ou apresentar contrato de locacao vigente durante um periodo de
pelo menos 60 (sessenta) dias anteriores as Eleicdes e de até a
vigéncia do contrato;

d)A Contratada deverd disponibilizar, a Auditoria, acesso fisico ou
remoto aos servidores e servicos, no periodo em que se fizer
necessario;

e) Os acessos deverao ser agendados com antecedéncia minima
de 24 (vinte e quatro) horas; e

f) A aplicacao devera dar suporte a:

¢ Navegadores Internet Explorer Versao 9, ou superior ou
Firefox versao 7.0, ou superior, Chrome 16.0 ou superior; e

e Marcador HTML a partir da versao 4.01 ou Marcador XHTML
a partir da versao 1.0.

8.2. OPERACIONALIZACAO

| - Disponibilizacdo de equipe técnica para resolucao de problemas
em regime de 24x7, com SLA de 5 minutos para inicio de correcéo de
requisito, durante a fase de homologacao estabelecida na observacao
2 do item 10 - CRONOGRAMA DE EXECUCAO DO PROJETO;

I - Disponibilizacdo de equipe técnica, em regime de 24x7 para
comunicacao e atendimento as demandas da empresa contratada para
execucao da Auditoria, durante a fase de homologagao estabelecida na



8.3.

observacdo 2 do item 10 - CRONOGRAMA DE EXECUCAO DO

PROJETO;
i -

processo e para garantia do cumprimento de prazos;

IV -
eleicdo; e
V -

GESTAO DO PROCESSO INTEGRADO

I - Atendimento as ocorréncias em tempo real;

Disponibilizacdo de equipe técnica para monitoramento do
Atendimento aos eleitores em geral durante o periodo da

Monitoramento da consolidacao da votacao e atendimento a
duvidas referentes ao painel de acompanhamento.

I - Monitoramento do trafego de dados dos CRAs e emissdo de
alerta a CPE para tratamento de evento inesperado;

Il -
Painel de troca de senha;

IV -
periodo de votacao e de apuracao;

V -

VI -
formal.

Registros de ocorréncias e respectivos relatérios; e

Acompanhamento on-line do Painel Central de Apuracao e do

Plantdo da equipe de call center e de técnicos durante todo o

Confirmacdo de resultados e relatério de pronunciamento

O Sistema eletrénico computacional de eleicbes em ambiente web a ser contratado
deverd observar o Regulamento Eleitoral, de modo a atendé-lo integralmente.

9.

DESENVOLVIMENTO DOS MODULOS

Os mddulos requeridos para o sistema sao:

10.

SEQ. MODULO

Administracao do Sistema

Candidato

Eleicao

Resultados

Usuério

|V hW|N|F

Estatisticas/Relatérios

CRONOGRAMA DE EXECUCAO DO PROJETO

O cronograma elaborado deverd ser executado conforme os prazos estabelecidos,
sob pena de inviabilizar o processo eleitoral. O atraso no cumprimento das etapas do
cronograma ensejard multa conforme estabelecerd o edital de licitacdo relacionada a
este termo de referéncia.

Etapa Descricao — Prazos ——
Inicio Término

1 Assinatura do Contrato D
2 Configuracao (Ambiente Desenvolvimento / Teste) D+1 D+10
3 Configuracdo do Ambiente de Producao D+1 D+20
4 Andlise e Levantamento de Requisitos D+2 D+11
5 Desenvolvimento / Customizacdo dos Mddulos D+11 D+46
6 Importacao dos Dados (Simulagdo) D+21 D+41
7 Testes e Homologacao do Projeto D+21 D+41
8 Simulacdo da eleicdo (em ambiente de homologacao) D+42 D+45
9 Ajustes, testes finais e homologagao final D+42 D+46
10 Publicacdo do Edital derfeﬁg\gsgl%é&das Eleicbes em 2020, 09/06/2020 | 09/06/2020
11 Importacao dos Dados (Producao) 08/08/2020 | 18/08/2020
12 Eleicao 07/10/2020{07/10/2020
13 Emissao de comprovantes de votantes 07/10/2020 | 31/12/2020
14 Emissao de relacao de quem votou 08/10/2020 | 08/10/2020
15 Justificativas 08/10/2020 | 05/12/2020
16 Emissao de comprovantes de justificativas 08/10/2020 | 31/12/2020
17 Emissao de relacao de quem justificou 06/12/2020|06/12/2020
18 Outros resultados finais A definir
19 Documentacao do Projeto A definir




Observacoes

1 - As datas poderdo sofrer alteracdes em comum acordo entre o Contratante e a
Licitante vencedora, desde que ndo prejudiguem o andamento e a entrega dos
servicos no prazo estabelecido; e

2 - As etapas de 1 a 9 integram a fase de homologacdo do sistema, visando possivel
customizacdo de produto para atender a especificacbes e regras de negécios
préprias do sistema eleitoral, objeto deste termo de referéncia.

ANEXO Il

PROVA DE CONCEITO

1. OBJETIVO

A prova de conceito visa verificar se a licitante classificada demonstra sua capacidade
de atendimento aos requisitos exigidos no edital, devendo comprovar um conjunto
de capacidades que serdo descritas no roteiro abaixo.

O nao comparecimento da licitante na data e horario agendado pelo pregoeiro implica
a desqualificagao para a continuidade no certame.

1.1. ROTEIRO

Demonstracdo pratica das funcionalidades previstas por meio de procedimento
automatizado.

1.1.1. DESEMPENHO

I - Gerar um colégio eleitoral com dados ficticios de, no minimo,
300.000 (trezentos mil eleitores). Deverao existir, no minimo, duas
chapas concorrentes em cada unidade da federagao;

Il - Simular uma eleicdo completa com o colégio eleitoral acima
descrito em até 2 (duas) horas ininterruptas

Il - A simulacdo deveré:
a) Gerar votos para cada um dos eleitores;

b)Realizar cada transacdo (votacdo) de forma completa,
incluindo: Identificacdo do Eleitor, Alteracdo de senha, Votacao
com a nova senha e Emissao de comprovante eleitoral,
apresentando as telas de cada operacdo, simulando na integra o
comportamento do eleitor;

c) Deverd haver, dentre os votos gerados, votos vadlidos, brancos
e nulos para todas as chapas; e
d)Nao sera admitida a insercdo de votos diretamente no banco de

dados, via web-services ou outros meios que ndo sejam péaginas
web que possam ser apresentadas aos eleitores.

1.1.2. SEGURANCA

|- A solucdo deverd utilizar certificado de servidor (SSL) para
criptografia da conexao com o servidor;

I - Ao executar o login, a senha do eleitor ndo deve trafegar em
texto claro entre o browser e o servidor, independente do uso de
criptografia no canal de acesso (SSL); e

- A solucdo deverad assinar digitalmente todos os votos

realizados.
1.1.3. DISPONIBILIDADE
A solugao deve conter pelo menos dois servidores web respondendo o mesmo IP.
1.1.4. DA AFERICAO

| - A licitante receberd do CFA, antes de iniciar a prova, o resultado
esperado para confronto com o resultado obtido ao término da prova;

Il - A solucdo devera possuir interface de usuario (pagina web) que
permita:

a) Recuperar o cadastro de um determinado Eleitor; e
b) Recuperar o comprovante de voto de um determinado eleitor.

1" - Gerar relatérios assinados digitalmente conforme as normas
vigentes da ICP-Brasil para:

a) Mostrar que a base de dados nao possui nenhum voto registrado
antes do inicio da simulacao da eleicao (relatério de zerésima);



b) Mostrar que a base de dados possui todos o0s votos registrados, no
final da simulacdo da eleicdo (relatério de resultado de encerramento
eleitoral);

c) Apresentar o resultado da eleicdo para ser comparado a base de
simulagao.

Todos os relatérios deverao ser homologados utilizando o verificador ITI em sua
Ultima versdo. Atualmente esse servico estd disponivel no endereco

https://verificador.iti.gov.br.
1.1.5. OBSERVACOES

|- Havendo discrepancia entre os relatérios apresentados e os
resultados esperados ou se encontrada alguma ndao conformidade em
relacdo qualquer um dos requisitos exigidos acima, a licitante terd a
proposta desclassificada;

Il - Todos os equipamentos necessarios para a prova de conceito,
inclusive acesso a internet, serao de responsabilidade da licitante, nao
cabendo ao CFA o fornecimento de qualquer desses recursos;

1" - Todos o0s programas necessarios para a prova de conceito
serao de responsabilidade da licitante, ndao cabendo ao CFA o
fornecimento de nenhum programa;

IV - Caberd ao CFA fornecer o local fisico, acesso a internet e
energia elétrica para a prova de conceito;

V- O CFA notificard em tempo habil o Pregoeiro, para que notifique
o operador da Contratada para Auditoria que acompanhara o roteiro
da prova de conceito;

VI - Esta etapa € uma sessdo publica e dar-se-& mediante o
cumprimento dos demais itens do edital que trata deste termo de
referéncia; e

VIl - Se ndo aprovado, o pregoeiro dard continuidade ao certame
licitatério convocando os demais licitantes, por ordem de classificacdo
final da etapa de lances, com o objetivo de cumprir os requisitos do
termo de referéncia.

A licitante deverd informar ao CFA, com dois dias de antecedéncia, as condicdes
necessarias para liberacéo de servicos de rede requeridas para a execucao da prova
de conceito.

ANEXO Il

TERMO DE COMPROMISSO DE SIGILO E SEGURANCA DA INFORMACAO
Este TERMO DE COMPROMISSO (“TERMO”) é celebrado entre:

| - A. CONTRATANTE Conselho Federal de Administracao - CFA, Endereco:
Setor de Autarquias Sul, Quadra 01, Bloco L, Edificio Conselho Federal de
Administracao, CEP 70070-932, Brasilia/DF, inscrito no CNPJ/MF
34.061.135/0001-89, neste ato representado pelo Gestor do Contrato xx/xxxx,
e

Il - B. CONTRATADA xxxXxxxxX, Endereco xxxxxxxx, inscrita no CNPJ/MF
XXXXXX, personificacao xxxxxx, neste ato representada por seus respectivos
procuradores abaixo assinados, na forma de seus respectivos Contratos Sociais.

O CFA e a CONTRATADA podem ser referidas individualmente como PARTE e
coletivamente como PARTES, onde o contexto assim o exigir.

CONSIDERANDO QUE as PARTES estabeleceram ou estdo considerando estabelecer
uma relacdo de negdcio que inclui 0 XXXXXXXXXXXXXXXXXXXXXXXX;

CONSIDERANDO QUE as PARTES podem divulgar entre si INFORMACOES
CONFIDENCIAIS, conforme definido abaixo neste instrumento, sobre aspectos de
seus respectivos negdcios, e em consideracdo da divulgacdo destas INFORMACOES
CONFIDENCIAIS;

CONSIDERANDO QUE as PARTES desejam ajustar as condicdes de revelagao das
INFORMACOES CONFIDENCIAIS, bem como definir as regras relativas ao seu uso e
protecao;

RESOLVEM as PARTES celebrar o presente TERMO DE COMPROMISSO DE
MANUTENGCAO DE SIGILO, o qual se regera pelas consideracdes acima, bem como
pelas cldusulas e condicdes a seguir:

1. Para a finalidade deste Termo, “INFORMACOES CONFIDENCIAIS” significardo todas
e quaisquer informacdes divulgadas por uma PARTE (de acordo com este
instrumento, a “Parte Divulgadora”) a outra PARTE (de acordo com este instrumento,


https://verificador.iti.gov.b
https://verificador.iti.gov.br

a “Parte Recebedora”), em forma escrita ou verbal, tangivel ou intangivel, patenteada
ou nao, de natureza técnica, operacional, comercial, juridica, a qual esteja claramente
marcada como CONFIDENCIAL, incluindo, entre outras, mas nao se limitando a,
segredos comerciais, know-how, patentes, pesquisas, planos de negbcio,
informacdes de marketing, informacdes de usudrios, situacdo financeira, métodos de
contabilidade, técnicas e experiéncias acumuladas, e qualquer outra informacdo
técnica, comercial e/ou financeira, seja expressa em notas, cartas, fax, memorandos,
acordos, termos, andlises, relatérios, atas, documentos, manuais, compilacdes,
cédigo de software, e-mail, estudos, especificacdes, desenhos, cépias, diagramas,
modelos, amostras, fluxogramas, programas de computador, discos, disquetes,
fitas, pareceres e pesquisas, ou divulgadas verbalmente e identificadas como
confidenciais por ocasidao da divulgagao.

2. Nao serdo incluidas nas INFORMACOES CONFIDENCIAIS quaisquer informacdes
que: (i) sejam geralmente conhecidas, ou subsequentemente se tornem disponiveis
ao comércio ou ao publico; (i) estejam na posse legal da Parte Recebedora antes da
divulgacdo pela Parte Divulgadora; ou (ii) sejam legalmente recebidas pela Parte
Recebedora de um terceiro, desde que essas informacdes nao tenham chegado ao
conhecimento da Parte Recebedora através do referido terceiro, direta ou
indiretamente, a partir da Parte Divulgadora numa base confidencial.

3. Quando a divulgacdo de INFORMACOES CONFIDENCIAIS for necesséria para
estrito atendimento de ordem judicial ou agéncia governamental, o mesmo se
procederd da seguinte maneira: (i) a Parte Recebedora fica obrigada a comunicar o
teor da determinacao judicial a Parte Divulgadora no prazo de 2 (dois) dias Uteis a
contar do recebimento da ordem, no caso de se tratar de determinacdao para
cumprimento em prazo maximo de 5 (cinco) dias; ou no prazo de uma hora a contar
do recebimento, no caso de se tratar de ordem judicial para cumprimento no prazo
maxima de até 48 (quarenta e oito) horas; e (i) fica a Parte Recebedora obrigada
também a enviar a Parte Divulgadora cépia da resposta dada a determinacdo judicial
ou administrativa concomitantemente ao atendimento da mesma. A Parte
Recebedora cooperard com a Parte Divulgadora para possibilitar que a Parte
Divulgadora procure uma liminar ou outra medida de protecao para impedir ou limitar
a divulgacao dessas Informacdes Confidenciais.

4. A Parte Recebedora ndo divulgard nenhuma INFORMACAO CONFIDENCIAL da
Parte Divulgadora a nenhum terceiro, exceto para a finalidade do cumprimento deste
Termo e com o consentimento prévio por escrito da Parte Divulgadora. Além disso:

a)A Parte Recebedora, () n3o wusard as INFORMACOES
CONFIDENCIAIS para interferir, direta ou indiretamente, com nenhum
negécio real ou potencial da Parte Divulgadora, e (i) ndo usara as
Informagbes Confidenciais para nenhuma finalidade, exceto avaliar
uma possivel relacdo estratégica entre as Partes.

b)As Partes deverdo proteger as INFORMACOES CONFIDENCIAIS que
Ihe forem divulgadas, usando o mesmo grau de cuidado utilizado para
proteger suas préprias INFORMACOES CONFIDENCIAIS.

Cc)A Parte Recebedora nao revelard, divulgard, transferird, cedera,
licenciard ou concederd acesso a essas INFORMACOES
CONFIDENCIAIS, direta ou indiretamente, a nenhum terceiro, sem o
prévio consentimento por escrito da Parte Divulgadora, estando este
terceiro, condicionado a assinatura de um Termo de Compromisso de
Manutencao de Sigilo prevendo as mesmas condicdes e obrigacdes
estipuladas neste Termo.

d) A Parte Recebedora informara imediatamente a Parte Divulgadora de
qualquer divulgacdo ou uso nao autorizado das Informacdes
Confidenciais da Parte Divulgadora por qualquer pessoa, e tomara
todas as medidas necessdrias e apropriadas para aplicar o
cumprimento das obrigagcdes com a nao divulgagao e uso limitado das
obrigacdes das empreiteiras e agentes da Parte Recebedora.

e) A Parte Recebedora deverd manter procedimentos administrativos
adequados a prevencdo de extravio ou perda de quaisquer
documentos ou INFORMACOES CONFIDENCIAIS, devendo comunicar &
Parte Divulgadora, imediatamente, a ocorréncia de incidentes desta

natureza, o que ndo excluird sua responsabilidade.

f) A Parte Recebedora obrigara seu pessoal que possa ter acesso as
INFORMACOES CONFIDENCIAIS que cumpram tais obrigacfes de
sigilo, assinando o TERMO DE CIENCIA.

5. As Partes se comprometem e se obrigam a tomar todas as medidas necessarias a
protecao da informacao confidencial da outra Parte, bem como para evitar e prevenir
revelacao a terceiros, exceto se devidamente autorizado por escrito pela Parte
Divulgadora. De qualquer forma, a revelacdo é permitida para empresas coligadas,
assim consideradas as empresas que direta ou indiretamente controlem ou sejiam



controladas pela Parte neste Termo. Além disso, cada Parte tera direito de revelar a
informacao a seus funciondrios que precisem conhecé-la, para os fins deste Termo;
tais funciondrios deverdo estar devidamente avisados acerca da natureza
confidencial de tal informagdo, e estarao vinculados aos termos e condicfes do
presente Termo de Compromisso de Manutencao de Sigilo independentemente de
terem sido avisados do cardter confidencial da informacdo, ficando a Parte
Recebedora responsavel perante a Parte Divulgadora por eventual descumprimento
do Termo.

6. O intercambio de informacbes nos termos deste instrumento ndo sera
interpretado de maneira a constituir uma obrigacdo de uma das Partes para celebrar
qualquer Termo ou acordo de negdcio, nem obrigarao a comprar quaisquer produtos
ou servicos da outra ou oferecer para a venda quaisquer produtos ou servicos
usando ou incorporando as Informagdes Confidenciais.

7. Cada Parte reconhece que em nenhuma hipdtese este Termo serd interpretado
como forma de transferéncia de propriedade ou qualquer tipo de direito subsistido
nas Informacdes Confidenciais da parte Divulgadora para a parte Recebedora, exceto
o direito limitado para utilizar as Informacdes Confidenciais conforme estipulado
neste Termo.

8. Este TERMO entrard em vigor por ocasido da assinatura pelas Partes. Os
compromissos deste instrumento também serdo obrigatérios as coligadas,
subsididrias ou sucessoras das Partes e continuard a ser obrigatério a elas até a
ocasido em que a substancia das Informacdes Confidenciais tenha caido no dominio
publico sem nenhum descumprimento ou negligéncia por parte da Parte Recebedora,
ou até que a permissdo para liberar essas Informacdes seja especificamente
concedida por escrito pela Parte Divulgadora.

9. A omissao ou atraso em aplicar qualquer disposicdo deste Termo nao constituird
uma renlncia de qualquer aplicacdo futura dessa disposicao ou de quaisquer de seus
termos. Se qualquer disposicao deste Termo, ou sua aplicacao, por qualquer razao e
em qualquer medida for considerada invalida ou inexequivel, o restante deste Termo
e a aplicacdo de tal disposicdo a outras pessoas efou circunstancias serdo
interpretados da melhor maneira possivel para atingir a intencdo das Partes
signatarias.

10. As PARTES concordam que a violacao do presente Termo, pelo uso de qualquer
Informacao Confidencial pertencente a Parte Divulgadora, sem sua devida
autorizacao, causar-lhe-4 danos e prejuizos irreparaveis, para os quais ndo existe
remédio na lei. Desta forma, a Parte Divulgadora poderd, imediatamente, tomar todas
as medidas extrajudiciais e judiciais, inclusive de carater cautelar, como antecipacao
de tutela jurisdicional, que julgar cabiveis a defesa de seus direitos.

11. A Parte Recebedora devera devolver, integros e integralmente, todos os
documentos a ela fornecidos, inclusive as cépias porventura necessarias, na data
estipulada pela Parte Reveladora para entrega, ou quando ndo mais for necessaria a
manutencao das Informagles Confidenciais, comprometendo-se a nao reter
quaisquer reproducdes (incluindo reproducdées magnéticas), cdpias ou segundas
vias, sob pena de incorrer nas penalidades previstas neste Termo.

12. A Parte Recebedora devera destruir quaisquer documentos por ela produzidos
gue contenham Informagdes Confidenciais da Parte Divulgadora, quando nao mais
for necesséria a manutencao dessas Informacdes Confidenciais, comprometendo-se
a nao reter quaisquer reproducdes (incluindo reproducdes magnéticas), cépias ou
segundas vias, sob pena de incorrer nas penalidades previstas neste Termo.

13. A inobservancia de quaisquer das disposicdes de confidencialidade estabelecidas
neste Termo sujeitard a Parte infratora, como também o agente causador ou
facilitador, por acao ou omissao ou qualquer daqueles relacionados neste TERMO, ao
pagamento, recomposicao, de todas as perdas e danos, comprovadamente
suportados ou demonstrados pela outra Parte, bem como as de responsabilidade
civil e criminal respectivas, as quais serao apuradas em regular processo.

14. As obrigacdes de confidencialidade decorrentes do presente Termo, tanto quanto
as responsabilidades e obrigacdes outras derivadas do presente Termo, vigorarao
durante o periodo de 5 (cinco) anos apds a divulgacdo de cada Informacdo
Confidencial a Parte Recebedora.

15. O ndo exercicio por qualquer uma das Partes de direitos assegurados neste
instrumento nao importard em rendncia aos mesmos, sendo tal ato considerado
como mera tolerancia para todos os efeitos de direito.

16. Alteracdes do numero, natureza e quantidade das Informacdes Confidenciais
disponibilizadas para a Parte Recebedora ndo descaracterizardo ou reduzirdo o
compromisso ou as obrigacdes pactuadas neste Termo de Compromisso de
Manutencao de Sigilo, que permanecerd valdo e com todos os efeitos legais em
qualquer das situacdes especificadas neste Termo.

17. O acréscimo, complementacado, substituicdo ou esclarecimento de qualquer das



Informacgbes Confidenciais disponibilizadas para a Parte Recebedora, em razdo do
presente objeto, serdao incorporadas a este Termo, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protecdo
descrita para as informacdes iniciais disponibilizadas, ndao sendo necessério, nessas
hipéteses, assinatura ou formalizacao de Termo Aditivo.

18. Este instrumento ndo deve ser interpretado como criacao ou envolvimento das
Partes, ou suas Afiliadas, nem em obrigacao de divulgar informacdes confidenciais
para a outra Parte.

19. O fornecimento de INFORMACOES CONFIDENCIAIS pela Parte Divulgadora ou por
uma de suas Afiliadas ndo implica em renlncia, cessdo a qualquer titulo, autorizacao
de uso, alienacdo ou transferéncia de nenhum direito, j& obtido ou potencial,
associado a tais informacdes, que permanecem como propriedade da Parte
Divulgadora ou de suas Afiliadas, para os fins que lhe aprouver.

20. Nenhum direito, licenca, direito de exploracao de marcas, invencOes, direitos
autorais, patentes ou direito de propriedade intelectual estdo aqui implicitos, incluidos
ou concedidos por meio do presente Termo, ou ainda, pela transmissdao de
Informagdes Confidenciais entre as Partes.

21. A CONTRATADA declara conhecer todas as Normas, Politicas e Procedimentos de
Seguranca estabelecidos pela Contratante para execugao do CONTRATO, tanto nas
dependéncias da Contratante como externamente.

22. A CONTRATADA responsabilizar-se-& integralmente e solidariamente, pelos atos
de seus empregados praticados nas dependéncias da Contratante, ou mesmo fora
dele, que venham a causar danos ou colocar em risco o patriménio da
CONTRATANTE.

23. Este TERMO contém o acordo integral de confidencialidade entre as PARTES com
relacdo ao seu objeto. Quaisquer outros acordos, declaracdes, garantias anteriores
ou contemporaneos com relacdo a protecao das Informagbes Confidenciais, verbais
ou por escrito, serdo substituidos por este Termo. Este Termo sera aditado somente
firmado pelos representantes autorizados de ambas as Partes.

24. Quaisquer controvérsias em decorréncia deste Termo serdo solucionadas de
modo amistoso através do representante legal das PARTES, baseando-se nas leis da
Republica Federativa do Brasil. E por estarem assim justas e contratadas, as Partes
firmam o presente Instrumento em 03 (trés) vias de igual teor e forma, na presenca
das testemunhas abaixo indicadas.

Brasilia/DF, XXX de XXXXXXXXXXXX de 202X
DE ACORDO

Contratante

Contratada

Testemunha 1

Testemunha 2

ANEXO IV

TERMO DE CIENCIA INDIVIDUAL DE SIGILO E SEGURANCA DA INFORMAGAO

TERMO DE CIENCIA INDIVIDUAL - SIGILO E SEGURANGA DA INFORMACAO

IDENTIFICACAO DO CONTRATO

N¢ do Contrato:

Empresa Contratada:

CNPJ:

Objeto Resumido:




Vigéncia Contratual: H

TERMOS

O(s) funcionério(s) abaixo qualificado(s) declara(m) ter pleno conhecimento de
suas(s) responsabilidade(s) no que concerne ao sigilo que deve ser mantido sobre
as atividades desenvolvidas ou as acdes realizadas no ambito do Contrato
Administrativo n2 XXXXX/XXXXXX, bem como sobre todas as informagdes que
eventualmente ou por forca de sua(s) funcao(des) venha(m) a tomar conhecimento
comprometendo-se a guardar o sigilo necessério nos termos da legislacédo vigente e
a prestar total obediéncia as normas de seguranca da informacdo vigentes no
ambito do CONTRATANTE ou que venham a ser implantadas a qualquer tempo por
este; em conformidade com o TERMO DE COMPROMISSO DE SEGURANCA DA
INFORMACAO firmado entre as partes.

OBSERVACOES

Digite observagoes, se houverem

DE ACORDO

E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE
CIENCIA é assinado pela(s) parte(s) declarante(s) em 02 (duas) vias de igual teor e
um sé efeito.

Brasilia/DF, XX/XX/202X

IDENTIFICACAO E ASSINATURA DO(S) DECLARANTE(S)

Nome:
Identidade:
CPF:
Funcao:

Assinatura:

Referéncia: Processo n? 476900.006827/2019-41 SEI n2 0454805



‘ ’ Conselho Federal de Administragcao
O Sisterna CFA/CRAs tem como missdo promover a Ciéncia da Administragio
valorizando as competéncias profissionais, a sustentabilidade
CFA das organizagoes e o desenvolvimento do pais.

Comissao Especial de Pregoeiros do CFA
Setor de Autarquias Sul - Quadra 01 - Bloco L, Edificio CFA, Brasilia/DF, CEP 70070-
932
Telefone: (61) 3218-1813 - www.cfa.org.br

EDITAL DE LICITAGAO N2 1/2020/CFA

PROCESSO N2 476900.006827/2019-41

Torna-se publico, para conhecimento dos interessados, que o Conselho Federal de
Administracao - CFA, representado pelo Pregoeiro (a) designado(a) pela Portaria n2 10,
de 11 de janeiro de 2019, sediado no Setor de Autarquias Sul - Quadra 01 - Bloco L,
Edificio CFA, Brasilia/DF, CEP 70070-932, realizara licitacdo, na modalidade PREGAO, na
forma ELETRONICA, com critério de julyamento por menor preco do item , nos
termos da Lein? 10.520, de 17 de julho de 2002, do Decreto n® 10.024, de 20 de
setembro de 2019, do Decreto n? 7.746, de 05 de junho de 2012, da Instrucao
Normativa SLTI/MP n2 01, de 19 de janeiro de 2010, da Instrucao Normativa SEGES/MP
n2 03, de 26 de abril, de 2018, da Lei Complementar n°® 123, de 14 de dezembro de
2006, da Lein? 11.488, de 15 de junho de 2007, do Decreto n° 8.538, de 06 de
outubro de 2015, aplicando-se, subsidiariamente, a Lei n® 8.666, de 21 de junho de
1993, e as exigéncias estabelecidas neste Edital.

Tipo de Licitacao: Pregao Eletrénico
Entrega de propostas a partir de : 21/02/2020

A partir da publicacao no seguinte endereco
eletronico: www.comprasgovernamentais.gov.br

Etapa de Lances: 06/03/2020
Abertura da secao publica:
- Horario: 09:30 (horério oficial de Brasilia)

- Local: www.comprasgovernamentais.gov.br

- Codigo da UASG: 389133

1. DO OBJETO

1.1. Contratacao de empresa especializada em auditoria do processo eleitoral
automatizado para a realizacao das Eleicdes do Sistema CFA/CRAs 2020.

1.2. A licitacdo sera realizada em Unico item.

1.3. O critério de julgamento adotado serd o menor preco do item,

observadas as exigéncias contidas neste Edital e seus Anexos quanto as
especificacdes do objeto.

1.4. Bens e servicos que compoéem a solucao

1.4.1. Os servicos que a empresa contratada devera realizar inclui analises em
cédigos de aplicacdo; validacao e teste do algoritmo criptogréfico e funcado de hash
(sequéncia Unica de identificacdo de informacao) utilizada na alteracdo da senha pelos
usuarios finais; emissao de parecer garantindo que o voto do eleitor é secreto e que
seu voto realmente foi computado para o candidato escolhido; realizacao de testes
de performance e de stress de sistema; validacao e testes do ambiente de producao
do ponto de vista da seguranca e confiabilidade; andlise de conformidade de prova de
conceito de solucdes propostas de licitantes do sistema eleitoral eletrénico.

1.4.2.



http://www.comprasgovernamentais.gov.br/
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Servicos de auditoria

—_ . Cédigo . Métrica ou
Id. Descricao do Bem ou Servico CATMAT/CATSER Quantidade unidade
1 Auditoria em Area de Processamento 736 1 Servico
de Dados
2. DOS RECURSOS ORCAMENTARIOS
2.1. A despesa referente ao objeto deste Pregdo correrd, neste exercicio, a

conta de elemento de despesa n? 6.2.2.1.1.01.04.04.057.008, constante da dotagao
orcamentaria da CONTRATANTE.

3. DO CREDENCIAMENTO

3.1. O Credenciamento é o nivel basico do registro cadastral no SICAF, que
permite a participacdo dos interessados na modalidade licitatéria Pregdo, em sua
forma eletronica.

3.2. O cadastro no SICAF devera ser feito no Portal de Compras do Governo
Federal, no sitio www.comprasgovernamentais.gov.br, por meio de certificado digital
conferido pela Infraestrutura de Chaves Publicas Brasileira - ICP - Brasil.

3.3. O credenciamento junto ao provedor do sistema implica a
responsabilidade do licitante ou de seu representante legal e a presuncao de sua
capacidade técnica para realizacdo das transacdes inerentes a este Pregdo.

3.4. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes
efetuadas em seu nome, assume como firmes e verdadeiras suas propostas e seus
lances, inclusive os atos praticados diretamente ou por seu representante, excluida a
responsabilidade do provedor do sistema ou do érgdo ou entidade promotora da
licitagcdo por eventuais danos decorrentes de uso indevido das credenciais de acesso,
ainda que por terceiros.

3.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados
cadastrais no SICAF e manté-los atualizados junto aos 6rgdos responsdveis pela
informacao, devendo proceder, imediatamente, a correcao ou a alteracdo dos
registros tao logo identifique incorrecéo ou aqueles se tornem desatualizados.

3.5.1. A ndo observancia do disposto no subitem anterior poderd ensejar
desclassificacao no momento da habilitacao

4. DA PARTICIPACAO NO PREGAO.

4.1. Poderao participar deste Pregao interessados cujo ramo de atividade seja

compativel com o objeto desta licitagao, e que estejam com Credenciamento regular
no Sistema de Cadastramento Unificado de Fornecedores - SICAF, conforme
disposto no art. 92 da IN SEGES/MP n¢ 3, de 2018.

4.1.1. Os licitantes deverao utilizar o certificado digital para acesso ao Sistema.

4.1.2. A participacdo é exclusiva a microempresas e empresas de pegueno
porte, nos termos do art. 48 da Lei Complementar n? 123, de 14 de dezembro de
2006.

4.2. Nao poderao participar desta licitagao os interessados:

4.2.3. proibidos de participar de licitacdes e celebrar contratos administrativos,
na forma da legislacao vigente;

4.2.4, que nao atendam as condicbes deste Edital e seu(s) anexo(s);

4.2.5. estrangeiros que nao tenham representacao legal no Brasil com poderes
expressos para receber citacao e responder administrativa ou judicialmente;

4.2.6. que se enquadrem nas vedagOes previstas no artigo 92 da Lei n® 8.666,
de 1993;

4.2.7. que estejam sob faléncia, concurso de credores, concordata ou em
processo de dissolugao ou liquidagao;

4.2.8. entidades empresariais que estejam reunidas em consércio;

4.2.9. Organizacdes da Sociedade Civil de Interesse Publico - OSCIP, atuando
nessa condicdo (Acérdao n® 746/2014-TCU-Plenério).

4.3. Como condicdo para participacdo no Pregdo, a licitante assinalard “sim”

ou “nao” em campo préprio do sistema eletrdnico, relativo as seguintes declaragées:

4.3.1. que cumpre o0s requisitos estabelecidos no artigo 3° da Lei
Complementar n? 123, de 2006, estando apta a usufruir do tratamento favorecido
estabelecido em seus arts. 42 a 49;

4.3.1.1. nos itens exclusivos para participacao de microempresas e empresas de
pequeno porte, a assinalacdo do campo “ndo” impedird o prosseguimento no



https://imsva91-ctp.trendmicro.com/wis/clicktime/v1/query?url=http%3a%2f%2fwww.comprasgovernamentais.gov.br&umid=430E31AC-70A7-6B05-9AA8-F59BA4DC8B50&auth=14cd2a61769b426d6a6f0362faa35895243d54fa-6e2197056396482feb6896ce169217ee94d7ae2f

certame;

4.3.1.2. nos itens em que a participagao nao for exclusiva para microempresas e
empresas de pequeno porte, a assinalacdo do campo “ndo” apenas produzird o
efeito de o licitante nao ter direito ao tratamento favorecido previsto na Lei
Complementar n? 123, de 2006, mesmo que microempresa, empresa de pequeno
porte.

4.3.2. que esta ciente e concorda com as condicdes contidas no Edital e seus
anexos;
4.3.3. que cumpre os requisitos para a habilitacdao definidos no Edital e que a

proposta apresentada estd em conformidade com as exigéncias editalicias;

4.3.4. que inexistem fatos impeditivos para sua habilitacdo no certame, ciente
da obrigatoriedade de declarar ocorréncias posteriores;

4.3.5. que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre e nao emprega menor de 16 anos, salvo menor, a partir de 14 anos, na
condicao de aprendiz, nos termos do artigo 7°, XXXIIl, da Constituicao;

4.3.6. que a proposta foi elaborada de forma independente, nos termos da
Instrucao Normativa SLTI/MP n2 2, de 16 de setembro de 2009.
4.3.7. que nao possui, em sua cadeia produtiva, empregados executando

trabalho degradante ou forgado, observando o disposto nos incisos Ill e IV do art. 1°
e no inciso Il do art. 52 da Constituicao Federal;

4.3.8. que oS servicos sao prestados por empresas que comprovem
cumprimento de  reserva de cargos prevista em lei para pessoa com deficiéncia ou
para reabilitado da Previdéncia Social e que atendam as regras de acessibilidade
previstas na legislacao, conforme disposto no art. 93 da Lei n? 8.213, de 24 de julho
de 1991.

4.3.9. que cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a
usufruir dos critérios de preferéncia.

4.4, A declaracao falsa relativa ao cumprimento de qualquer condicao
sujeitard o licitante as sancdes previstas em lei e neste Edital.

5. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE
HABILITACAO

5.1. Os licitantes encaminharao, exclusivamente por meio do sistema,
concomitantemente com os documentos de habilitacdo exigidos no edital, proposta
com a descricdo do objeto ofertado e o preco, até a data e o horario estabelecidos
para abertura da sessao publica, quando, entdo, encerrar-se-a automaticamente a
etapa de envio dessa documentacao.

5.2. O envio da proposta, acompanhada dos documentos de habilitacao
exigidos neste Edital, ocorrerd por meio de chave de acesso e senha.

5.3. Os licitantes poderao deixar de apresentar os documentos de habilitagao
que constem do SICAF, assegurado aos demais licitantes o direito de acesso aos
dados constantes dos sistemas.

5.4. As Microempresas e Empresas de Pequeno Porte deverao encaminhar a
documentacao de habilitagdo, ainda que haja alguma restricdo de regularidade fiscal e
trabalhista, nos termos do art. 43, § 12 da LC n? 123, de 2006.

5.5. Incumbird ao licitante acompanhar as operacbes no sistema eletrénico
durante a sessdo publica do Pregdo, ficando responsavel pelo 6nus decorrente da
perda de negdcios, diante da inobservancia de quaisquer mensagens emitidas pelo
sistema ou de sua desconexao.

5.6. Até a abertura da sessao publica, os licitantes poderdo retirar ou
substituir a proposta e os documentos de habilitagcao anteriormente inseridos no
sistema;

5.7. N3do serd estabelecida, nessa etapa do certame, ordem de classificacdo
entre as propostas apresentadas, o que somente ocorrerd apds a realizagao dos
procedimentos de negociacao e julgamento da proposta.

5.8. Os documentos que compbdem a proposta e a habilitagao do licitante
melhor classificado somente serdo disponibilizados para avaliacdo do pregoeiro e
para acesso publico apds o encerramento do envio de lances.

6. DO PREENCHIMENTO DA PROPOSTA

6.1. O licitante devera enviar sua proposta mediante o preenchimento, no
sistema eletronico, dos seguintes campos:

6.1.1. Valor unitario e total do item;

6.1.2. Marca;

6.1.3. Fabricante;



6.1.4. Descricao detalhada do objeto, contendo as informacbes similares a
especificacao do Termo de Referéncia: indicando, no que for aplicdvel, o modelo,
prazo de validade ou de garantia, nimero do registro ou inscricdo do bem no érgéo
competente, quando for o caso;

6.2. Todas as especificacbes do objeto contidas na proposta vinculam a
Contratada.
6.3. Nos valores propostos estarao inclusos todos os custos operacionais,

encargos previdencidrios, trabalhistas, tributarios, comerciais e quaisquer outros que
incidam direta ou indiretamente no fornecimento dos bens.

6.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de
lances, serao de exclusiva responsabilidade do licitante, nao Ihe assistindo o direito de
pleitear qualquer alteragao, sob alegacao de erro, omissao ou qualquer outro
pretexto.

6.5. O prazo de validade da proposta nao serd inferior a 90 (noventa) dias,
a contar da data de sua apresentagao.

6.6. O licitante devera declarar, para cada item, em campo préprio do sistema
COMPRASNET, se o produto ofertado é manufaturado nacional beneficiado por um
dos critérios de margem de preferéncia indicados no Termo de Referéncia.

6.7. Os licitantes devem respeitar os precos mdaximos estabelecidos nas
normas de regéncia de contratacdes publicas federais, quando participarem de
licitacbes publicas;

6.7.1. O descumprimento das regras supramencionadas pela Administragao
por parte dos contratados pode ensejar a fiscalizagdo do Tribunal de Contas da Uniao
e, apds o devido processo legal, gerar as seguintes consequéncias: assinatura de
prazo para a adocdo das medidas necessdrias ao exato cumprimento da lei, nos
termos do art. 71, inciso IX, da Constituicao; ou condenacdo dos agentes publicos
responsdveis e da empresa contratada ao pagamento dos prejuizos ao erario, caso
verificada a ocorréncia de superfaturamento por sobrepreco na execucao do
contrato.

7. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E
FORMULACAO DE LANCES
7.1. A abertura da presente licitacdo dar-se-a em sessdo publica, por meio de

sistema eletrénico, na data, horario e local indicados neste Edital.

7.2. O Pregoeiro verificard as propostas apresentadas, desclassificando
desde logo aquelas que nao esteam em conformidade com os requisitos
estabelecidos neste Edital, contenham vicios insandveis ou ndo apresentem as
especificac0es técnicas exigidas no Termo de Referéncia.

7.2.1. Também serd desclassificada a proposta que identifique o licitante.

7.2.2. A desclassificacdo serd sempre fundamentada e registrada no sistema,
com acompanhamento em tempo real por todos os participantes.

7.2.3. A nao desclassificacdo da proposta nao impede o seu julgamento
definitivo em sentido contrério, levado a efeito na fase de aceitacdo.

7.3. O sistema ordenard automaticamente as propostas classificadas, sendo
gue somente estas participarao da fase de lances.

7.4. O sistema disponibilizard campo préprio para troca de mensagens entre
o Pregoeiro e os licitantes.

7.5. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances
exclusivamente por meio do sistema eletrénico, sendo imediatamente informados do
seu recebimento e do valor consignado no registro.

7.5.1. O lance devera ser ofertado pelo valor total do item.

7.6. Os licitantes poderao oferecer lances sucessivos, observando o horario
fixado para abertura da sesséao e as regras estabelecidas no Edital.

7.7. O licitante somente poderd oferecer lance de valor inferior ao Ultimo por
ele ofertado e registrado pelo sistema.

7.8. O intervalo entre os lances enviados pelo mesmo licitante ndo podera ser
inferior a vinte (20) segundos e o intervalo entre lances ndo podera ser inferior a trés
(3) segundos, sob pena de serem automaticamente descartados pelo sistema os
respectivos lances.

7.9. Serd adotado para o envio de lances no pregéo eletrénico o modo de
disputa “aberto e fechado”, em que os licitantes apresentardo lances publicos e
sucessivos, com lance final e fechado.

7.10. A etapa de lances da sessdo publica teréd duracdo inicial de quinze
minutos. Apds esse prazo, o sistema encaminhara aviso de fechamento iminente dos



lances, apdés o que transcorrerd o periodo de tempo de até dez minutos,
aleatoriamente determinado, findo o qual serd automaticamente encerrada a
recepcéo de lances.

7.11. Encerrado o prazo previsto no item anterior, o sistema abrird
oportunidade para que o autor da oferta de valor mais baixo e os das ofertas com
precos até dez por cento superiores aquela possam ofertar um lance final e fechado
em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

7.11.1. N&o havendo pelo menos trés ofertas nas condicbes definidas neste item,
poderdo os autores dos melhores lances, na ordem de classificacdo, até o maximo de
trés, oferecer um lance final e fechado em até cinco minutos, o qual sera sigiloso até
0 encerramento deste prazo.

7.12. Apds o término dos prazos estabelecidos nos itens anteriores, o sistema
ordenara os lances segundo a ordem crescente de valores.

7.12.1. Né&o havendo lance final e fechado classificado na forma estabelecida nos
itens anteriores, havera o reinicio da etapa fechada, para que os demais licitantes, até
0 maximo de trés, na ordem de classificacdo, possam ofertar um lance final e fechado
em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

7.13. Poderd o pregoeiro, auxiliado pela equipe de apoio, justificadamente,
admitir o reinicio da etapa fechada, caso nenhum licitante classificado na etapa de
lance fechado atender as exigéncias de habilitacéo.

7.14. Em caso de falha no sistema, os lances em desacordo com os subitens
anteriores deverdo ser desconsiderados pelo pregoeiro, devendo a ocorréncia ser
comunicada imediatamente a Secretaria de Gestdo do Ministério da Economia;

7.14.1. Na hipdtese do subitem anterior, a ocorréncia sera registrada em campo
préprio do sistema.

7.15. Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo
aquele que for recebido e registrado em primeiro lugar.

7.16. Durante o transcurso da sessdo publica, os licitantes serdo informados,
em tempo real, do valor do menor lance registrado, vedada a identificacdo do
licitante.

7.17. No caso de desconexao com o Pregoeiro, no decorrer da etapa
competitiva do Pregdo, o sistema eletronico podera permanecer acessivel aos
licitantes para a recepcao dos lances.

7.18. Quando a desconexdo do sistema eletronico para o pregoeiro persistir
por tempo superior a dez minutos, a sessdo publica serd suspensa e reiniciada
somente apds decorridas vinte e quatro horas da comunicacdo do fato pelo
Pregoeiro aos participantes, no sitio eletrénico utilizado para divulgacao.

7.19. O Critério de julgamento adotado serd o menor preco, conforme definido
neste Edital e seus anexos.

7.20. Caso o licitante ndo apresente lances, concorrerd com o valor de sua
proposta.

7.21. Em relacao a itens nao exclusivos para participacao de microempresas e

empresas de pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a
verificacdo automatica, junto a Receita Federal, do porte da entidade empresarial. O
sistema identificard em coluna prépria as microempresas e empresas de pequeno
porte participantes, procedendo a comparacao com os valores da primeira colocada,
se esta for empresa de maior porte, assim como das demais classificadas, para o fim
de aplicar-se o disposto nos arts. 44 e 45 da LC n? 123, de 2006, regulamentada pelo
Decreto n2 8.538, de 2015.

7.22. Nessas condicdes, as propostas de microempresas e empresas de
peqgueno porte que se encontrarem na faixa de até 5% (cinco por cento) acima da
melhor proposta ou melhor lance serdo consideradas empatadas com a primeira
colocada.

7.23. A melhor classificada nos termos do item anterior terd o direito de
encaminhar uma ultima oferta para desempate, obrigatoriamente em valor inferior ao
da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema,
contados apdés a comunicacdo automatica para tanto.

7.24. Caso a microempresa ou a empresa de pequeno porte melhor
classificada desista ou nao se manifeste no prazo estabelecido, serdo convocadas as
demais licitantes microempresa e empresa de pequeno porte que se encontrem
naquele intervalo de 5% (cinco por cento), na ordem de classificacao, para o
exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

7.25. No caso de equivaléncia dos valores apresentados pelas microempresas
e empresas de pequeno porte que se encontrem nos intervalos estabelecidos nos
subitens anteriores, serd realizado sorteio entre elas para que se identifique aquela



gue primeiro poderd apresentar melhor oferta.

7.26. Quando houver propostas beneficiadas com as margens de preferéncia
em relacdo ao produto estrangeiro, o critério de desempate serd aplicado
exclusivamente entre as propostas que fizerem jus as margens de preferéncia,
conforme regulamento.

7.27. A ordem de apresentacdo pelos licitantes é utiizada como um dos
critérios de classificacdo, de maneira que sé poderd haver empate entre propostas
iguais (nao seguidas de lances), ou entre lances finais da fase fechada do modo de
disputa aberto e fechado.

7.28. Havendo eventual empate entre propostas ou lances, o critério de
desempate serd aquele previsto no art. 32, § 22, da Lei n? 8.666, de 1993,
assegurando-se a preferéncia, sucessivamente, aos bens produzidos:

7.28.1. no pais;
7.28.2. por empresas brasileiras;

7.28.3. por empresas que invistam em pesquisa e no desenvolvimento de
tecnologia no Pais;

7.28.4. por empresas que comprovem cumprimento de reserva de cargos
prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e
gue atendam as regras de acessibilidade previstas na legislagdo.

7.29. Persistindo o empate, a proposta vencedora serd sorteada pelo sistema
eletronico dentre as propostas empatadas.

7.30. Encerrada a etapa de envio de lances da sessao publica, o pregoeiro
deverd encaminhar, pelo sistema eletrénico, contraproposta ao licitante que tenha
apresentado o melhor preco, para que seja obtida melhor proposta, vedada a
negociacao em condicdes diferentes das previstas neste Edital.

7.30.1. A negociacdo serd realzada por meio do sistema, podendo ser
acompanhada pelos demais licitantes.

7.30.2. O pregoeiro solicitara ao licitante melhor classificado que, no prazo de
2 (duas) horas, envie a proposta adequada ao Ultimo lance ofertado apds a
negociacao realizada, acompanhada, se for o <caso, dos documentos
complementares, quando necessarios a confirmacao daqueles exigidos neste Edital e
ja apresentados.

7.31. Apds a negociacdo do preco, o Pregoeiro iniciard a fase de aceitacdo e
julgamento da proposta.

8. DA ACEITABILIDADE DA PROPOSTA VENCEDORA

8.1. Encerrada a etapa de negociacdo, o pregoeiro examinard a proposta

classificada em primeiro lugar quanto a adequacado ao objeto e a compatibilidade do
preco em relacdo ao maximo estipulado para contratacao neste Edital e em seus
anexos, observado o disposto no paragrafo Unico do art. 72 e no § 92 do art. 26 do
Decreto n.2 10.024/2019.

8.2. Serd desclassificada a proposta ou o lance vencedor, apresentar preco
final superior ao preco maximo fixado (Acérdao n? 1455/2018 -TCU - Plenario), ou
gue apresentar preco manifestamente inexequivel.

8.3. Considera-se inexequivel a proposta que apresente precos global ou
unitdrios simbdlicos, irrisérios ou de valor zero, incompativeis com os precos dos
insumos e saldrios de mercado, acrescidos dos respectivos encargos, ainda que o
ato convocatério da licitacdo nado tenha estabelecido limites minimos, exceto quando
se referirem a materiais e instalacdes de propriedade do préprio licitante, para os
quais ele renuncie a parcela ou a totalidade da remuneracao.

8.4. Na hipétese de necessidade de suspensdo da sessdo publica para a
realizacao de diligéncias, com vistas ao saneamento das propostas, a sessdo publica
somente poderd ser reiniciada mediante aviso prévio no sistema com, no minimo,
vinte e quatro horas de antecedéncia, e a ocorréncia sera registrada em ata;

8.5. O Pregoeiro podera convocar o licitante para enviar documento digital
complementar, por meio de funcionalidade disponivel no sistema, no prazo de 2
(duas) horas,sob pena de ndo aceitagdo da proposta.

8.5.1. O prazo estabelecido poderd ser prorrogado pelo Pregoeiro por
solicitagcdo escrita e justificada do licitante, formulada antes de findo o prazo, e
formalmente aceita pelo Pregoeiro.

8.5.2. Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-
se 0s que contenham as caracteristicas do material ofertado, tais como marca,
modelo, tipo, fabricante e procedéncia, além de outras informacdes pertinentes, a
exemplo de catdlogos, folhetos ou propostas, encaminhados por meio eletrénico, ou,
se for o caso, por outro meio e prazo indicados pelo Pregoeiro, sem prejuizo do seu



ulterior envio pelo sistema eletrénico, sob pena de ndo aceitacdo da proposta-

8.6. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro
examinard a proposta ou lance subsequente, e, assim sucessivamente, na ordem de
classificagao.

8.32. Havendo necessidade, o Pregoeiro suspenderd a sessdao, informando no
“chat” a nova data e horario para a sua continuidade.

8.33. O Pregoeiro poderd encaminhar, por meio do sistema eletronico,
contraproposta ao licitante que apresentou o lance mais vantajoso, com o fim de
negociar a obtengao de melhor preco, vedada a negociacao em condicdes diversas
das previstas neste Edital.

8.33.1. Também nas hipéteses em que o Pregoeiro ndo aceitar a proposta e
passar a subsequente, podera negociar com o licitante para que seja obtido preco
melhor.

8.33.2. A negociacdo serd realizada por meio do sistema, podendo ser
acompanhada pelos demais licitantes.

8.34. Nos itens nao exclusivos para a participacdo de microempresas e
empresas de pegueno porte, sempre que a proposta nao for aceita, e antes de o
Pregoeiro passar a subsequente, haverd nova verificagao, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n2 123, de 2006,
seguindo-se a disciplina antes estabelecida, se for o caso.

8.35. Encerrada a andlise quanto a aceitacdo da proposta, o pregoeiro
verificard a habilitacdo do licitante, observado o disposto neste Edital.

9. DA HABILITAGAO

9.1. Como condicdo prévia ao exame da documentacdo de habilitacdao do
licitante detentor da proposta classificada em primeiro lugar, o Pregoeiro verificara o
eventual descumprimento das condicGes de participacao, especialmente quanto a
existéncia de sancdo que impeca a participacdo no certame ou a futura contratacao,
mediante a consulta aos seguintes cadastros:

9.1.1. SICAF;
9.1.2. Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da Unido

(https://certidoes-apf.apps.tcu.gov.br/)

9.1.3. A consulta aos cadastros serd realizada em nome da empresa licitante e
também de seu sécio majoritério, por forca do artigo 12 da Lei n° 8.429, de 1992,
que prevé, dentre as sancdes impostas ao responsavel pela pratica de ato de
improbidade administrativa, a proibicdo de contratar com o Poder Publico, inclusive
por intermédio de pessoa juridica da qual seja sécio majoritdrio.

9.1.3.1. Caso conste na Consulta de Situacdo do Fornecedor a existéncia de
Ocorréncias Impeditivas Indiretas, o gestor diligenciara para verificar se houve fraude
por parte das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas.

9.1.3.2. A tentativa de burla serd verificada por meio dos vinculos societérios,
linhas de fornecimento similares, dentre outros.

9.1.3.3. O licitante serd convocado para manifestacdo previamente a sua
desclassificacao.

9.1.4. Constatada a existéncia de sancdo, o Pregoeiro reputard o licitante
inabilitado, por falta de condigao de participagao.

9.1.5. No caso de inabilitacdo, haverd nova verificacdo, pelo sistema, da
eventual ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar
n? 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitacao da
proposta subsequente.

9.2. Caso atendidas as condicbes de participacao, a habilitacdo do licitantes
serd verificada por meio do SICAF, nos documentos por ele abrangidos em relacdo a
habilitacdo juridica, a regularidade fiscal e trabalhista, a qualificacdo econdmica
financeira e habilitacdo técnica, conforme o disposto na Instrucdo Normativa
SEGES/MP n¢ 03, de 2018.

9.2.1. O interessado, para efeitos de habiltacao prevista na Instrucao
Normativa SEGES/MP n¢ 03, de 2018 mediante utilizacao do sistema, devera atender
as condicdes exigidas no cadastramento no SICAF até o terceiro dia Gtil anterior a
data prevista para recebimento das propostas;

9.2.2. E dever do licitante atualizar previamente as comprovacdes constantes
do SICAF para que estejam vigentes na data da abertura da sessao publica, ou
encaminhar, em conjunto com a apresentacdo da proposta, a respectiva
documentacao atualizada.

9.2.3. O descumprimento do subitem acima implicara a inabilitacao do licitante,
exceto se a consulta aos sitios eletrénicos oficiais emissores de certidoes feita pelo


https://certidoes-apf.apps.tcu.gov.br/

Pregoeiro lograr éxito em encontrar a(s) certiddo(des) vélida(s), conforme art. 43,
§39, do Decreto 10.024, de 2019.

9.3. Havendo a necessidade de envio de documentos de habiltacao
complementares, necesséarios a confirmacao daqueles exigidos neste Edital e ja
apresentados, o licitante serd convocado a encaminha-los, em formato digital, via
sistema, no prazo de no prazo de 2 (duas) horas, sob pena de inabilitagao.

9.4. Somente haverd a necessidade de comprovacao do preenchimento de
requisitos mediante apresentacao dos documentos originais nao-digitais quando
houver ddvida em relacdo a integridade do documento digital.

9.5. Nao serdo aceitos documentos de habilitacdo com indicagcdo de CNPJ/CPF
diferentes, salvo aqueles legalmente permitidos.

9.6. Se o licitante for a matriz, todos os documentos deverao estar em nome
da matriz, e se o licitante for a filial, todos os documentos deverao estar em nome da
filial, exceto aqueles documentos que, pela prépria natureza, comprovadamente,
forem emitidos somente em nome da matriz.

9.6.1. Serao aceitos registros de CNPJ de licitante matriz e filial com diferengas
de nUumeros de documentos pertinentes ao CND e ao CRF/FGTS, quando for
comprovada a centralizacao do recolhimento dessas contribuicoes.

9.7. Ressalvado o disposto no item 5.3, os licitantes deverao encaminhar, nos
termos deste Edital, a documentacao relacionada nos itens a seguir, para fins de
habilitacdo:

9.8. Habilitagao juridica:

9.8.1. No caso de empresario individual: inscricdo no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

9.8.2. Em se tratando de microempreendedor individual - MEI: Certificado da
Condicdo de Microempreendedor Individual - CCMEI, cuja aceitacdo ficara
condicionada a verificacdo da autenticidade no sitio

www.portaldoempreendedor.gov.br;

9.8.3. No caso de sociedade empresaria ou empresa individual de
responsabilidade limitada - EIRELI: ato constitutivo, estatuto ou contrato social em
vigor, devidamente registrado na Junta Comercial da respectiva sede, acompanhado
de documento comprobatério de seus administradores;

9.8.4. inscricdo no Registro Publico de Empresas Mercantis onde opera, com
averbacdo no Registro onde tem sede a matriz, no caso de ser o participante
sucursal, filial ou agéncia;

9.8.5. No caso de sociedade simples: inscricdo do ato constitutivo no Registro
Civil das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicacao
dos seus administradores;

9.8.6. No caso de cooperativa: ata de fundacao e estatuto social em vigor, com
a ata da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou
inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, bem como o
registro de que trata o art. 107 da Lei n® 5.764, de 1971;

9.8.7. No caso de empresa ou sociedade estrangeira em funcionamento no
Pais: decreto de autorizacao;

9.8.8. Os documentos acima deverao estar acompanhados de todas as
alteracdes ou da consolidagao respectiva;

9.9. Regularidade fiscal e trabalhista:

9.9.1. prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no

Cadastro de Pessoas Fisicas, conforme o caso;

9.9.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacao de certiddo expedida conjuntamente pela Secretaria da Receita Federal
do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a
todos os créditos tributdrios federais e a Divida Ativa da Unido (DAU) por elas
administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria
Conjunta n? 1.751, de 02/10/2014, do Secretério da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

9.9.3. prova de regularidade com o Fundo de Garantia do Tempo de Servico
(FGTS);
9.9.4. prova de inexisténcia de débitos inadimplidos perante a justica do

trabalho, mediante a apresentacdo de certidao negativa ou positiva com efeito de
negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada
pelo Decreto-Lei n® 5.452, de 12 de maio de 1943;

9.9.5. prova de inscricdo no cadastro de contribuintes estadual, relativo ao
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o



objeto contratual;

9.9.6. prova de regularidade com a Fazenda Estadual do domicilio ou sede do
licitante, relativa a atividade em cujo exercicio contrata ou concorre;

9.9.7. caso o lictante seja considerado isento dos tributos estaduais
relacionados ao objeto licitatério, deverd comprovar tal condicdo mediante declaracao
da Fazenda Estadual do seu domicilio ou sede, ou outra equivalente, na forma da lei;

9.9.8. caso o licitante detentor do menor preco seja qualificado como
microempresa ou empresa de pequeno porte deverd apresentar toda a
documentagao exigida para efeito de comprovacao de regularidade fiscal, mesmo
gue esta apresente alguma restricao, sob pena de inabilitagao.

9.10. Qualificacao Econdmico-Financeira.

9.10.1. certiddo negativa de faléncia expedida pelo distribuidor da sede da
pessoa juridica;

9.10.2. balanco patrimonial e demonstracées contdbeis do Ultimo exercicio
social, ja exigiveis e apresentados na forma da lei, que comprovem a boa situagao
financeira da empresa, vedada a sua substituicdo por balancetes ou balangos
provisérios, podendo ser atualizados por indices oficiais quando encerrado ha mais
de 3 (trés) meses da data de apresentacdo da proposta;

9.10.2.1. No caso de fornecimento de bens para pronta entrega, ndo serd exigido
da licitante qualificada como microempresa ou empresa de pequeno porte, a
apresentacdo de balanco patrimonial do Ultimo exercicio financeiro. (Art. 32 do
Decreto n2 8.538, de 2015);

9.10.2.2. no caso de empresa constituida no exercicio social vigente, admite-se a
apresentacdo de balanco patrimonial e demonstracdes contdbeis referentes ao
periodo de existéncia da sociedade;

9.10.2.3. é admissivel o balanco intermediario, se decorrer de lei ou contrato
social/estatuto social.

9.10.2.4. Caso o licitante seja cooperativa, tais documentos deverao ser
acompanhados da Ultima auditoria contabil-financeira, conforme dispde o artigo 112
da Lei n® 5.764, de 1971, ou de uma declaracdo, sob as penas da lei, de que tal
auditoria nao foi exigida pelo 6rgao fiscalizador;

9.10.3. A comprovacao da situacao financeira da empresa serd constatada
mediante obtencdo de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), superiores a 1 ( um) resultantes da aplicagdo das férmulas:

LG =
Ativo Circulante + Realizavel a
Longo Prazo
Passivo Circulante + Passivo Nao
Circulante
SG Ativo Total
= Passivo Circulante + Passivo N&o
Circulante
LC  Ativo Circulante
=  Passivo Circulante
9.10.4. As empresas que apresentarem resultado inferior ou igual a 1(um) em

qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente
(LC), deverao comprovar, considerados os riscos para a Administracao, e, a critério
da autoridade competente, o capital minimo ou o patriménio liquido minimo de 10%
(dez por cento) do valor estimado da contratagcdo ou do item pertinente.

9.11. Qualificacao Técnica

9.11.1. Comprovacao de aptidédo para o fornecimento de bens em
caracteristicas, quantidades e prazos compativeis com o objeto desta licitacdo, ou
com o item pertinente, por meio da apresentacdo de atestados fornecidos por
pessoas juridicas de direito publico ou privado.

9.11.2. A licitante deverd apresentar os seguintes atestados de capacidade
técnica, em conjunto ou unitario, como comprovacao e demonstracao de execucao
de servicos de natureza similar ao objeto desta licitacdo, cuja abrangéncia tenha sido



nacional, fornecidos por Entidades de Fiscalizacdo do Exercicio Profissional, ou
assemelhadas, comprovando:

9.11.2.1. Experiéncia em andlise de seguranca em cédigos-fonte de sistemas;

9.11.2.2. Execucdo minima de 1 (um) processo de auditoria contemplando andlise
de seguranca em cdédigos-fonte de sistemas, em plataforma web, incluindo validacdo
e testes em ambiente de producdo. Deve ser evidenciado que o sistema auditado
tenha requerido duas garantias para determinado caso de uso: de sigilo e de
unicidade de registro. Por exemplo, no nosso sistema esse caso de uso seria o0 voto;

9.11.2.3. Experiéncia em testes de intrusao; e

9.11.2.4. Execucdo de servicos de monitoramento de processo eleitoral através de
servico de monitoramento de arquivos através de verificacao de hash em tempo real,
sendo que o atestado deverd fazer mencao ao software (ferramenta utilizada).

9.11.3. E facultado ao CONTRATANTE a instauracdo de diligéncia destinada a
esclarecer ou a confirmar a veracidade das informacdes prestadas pela
CONTRATADA constantes de sua Comprovacao de Capacidade Técnica, Proposta de
Precos e de eventuais documentos anexados.

9.11.4. Os ATESTADOS devem conter explicitamente a identificacdo dos servicos
e/ou contratos e o(s) periodo(s) a que se referem, devendo a prestacdo dos servicos
ter ocorrido nos ultimos 5 (cinco) anos anteriores a publicacdo do Edital desta
contratacdo e podendo considerar servigcos/contratos ja executados ou em
execucao.

9.11.5. Serda admitido o somatério de ATESTADOS para comprovar a capacidade
técnico-operacional do LICITANTE, desde que comprovada a execucao
simultanea dos servicos atestados.

9.11.6. A critério do CONTRATANTE, nas situacdes em que julgar necessario,
poderdo ser realizadas inspecdes e diigéncias com a finaldade de entender,
esclarecer e/ou comprovar as informagdes contidas no(s) ATESTADO(S) DE
CAPACIDADE TECNICA entregue(s) - nos termos do §3°do art. 43 da Lei n°
8.666/1993. Assim como poderdo ser solicitadas cépias de documentos
complementares como contratos, notas fiscais e notas de empenho. Porém, nao
serdo executadas diligéncias para acrescentar informacdes obrigatérias ausentes
no(s) atestado(s) apresentado(s).

A eventual recusa do(s) emitente(s) do(s) ATESTADO(S) em prestar esclarecimentos
e/ou fornecer documentos comprobatérios, ou sofrer diligéncias, ou a constatada
inexatiddo das informacOes atestadas, desconstituird o(s) ATESTADO(S) - o que
poderd, inclusive, configurar pratica criminosa, ensejando comunicacao ao Ministério
Publico Federal e abertura de Processo Administrativo Disciplinar, conforme o caso,
para fins de apuracao de responsabilidades.

9.11.7. No caso de atestados emitidos por empresas privadas, nao serao
admitidos aqueles emitidos por empresas pertencentes ao mesmo grupo empresarial
da empresa LICITANTE (Grupo de empresas mantido sob a direcao, controle ou
administracao de outra, embora tendo, cada uma delas, personalidade juridica
propria e autonomia individual, constituindo grupo industrial, comercial ou de
qualquer outra atividade econdmica). Sao consideradas como pertencentes ao
mesmo grupo empresarial as empresas controladas ou controladoras da empresa
LICITANTE, ou que tenha pelo menos uma mesma pessoa fisica ou juridica que seja
sécia ou possua vinculo com a empresa emitente.

9.11.8. Ainda, com respeito aos ATESTADOS DE CAPACIDADE TECNICA:
9.11.8.1. Devem estar relacionados ao objeto da licitagao;

9.11.8.2. Devem ser pertinentes e compativeis as caracteristicas, quantidades e
prazos exigidos na licitagcao;

9.11.8.3. Poderdo ser fornecidos por pessoas juridicas de direito publico ou
privado, com correta identificacao do emissor;

9.11.8.4. Devem ser emitidos sem rasuras, acréscimos ou entrelinhas;

9.11.8.5. Devem estar assinados por quem tenha competéncia para expedi-los,
tais como representantes legais do oérgdo/empresa, diretores, gerentes e
representantes formais das areas técnica ou demandante (sem se limitar a esses);

9.11.8.6. Devem conter identificacdo clara e suficiente do Atestante; e

9.11.8.7. Devem apresentar redacao clara, sucinta e objetiva que demonstre de
forma inequivoca o atendimento ao objeto da requisicao.

9.12. O licitante enquadrado como microempreendedor individual que pretenda
auferir os beneficios do tratamento diferenciado previstos na Lei Complementar n.
123, de 2006, estard dispensado (a) da prova de inscricdo nos cadastros de
contribuintes estadual e municipal e (b) da apresentacao do balanco patrimonial e das
demonstracdes contabeis do Ultimo exercicio.



9.13. A existéncia de restricdo relativamente a regularidade fiscal e trabalhista
nao impede que a licitante qualificada como microempresa ou empresa de pequeno
porte seja declarada vencedora, uma vez que atenda a todas as demais exigéncias
do edital.

9.13.1. A declaracdo do vencedor acontecerd no momento imediatamente
posterior a fase de habilitagdo.

9.14. Caso a proposta mais vantajosa seja ofertada por licitante qualificada
como microempresa ou empresa de pequeno porte, e uma vez constatada a
existéncia de alguma restricdo no que tange a regularidade fiscal e trabalhista, a
mesma sera convocada para, no prazo de 5 (cinco) dias Uteis, apds a declaracdo do
vencedor, comprovar a regularizacdo. O prazo poderd ser prorrogado por igual
periodo, a critério da administracao publica, quando requerida pelo licitante, mediante
apresentacao de justificativa.

9.15. A nao-regularizacdo fiscal e trabalhista no prazo previsto no subitem
anterior acarretard a inabiltacdo do licitante, sem prejuizo das sancdes previstas
neste Edital, sendo facultada a convocacao dos licitantes remanescentes, na ordem
de classificacao. Se, na ordem de classificacao, seguir-se outra microempresa,
empresa de pequeno porte ou sociedade cooperativa com alguma restricdo na
documentacdo fiscal e trabalhista, serd concedido o mesmo prazo para
regularizagao.

9.16. Havendo necessidade de analisar minuciosamente os documentos
exigidos, o Pregoeiro suspenderd a sessao, informando no “chat” a nova data e
horério para a continuidade da mesma.

9.17. Sera inabilitado o licitante que nao comprovar sua habilitacdo, seja por
ndo apresentar quaisquer dos documentos exigidos, ou apresentd-los em desacordo
com o estabelecido neste Edital.

9.18. Nos itens nao exclusivos a microempresas e empresas de pequeno
porte, em havendo inabiltacdao, havera nova verificagao, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n2 123, de 2006,
seguindo-se a disciplina antes estabelecida para aceitacao da proposta subsequente.

9.19. Constatado o atendimento as exigéncias de habilitacao fixadas no
Edital, o licitante seréd declarado vencedor.

10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1. A proposta final do licitante declarado vencedor devera ser encaminhada

no prazo de 2 (duas) horas, a contar da solicitacdo do Pregoeiro no sistema
eletrénico e devera:

10.1.1. ser redigida em lingua portuguesa, salvo quanto as expressdes técnicas
de uso corrente, sem emendas, rasuras ou entrelinhas, devidamente datada, sendo
clara e precisa, sem alternativas de precos ou qualquer outra condicao que induza o
julgamento a ter mais de um resultado, com todos os precos expressos em REAIS
(R$) e declaracao expressa de que os servicos ofertados atendem aos requisitos
técnicos especificados no TERMO DE REFERENCIA, devendo, ainda, a Ultima folha ser
assinada e as demais rubricadas pelo licitante ou seu representante legal.

10.1.2. conter a indicacdo do banco, nimero da conta e agéncia do licitante
vencedor, para fins de pagamento.

10.2. A proposta final devera ser documentada nos autos e serd levada em
consideracdo no decorrer da execucdo do contrato e aplicacdo de eventual sancdo a
Contratada, se for o caso.

10.2.1. Todas as especificacbes do objeto contidas na proposta, vinculam a
Contratada e deverao ser apresentadas contendo o resumo da proposta de precgos,
de forma a garantir a sua exequibilidade e permitir seu julgamento.

10.2.2. A PROPOSTA TECNICA E DE PRECOS devera ter prazo de validade nao
inferior a 90 (noventa) dias corridos, a partir da data da sessao publica.

10.2.3. A LICITANTE devera declarar, no momento de sua PROPOSTA, que
possui capacidade técnica adequada para executar o objeto da licitacdo atendendo
aos critérios de qualidade e aos niveis de servico exigidos, cumprindo os requisitos
especificados para a presente contratagao.

10.2.4. Nos precos cotados deverdo estar incluidas todas as despesas direta e
indiretamente envolvidas na execucao dos servicos, tais como transporte, seguros,
saldrios, encargos sociais, encargos fiscais e taxas comerciais, impostos, taxas de
contribuicdo, tarifas publicas e quaisquer outros custos, quando aplicveis,
necessarios ao integral cumprimento do objeto contratado. Deverao estar contidos
ainda todos os custos marginais referentes aos profissionais designados para a
prestacao dos servicos, tais como deslocamentos, hospedagens, treinamentos e etc.

10.3. Os precos deverao ser expressos em moeda corrente nacional, o valor
unitario em algarismos e o valor global em algarismos e por extenso (art. 52 da Lei n2



8.666/93).

10.3.1. Ocorrendo divergéncia entre os precos unitdrios e o preco global,
prevalecerdo os primeiros; no caso de divergéncia entre os valores numéricos e os
valores expressos por extenso, prevalecerao estes Ultimos.

10.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto
deste Edital, sem conter alternativas de preco ou de qualquer outra condicao que
induza o julgamento a mais de um resultado, sob pena de desclassificagcao.

10.5. A proposta deverd obedecer aos termos deste Edital e seus Anexos, ndo
sendo considerada aquela que ndo corresponda as especificacdes ali contidas ou que
estabeleca vinculo a proposta de outro licitante.

10.6. As propostas que contenham a descricdo do objeto, o valor e os
documentos complementares estardo disponiveis na internet, apés a homologacao.

11. DOS RECURSOS

11.1. Declarado o vencedor e decorrida a fase de regularizacao fiscal e
trabalhista da licitante qualificada como microempresa ou empresa de pequeno porte,
se for o caso, serd concedido o prazo de no minimo trinta minutos, para que
qualquer licitante manifeste a intencdo de recorrer, de forma motivada, isto é,
indicando contra qual(is) decisdo(6es) pretende recorrer e por quais motivos, em
campo préprio do sistema.

11.2. Havendo quem se manifeste, caberd ao Pregoeiro verificar a
tempestividade e a existéncia de motivacdo da intencao de recorrer, para decidir se
admite ou nao o recurso, fundamentadamente.

11.2.1. Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas
apenas verificard as condicdes de admissibilidade do recurso.

11.2.2. A falta de manifestacdo motivada do licitante quanto a intencdo de
recorrer importard a decadéncia desse direito.

11.2.3. Uma vez admitido o recurso, o recorrente terd, a partir de entdo, o prazo
de trés dias para apresentar as razdes, pelo sistema eletrénico, ficando os demais
licitantes, desde logo, intimados para, querendo, apresentarem contrarrazdes
também pelo sistema eletrénico, em outros trés dias, que comecardo a contar do
término do prazo do recorrente, sendo-lhes assegurada vista imediata dos elementos
indispensaveis a defesa de seus interesses.

11.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.

11.4. Os autos do processo permanecerao com vista franqueada aos
interessados, no endereco constante neste Edital.

12. DA REABERTURA DA SESSAO PUBLICA

12.1. A sessdo publica poderd ser reaberta:

12.1.1. Nas hipéteses de provimento de recurso que leve a anulagao de atos

anteriores a realizacdo da sessdo publica precedente ou em que seja anulada a
préopria sessao publica, situacdo em que serdo repetidos os atos anulados e os que
dele dependam.

12.1.2. Quando houver erro na aceitacdo do preco melhor classificado ou
quando o licitante declarado vencedor nao assinar o contrato, ndao retirar o
instrumento equivalente ou nao comprovar a regularizacao fiscal e trabalhista, nos
termos do art. 43, §12 da LC n® 123/2006. Nessas hipbteses, serdo adotados os
procedimentos imediatamente posteriores ao encerramento da etapa de lances.

12.2. Todos os licitantes remanescentes deverdo ser convocados para
acompanhar a sessao reaberta.

12.2.1. A convocacao se dard por meio do sistema eletrénico (“chat”) e/fou e-
mail, de acordo com a fase do procedimento licitatério.

12.2.2. A convocacao feita por e-mail dar-se-a de acordo com os dados contidos
no SICAF, sendo responsabilidade do licitante manter seus dados cadastrais
atualizados.

13. DA ADJUDICACAO E HOMOLOGACAO

13.1. O objeto da licitacdo serd adjudicado ao licitante declarado vencedor, por
ato do Pregoeiro, caso nao haja interposicao de recurso, ou pela autoridade
competente, apds a regular decisdo dos recursos apresentados.

13.2. Apés a fase recursal, constatada a regularidade dos atos praticados, a
autoridade competente homologara o procedimento licitatério.

14. DA GARANTIA DE EXECUCAO

14.1. Por ja haver a exigéncia, no item 9.10.4, da apresentacao do capital

minimo ou do patriménio liquido minimo de 10% (dez por cento) do valor estimado



da contratacdo ou do item pertinente, fica vedada a exigéncia simultanea de
garantia da proposta (art. 31, Ill, da Lei n°® 8.666/93), conforme interpretacao do §
2° do mesmo dispositivo.

15. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

15.1. Apds a homologacdo da licitacao, em sendo realizada a contratacao, sera
firmado Termo de Contrato ou emitido instrumento equivalente.

15.2. O adjudicatério tera o prazo de 5 (cinco) dias uteis, contados a partir da
data de sua convocacao, para assinar o Termo de Contrato ou aceitar instrumento
equivalente, conforme o caso (Nota de Empenho/Carta Contrato/Autorizacao), sob
pena de decair do direito a contratacdo, sem prejuizo das sancdes previstas neste
Edital.

15.2.1. O prazo previsto no subitem anterior podera ser prorrogado, por igual
periodo, por solicitacao justificada do adjudicatédrio e aceita pela Administracao.

15.3. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a
empresa adjudicada, implica no reconhecimento de que:

15.3.1. referida Nota estd substituindo o contrato, aplicando-se a relacdo de
negdcios ali estabelecida as disposicdes da Lei n® 8.666, de 1993;

15.3.2. a contratada se vincula a sua proposta e as previsdes contidas no edital
€ seus anexos;

15.3.3. a contratada reconhece que as hipdteses de rescisao sdo aquelas
previstas nos artigos 77 e 78 da Lei n? 8.666/93 e reconhece os direitos da
Administracao previstos nos artigos 79 e 80 da mesma Lei.

15.4. O prazo de vigéncia da contratacdo serd até 05/04/2021, prorrogavel
conforme previsdo no instrumento contratual ou no termo de referéncia.

15.5. Previamente a contratacdo a Administracdo realizard consulta ao SICAF
para identificar possivel suspensao temporaria de participacdo em licitagdo, no ambito
do 6rgao ou entidade, proibicdo de contratar com o Poder Publico, bem como
ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instrucao
Normativa n2 3, de 26 de abril de 2018, e nos termos do art. 62, Ill, da Lein? 10.522,
de 19 de julho de 2002, consulta prévia ao CADIN.

15.5.1. Nos casos em que houver necessidade de assinatura do instrumento de
contrato, e o fornecedor nado estiver inscrito no SICAF, este deverd proceder ao seu
cadastramento, sem 6nus, antes da contratacao.

15.5.2. Na hipétese de irregularidade do registro no SICAF, o contratado deverd
regularizar a sua situacdo perante o cadastro no prazo de até 05 (cinco) dias uteis,
sob pena de aplicacao das penalidades previstas no edital e anexos.

15.6. Na assinatura do contrato, serd exigida a comprovacao das condicbes de
habilitacdo consignadas no edital, que deverdo ser mantidas pelo licitante durante a
vigéncia do contrato.

15.7. Na hipétese de o vencedor da licitagcdo ndo comprovar as condicées de
habilitacdo consignadas no edital ou se recusar a assinar o contrato, a
Administracdo, sem prejuizo da aplicacdo das sancbes das demais cominacdes legais
cabiveis a esse licitante, poderd convocar outro licitante, respeitada a ordem de
classificacdo, para, apds a comprovacao dos requisitos para habiltacdo, analisada a
proposta e eventuais documentos complementares e, feita a negociacao, assinar o
contrato.

16. DO REAJUSTAMENTO EM SENTIDO GERAL

17.1 As regras acerca do reajustamento em sentido geral do valor
contratual sdo as estabelecidas no Termo de Referéncia, anexo a este Edital.

17. DO RECEBIMENTO DO OBJETO E DA FISCALIZACAO

17.1. Os critérios de recebimento e aceitacao do objeto e de fiscalizacdo estdo
previstos no Termo de Referéncia.

18. DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA

18.1. As obrigacdes da Contratante e da Contratada sdo as estabelecidas no
Termo de Referéncia.

19. DO PAGAMENTO DAS SANCOES ADMINISTRATIVAS.

19.1. As regras acerca do pagamento sdao as estabelecidas no Termo de
Referéncia, anexo a este Edital.

20. DAS SANCOES ADMINISTRATIVAS.

20.1. Comete infragao administrativa, nos termos da Lei n? 10.520, de 2002, o

licitante/adjudicatério que:
20.1.1. nao assinar o termo de contrato ou aceitar/retirar o instrumento



equivalente, quando convocado dentro do prazo de validade da proposta;

20.1.2. ndo assinar a ata de registro de precos, quando cabivel;

20.1.3. apresentar documentacao falsa;

20.1.4. deixar de entregar os documentos exigidos no certame;

20.1.5. ensejar o retardamento da execucgdo do objeto;

20.1.6. nao mantiver a proposta;

20.1.7. cometer fraude fiscal;

20.1.8. comportar-se de modo inidéneo;

20.2. Considera-se comportamento inidéneo, entre outros, a declaracdo falsa

guanto as condicdes de participacao, quanto ao enquadramento como ME/EPP ou o
conluio entre os licitantes, em qualquer momento da licitacdo, mesmo apds o
encerramento da fase de lances.

20.3. O licitante/adjudicatdrio que cometer qualquer das infracbes
discriminadas nos subitens anteriores ficara sujeito, sem prejuizo da responsabilidade
civil e criminal, as seguintes sancodes:

20.3.1. Adverténcia por faltas leves, assim entendidas como aquelas que nao
acarretarem prejuizos significativos ao objeto da contratagao;

20.3.2. As multas serdo aplicadas com base nos seguintes parametros:

20.3.2.1. 0,33% (trinta e trés centésimos por cento) por dia de atraso, por evento,
calculado sobre o valor correspondente a parte inadimplente, até o limite de 9,9%,
que corresponde até trinta dias de atraso;

20.3.2.2. 0,66% (sessenta e seis centésimos por cento) por dia de atraso, por
evento, desde o primeiro dia de atraso, sobre o valor correspondente a parte
inadimplente, em carater excepcional, e a critério do érgao contratante, quando o
atraso ultrapassar trinta dias;

20.3.2.3. 5% (cinco por cento) sobre o valor total do contrato/nota de empenho,
por evento, sem prejuizo de demais sancdes;

20.3.2.4. 15% (quinze por cento) em caso de recusa injustificada do adjudicatério
em assinar o contrato ou retirar o instrumento equivalente e/ou entrega da garantia
contratual, dentro do prazo estabelecido pela administracao, recusa parcial ou total
na entrega do material, recusa na conclusao do servico, ou rescisao do
contrato/nota de empenho, calculado sobre a parte inadimplente; e

20.3.2.5. 20% (vinte por cento) sobre o valor do contrato/nota de empenho, pela
inexecucao total do contrato.

20.3.3. Suspensado de licitar e impedimento de contratar com o érgdo, entidade
ou unidade administrativa pela qual a Administracdo Publica opera e atua
concretamente, pelo prazo de até dois anos;

20.3.4. Impedimento de licitar e de contratar com a Unido e descredenciamento
no SICAF, pelo prazo de até cinco anos;

20.4. Declaracdo de inidoneidade para licitar ou contratar com a Administracdo
Publica, enquanto perdurarem os motivos determinantes da punicdo ou até que seja
promovida a reabilitacdo perante a prépria autoridade que aplicou a penalidade, que
sera concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos
causados;

20.5. A penalidade de multa pode ser aplicada cumulativamente com as demais
sancoes.
20.6. Se, durante o processo de aplicacao de penalidade, se houver indicios de

prética de infracdo administrativa tipificada pela Lei n? 12.846, de 12 de agosto de
2013, como ato lesivo a administracao publica nacional ou estrangeira, cépias do
processo administrativo necessérias a apuragao da responsabilidade da empresa
deverao ser remetidas a autoridade competente, com despacho fundamentado, para
Ciéncia e decisdo sobre a eventual instauracdo de investigacdo preliminar ou
Processo Administrativo de Responsabilizacao - PAR.

20.7. A apuracao e o julgamento das demais infracdes administrativas nao
consideradas como ato lesivo a Administracdo Publica nacional ou estrangeira nos
termos da Lei n? 12.846, de 12 de agosto de 2013, seguirdao seu rito normal na
unidade administrativa.

20.8. O processamento do PAR ndo interfere no seguimento regular dos
processos administrativos especificos para apuracdo da ocorréncia de danos e
prejuizos a Administracdo Publica Federal resultantes de ato lesivo cometido por
pessoa juridica, com ou sem a participacdo de agente publico.

20.9. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos
causados pela conduta do licitante, a Unido ou Entidade poderd cobrar o valor



remanescente judicialmente, conforme artigo 419 do Cédigo Civil.

20.10. A aplicagdo de qualquer das penalidades previstas realizar-se-a em
processo administrativo que assegurard o contraditério e a ampla defesa ao
licitante/adjudicatario, observando-se o procedimento previsto na Lei n? 8.666, de
1993, e subsidiariamente na Lei n? 9.784, de 1999.

20.11. A autoridade competente, na aplicacdo das sancdes, levard em
consideracao a gravidade da conduta do infrator, o carater educativo da pena, bem
como o dano causado a Administracao, observado o principio da proporcionalidade.

20.12. As penalidades serao obrigatoriamente registradas no SICAF.

20.13. As sancbes por atos praticados no decorrer da contratacdo estao
previstas no Termo de Referéncia.

21. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO
21.1. Até 03 (trés) dias Uteis antes da data designada para a abertura da

sessdo publica, qualquer pessoa podera impugnar este Edital.

21.2. A impugnacdo podera ser realizada por forma eletrénica, pelo e-mail
licitacao@cfa.org.br e protocolo@cfa.org.br, ou por peticdo dirigida ou protocolada
no endereco SAUS Quadra 01 Bloco L Edf. CFA, Brasilia-DF, secao Protocolo, até as
17 horas.

21.3. Cabera ao Pregoeiro, auxiliado pelos responsdveis pela elaboracao deste
Edital e seus anexos, decidir sobre a impugnacdo no prazo de até dois dias Uteis
contados da data de recebimento da impugnagao.

21.4. Acolhida a impugnacdo, serd definida e publicada nova data para a
realizacao do certame.

21.5. Os pedidos de esclarecimentos referentes a este processo licitatério
deverdo ser enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data
designada para abertura da sessdo publica, exclusivamente por meio eletrénico via
internet, no endereco indicado no Edital.

21.6. O pregoeiro responderd aos pedidos de esclarecimentos no prazo de
dois dias Uteis, contado da data de recebimento do pedido, e podera requisitar
subsidios formais aos responsaveis pela elaboracdo do edital e dos anexos.

21.7. As impugnacbOes e pedidos de esclarecimentos nao suspendem os
prazos previstos no certame.

21.7.1. A concessdo de efeito suspensivo a impugnacao é medida excepcional e
deverd ser motivada pelo pregoeiro, nos autos do processo de licitacdo.

21.8. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo
sistema e vincularao os participantes e a administracao.

22. DAS DISPOSICOES GERAIS

22.1. Da sessdo publica do Pregao divulgar-se-a Ata no sistema eletrénico.
22.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que

impeca a realizacdo do certame na data marcada, a sessao serd automaticamente
transferida para o primeiro dia Util subsequente, no mesmo horério anteriormente
estabelecido, desde que ndo haja comunicacdo em contrario, pelo Pregoeiro.

22.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo
publica observarao o horario de Brasilia - DF.

22.4. No julgamento das propostas e da habiltacdo, o Pregoeiro podera sanar
erros ou falhas que nao alterem a substancia das propostas, dos documentos e sua
validade juridica, mediante despacho fundamentado, registrado em ata e acessivel a
todos, atribuindo-lhes validade e eficacia para fins de habilitacao e classificacao.

22.5. A homologacdo do resultado desta licitacdo nao implicard direito a
contratagao.
22.6. As normas disciplinadoras da licitagcao serdo sempre interpretadas em

favor da ampliacdo da disputa entre os interessados, desde que nao comprometam o
interesse da Administracao, o principio da isonomia, a finalidade e a seguranca da
contratagao.

22.7. Os licitantes assumem todos os custos de preparacao e apresentacao de
suas propostas e a Administracdo ndo serd, em nenhum caso, responsavel por
esses custos, independentemente da conducao ou do resultado do processo
licitatério.

22.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos,
excluir-se-a o dia do inicio e incluir-se-4 o do vencimento. Sé se iniciam e vencem os
prazos em dias de expediente na Administragao.

22.9. O desatendimento de exigéncias formais nao essenciais ndo importara o
afastamento do licitante, desde que seja possivel o aproveitamento do ato,



observados os principios da isonomia e do interesse publico.

22.10. Em caso de divergéncia entre disposicdes deste Edital e de seus anexos
ou demais pecas que compdem o processo, prevalecera as deste Edital.

22.11. O Edital estd disponibilizado, na integra, no endereco eletronico
www.comprasgovernamentais.gov.br e www.cfa.org.br, e também poderao ser lidos
e/ou obtidos no endereco SAUS Quadra 01 Bloco L - Ed. CFA, Brasilia-DF, nos dias
Uteis, no hordrio das 09h00 as 11h30 e das 14h00 as 17h00 horas, mesmo
endereco e periodo no qual os autos do processo administrativo permanecerao com
vista franqueada aos interessados.

22.12. Integram este Edital, para todos os fins e efeitos, 0os seguintes anexos:
22.12.1.  ANEXO | - Termo de Referéncia
22.12.2.  ANEXO Il - Minuta de Termo de Contrato

Alberto Lopes de Barros

Pregoeiro

Documento assinado eletronicamente por Alberto Lopes de Barros,
Pregoeiro, em 20/02/2020, as 14:12, conforme horario oficial de Brasilia.

il
Sel:
assinatura
eletrénica

-_ sei.cfa.org.br/conferir, informando o cédigo verificador 0454928 e o cédigo CRC
— 0A29DE48.

0.1.

Referéncia: Processo n? 476900.006827/2019-41 SEI n% 0454928


https://sei.cfa.org.br/conferir

‘ ’ Conselho Federal de Administragcao
O Sisterna CFA/CRAs tem como missdo promover a Ciéncia da Administragio
valorizando as competéncias profissionais, a sustentabilidade
CFA das organizagbes e o desenvolvimento do pais.

Setor de Autarquias Sul Quadra 01 Bloco L, Edificio CFA, - Bairro Asa Sul, Brasilia/DF,
CEP 70070-932
Telefone: (61) 3218-1800 - www.cfa.org.br

Despacho n2 170/2020/CFA
Brasilia, 19 de marco de 2020.

Para: ASJ/CFA - Assessoria Juridica

Providéncias: Com a finalidade de subsidiar decisdo deste Ordenador de Despesas,
solicito manifestacao da ASJ/CFA a respeito do apontado no Memorando 510
(0479846).

Adm. Francisco Rogério Cristino
Diretor Administrativo e Financeiro
CRA-CE n® 5060

- .I
eletrénica

Documento assinado eletronicamente por Adm. Francisco Rogério Cristino,
Diretor, em 19/03/2020, as 14:48, conforme horério oficial de Brasilia.

':!_[_1. % A autenticidade deste documento pode ser conferida no site
Rles sei.cfa.org.br/conferir, informando o cédigo verificador 0479930 e o c6digo CRC
I':- 3A744B08.

Referéncia: Processo n2 476900.006827/2019-41 SEIn2 0479930



https://sei.cfa.org.br/conferir

‘v’ Conselho Federal de Administragcao
A O Sisterna CFA/CRASs tem como missdo promover a Ciéncia da Administragdo
valorizando as competéncias profissionais, a sustentabilidade
CFA das organizagoes e o desenvolvimento do pais.

Secao de Contratos
Setor de Autarquias Sul - Quadra 01 - Bloco L - Edificio CFA, , Brasilia/DF, CEP 70070-
932
Telefone: (61) 3218-1800 - www.cfa.org.br

CONTRATO N¢ 1/2020/CFA

PROCESSO N2 476900.006827/2019-41

CONTRATO DE PRESTACAO DE SERVICOS QUE CELEBRAM
ENTRE SI O CONSELHO FEDERAL DE ADMINISTRAGCAO E A
EMPRESA THE PERFECT LINK ASSESSORIA, CONSULTORIA,
AUDITORIA EMPRESARIAL LTDA.

CONTRATANTE

CONSELHO FEDERAL DE ADMINISTRACAO - CFA, pessoa juridica de direito publico,
inscrito no Cadastro Nacional de Pessoas Juridicas do Ministério da Fazenda sob o
numero 34.061.135/0001-89, instalado na SAUS Quadra 01 Bloco L Edf. CFA, em
Brasilia - DF, neste ato representado por seu Presidente Adm. Mauro Kreuz,
Brasileiro, CRA-SP 85872, CPF n® 361.887.350-68, daqui por diante designado
simplesmente CFA.

CONTRATADA

THE PERFECT LINK ASSESSORIA, CONSULTORIA, AUDITORIA EMPRESARIAL LTDA,
pessoa juridica de direito privado, inscrita no Cadastro Nacional de Pessoas Juridicas
do Ministério da Fazenda sob o nimero 01.912.699/0001-29, estabelecida na Rua
Lopes Chaves, 471 - Barra Funda - CEP 01154-010 - Sao Paulo/SP, que apresentou
0s documentos exigidos por lei, neste ato representada pelo seu representante legal
Sr. Fernando de Pinho Barreira, S6cio-Diretor, Brasileiro, solteiro, portadora da CI-RG
n? 20293447 SSP/SP, inscrita no CPF/MF sob o n?2 113.493.148-46, conforme
Contrato, que confere aos qualificados poderes para representd-la na assinatura do
contrato, daqui por diante designada simplesmente CONTRATADA.

As partes supra identificadas ajustaram, e por este instrumento celebram um
CONTRATO DE PRESTACAO SERVICOS, sob a forma de execucdo indireta e regime
de empreitada por preco global, em conformidade com as disposicdes contidas nas
Leis n? 10.520, de 17 de julho de 2002, n® 10.192, de 14 de fevereiro de 2001,
atualizadas; nos Decretos n2 10.024, de 20 de setembro de 2019, n2 9.507, de 21 de
setembro de 2018, e subsidiariamente nos Decretos n?2 3.555, de 8 de agosto de
2000, n2 3.784, de 6 de abril de 2001, e na Lei n? 8.666, de 21 de junho de 1993, e
suas alteracdes posteriores, no edital de PREGAO ELETRONICO n.2 01/2020, do tipo
MENOR PRECO, doravante designado meramente edital, e nos autos do processo n?
476900.006827/2019-41 do CFA, mediante as seguintes cldusulas e condigdes:

1. CLAUSULA PRIMEIRA - DO OBJETO

1.1. Contratacao de empresa especializada em auditoria do processo eleitoral
automatizado para a realizacao das Eleicbes do Sistema CFA/CRAs 2020.

1.2. ESPECIFICACOES DO OBJETO

1.3. Conforme definidas no Termo de Referéncia

2. CLAUSULA SEGUNDA - DAS RESPONSABILIDADES

2.1. Da Contratante

2.1.1. Acompanhar e fiscalizar a execucao do contrato, por meio de servidor

designado para este fim, nos termos do art. 67 da Lei n2 8.666/93.

2.1.2. Atentar para que durante a vigéncia do presente contrato seja mantida a
situacdo de regularidade relativa a seguridade social (INSS), ao Fundo de Garantia por
Tempo de Servico (FGTS) e a Fazenda Federal da CONTRATADA, bem assim a sua



compatibilidade com as obrigacdes assumidas pela CONTRATADA.

2.1.3. Efetuar o pagamento nas condicdes e precos ajustados, apds o devido
atesto da nota fiscal/fatura.

2.1.4. Transmitir ao preposto da Contratada toda e qualquer demanda.

2.1.5. Aplicar a Contratada as penalidades regulamentares e contratuais.

2.1.6. Designar responsavel para o acompanhamento e fiscalizacdo da
execucao do objeto deste Termo de Referéncia.

2.1.7. Prestar as informacdes e esclarecimentos necessarios a CONTRATADA.
2.1.8. Responder pelas consequéncias de suas acdes ou omissdes.

2.1.9. O abastecimento sera por meio de autorizacdo de abastecimento.

2.1.10. Comunicar a Contratada quaisquer ocorréncias relacionadas com a
execucao do(s) servico(s).

2.2. Da Contratada

2.2.1. Nomear preposto para acompanhamento da prestacao dos servicos, que

deverd seguir as orientacdes demandadas pelo CFA.

2.2.2. Assumir todos e quaisquer Onus, referente a saldrio, horas extras,
adicionais e demais encargos sociais relativamente aos seus empregados; assumir a
responsabilidade pelos encargos fiscais e comerciais resultante da adjudicacao desta
Licitacdo.

2.2.3. Manter, durante toda a execugao do servico, em compatibilidade com as
obrigacdes assumidas, todas as condicbes de habilitacdo e qualificacdo exigidas na
licitacao.

2.2.4. Zelar pela perfeita execucao dos servigos.

2.2.5. Prover, realizar, manter e priorizar todas as acl0es necesséarias ao fiel
cumprimento das cldusulas contidas neste Termo de Referéncia.

2.2.6. Prestar os servicos de forma meticulosa e constante, mantendo-os
sempre em perfeita ordem.

2.2.7. Arcar com eventuais prejuizos causados ao CFA ou a terceiros,
provocados por negligéncia ou irregularidade cometida por seus empregados ou
prepostos envolvidos na execucao do objeto.

2.2.8. Responsabilizar-se por todas as despesas diretas ou indiretas, tais como:
saldrios, transportes, encargos sociais, fiscais, trabalhistas, previdencidrios e de
ordem de classe, indenizacdes e quaisquer outras que forem devidas aos seus
empregados no desempenho dos servicos objeto do contrato, ficando a
CONTRATANTE isenta de qualquer vinculo empregaticio com os mesmos.

2.2.9. Entregar os produtos nos prazos e condigdes especificados.

2.2.10. Manter seus empregados e/ou prepostos, quando em servico,
devidamente identificados, mediante o uso permanente de crachas.

2.2.11. Providenciar a imediata correcdao das deficiéncias, falhas ou
irregularidades apontadas pela CONTRATANTE.

2.2.12. Incluir outras obrigacdes que se fizerem necessérias

2.2.13. Os equipamentos devem ser entregues em Entregar os produtos nos
prazos e condicdes especificados.

3. CLAUSULA TERCEIRA - DA DOTACAO ORCAMENTARIA

3.1. As despesas decorrentes do presente contrato correm por conta do

orcamento préprio do CFA, pela verba consignada no Elemento de Despesa
n? 6.2.2.1.1.01.04.04.057.008.

4. CLAUSULA QUARTA - DO VALOR

4.1. Pelo fornecimento do objeto descrito na Cldusula 1.1 deste Contrato, o
CONTRATANTE pagard a CONTRATADA a importancia de R$ 24.900,00 (vinte e
quatro mil e novecentos reais), cujo pagamento devera ser feito apds a apresentacdo
da Nota Fiscal ou Nota Fiscal Fatura.

4.2. O pagamento sera efetuado, até o 102 (décimo) dia util a contar da data
do atesto do documento de cobranca, que serd de responsabilidade do Fiscal do
contrato. A contratada devera comprovar para fins de pagamento a regularidade
perante a Seguridade social (Certiddo Negativa de Débitos), o Fundo de Garantia do
tempo de Servico - FGTS (Certificado de Regularidade de Situacao do FGTS - CRF),
quanto a Receita Federal e Divida Ativa da Unido (Certiddo Conjunta de Débitos
relativos a Tributos Federais e a Divida Ativa da Unido).

5. CLAUSULA QUINTA - DO ACOMPANHAMENTO E FISCALIZACAO



5.1. A execucdo contratual serd acompanhada e fiscalizada pelo
empregado MARCOS ANTONIO SUSIN e em caso de sua auséncia
pelo empregada ADM. JULIANA DOS REIS CARDOSO, conforme portaria n® 25 de
24/03/2020, especialmente designado para este fim pela CONTRATANTE, doravante
denominado simplesmente de FISCAL, e em conformidade com o estabelecido no art.
67 da Lei n? 8.666/93.

6. CLAUSULA SEXTA - DA VIGENCIA DO CONTRATO

6.1. O contrato vigorara até 05 de abril de 2021, contados a partir da data da
sua assinatura, podendo ser prorrogado por periodos iguais e sucessivos de acordo
do interesse das partes, desde que haja precos e condicdes mais vantajosas para a
Administracao, nos termos do Inciso Il, Art. 57, da Lei n® 8.666, de 1993.

7. CLAUSULA SETIMA - DO PRAZO DA ENTREGA
7.1. Conforme definido no Termo de Referéncia.
7.2. O ndo cumprimento do prazo de entrega acarretard penalidades, nado

sendo aceitas justificativas ou atrasos de subfornecedores e falhas do produto ou
suas partes nos ensaios, assim como outras razbes que o fornecedor possa
controlar, prevenir, contornar ou remediar.

7.2.1. Caso venha ocorrer atraso no prazo de entrega, o fornecedor dever3,
obrigatoriamente, enviar, juntamente com o documento de cobrancga, justificativa
pelo atraso. A justificativa sera analisada pelo CFA que decidird a aplicacao ou ndo da
multa. O ndo envio da justificativa significard a concordancia do fornecedor com a
multa.

8. CLAUSULA OITAVA - DAS PENALIDADES

8.1. Pela inexecucdo total ou parcial dos servicos, a CONTRATANTE poderda
garantida a prévia defesa, aplicar a licitante vencedora as seguintes sancoes:

8.1.1. Adverténcia, a partir do primeiro dia de atraso, caso nao tenha
justificativa pelo CONTRATADO;

8.1.2. A multa por atraso na entrega do produto serd representada por uma

percentagem dos valores totais ou parciais do fornecimento e sera calculada pela
féormula abaixo, limitada a 20% (vinte por cento) do valor total do fornecimento:

| = 0,25 x A, onde:

| = Percentagem representativa da
multa;

A = Atraso em dias corridos;

8.1.3. Multa de mora de um décimo por cento calculada sobre o valor deste
CONTRATO, por dia de atraso injustificado no cumprimento do prazo de entrega do
objeto;

8.1.4. Multa de um décimo por cento sobre o valor deste CONTRATO, por dia
de atraso injustificado no cumprimento do prazo de reapresentacdao do material
rejeitado, apds esgotado o prazo fixado para substituicdo, correcdo ou reparacao; €;

8.1.5. Multa de dez por cento sobre o valor deste CONTRATO, em caso de
rescisdo causada por acao ou omissao injustificada da CONTRATADA.

8.1.6. Impedimento de licitar e contratar com a Uniao, conforme Deliberagao n@.
253, de 02/08/2006, publicada no D.0.U.,Secao | pag. 72/73, de 09/08/2006,

8.1.7. Declaracao de inidoneidade para licitar ou contratar com a Administracao
Plblica, enquanto perdurarem os motivos determinantes da punicdo ou até que seja
promovida sua reabilitacdo, perante a prépria autoridade que aplicou a penalidade,
gue serd concedida sempre que a licitante vencedora ressarcir a LICITANTE dos
prejuizos resultantes.

8.2. Se o atraso ocorrer por comprovado impedimento ou por motivo de
reconhecida forca maior, devidamente justificado e aceito pela CONTRATANTE, a
contratada ficard isenta das penalidades mencionadas acima.

8.3. As penalidades serao obrigatoriamente registradas no Sistema Unificado
de Cadastramento de Fornecedores - SICAF, e no caso de suspensao do direito de
licitar, a licitante vencedora seréd descredenciada perante aquele Sistema por igual
periodo, sem prejuizo das multas previstas neste Edital e das demais cominacdes
legais.

o  un

8.4. As sancbes previstas nas alineas “a”, “c” e “d” do subitem 8.1 poderdo
ser aplicadas juntamente com a da alinea “b”, facultada a defesa prévia da licitante
vencedora, no respectivo processo, no prazo de 05 (cinco) dias Uteis, conforme § 22
do art. 87, da Lei 8.666/93, sem prejuizo das demais cominacdes legais.

8.5. Qualquer penalidade aplicada serd precedida da observancia do
contraditério e da ampla defesa.

8.6. As multas poderao ser aplicadas concomitantemente com as demais



sancdes, facultada a defesa prévia do interessado no prazo de cinco dias Uteis,
contados a partir da data em que tomar ciéncia.

8.7. Para efeito de aplicacdao de multa, o valor do CONTRATO serd apurado
deduzindo-se dele o valor das entregas aceitas.

8.8. A aplicacao das sancdes previstas neste CONTRATO nao exclui a
possibilidade da responsabilidade civilda CONTRATADA por eventuais perdas e danos
causados a Administracao Publica.

0. CLAUSULA NONA - DA RESCISAO

9.1. Este CONTRATO podera ser rescindido se ocorrer um dos casos
previstos no art .78 da Lei n? 8.666/93 que, de alguma forma, comprometa ou torne
duvidoso o cumprimento das obrigacées assumidas.

9.2. No caso de rescisdo administrativa, a CONTRATANTE podera executar a
garantia de execucdo para ressarcimento dos valores de multa e indenizacdo a ela
devidos e reter os créditos decorrentes deste CONTRATO até o limite dos prejuizos
causados a CONTRATANTE, sem prejuizo das sancdes da lei.

10. CLAUSULA DECIMA - DO ACRESCIMO, SUPRESSAO E REAJUSTE

10.1. A CONTRATADA fica obrigada a aceitar, nas mesmas condicdes
contratuais, o acréscimo ou supressao que se fizer no objeto deste CONTRATO até
vinte e cinco por cento do seu valor inicial. (Lei n® 8.666/93, art.65, § 1 °).

10.2. O reajuste serd tomado com base no INPC. Observando o disposto nos
arts. 40, inciso Xl, e 55, inciso Ill, da Lei 8.666/93.

11. CLAUSULA DECIMA PRIMEIRA - DA CESSAO OU TRANSFERENCIA
11.1. O presente CONTRATO ndo poderd ser objeto de cessdo ou
transferéncia, no todo ou em parte.

12. CLAUSULA DECIMA SEGUNDA - DO FORO

12.1. Fica eleito o foro da cidade de Brasilia-DF, para dirimir ddvidas ou

questdes provenientes do presente contrato.

E por estarem justos e combinados, assinam o presente,
eletronicamente, para os mesmos efeitos legais, na presenca das
testemunhas abaixo assinadas.

CONTRATANTE:

CONSELHO FEDERAL DE ADMINISTRACAO
Adm. Mauro Kreuz

Presidente - CRA-SP 85872

CPF n? 361.887.350-68

CONTRATADA:

THE PERFECT LINK ASSESSORIA, CONSULTORIA, AUDITORIA EMPRESARIAL LTDA
Fernando de Pinho Barreira

Sécio-Diretor

CPF 113.493.148-46

FISCAIS DO CONTRATO:
Marcos Antdnio Susin
Adm. Juliana dos Reis Cardoso

TESTEMUNHAS:

Adm. Francisco Rogério Cristino
Diretor Administrativo e Financeiro
CRA-CE n? 1904

Assessoria Juridica do CFA
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‘X’ Conselho Federal de Administracao

O Sistema CFASCRAS tem comeo missSo promover a Ciéncia da Administragao
CFA valorizando as competéncias profissionais, a sustentabilidade
Conselih Federal te Admiristracsn das organizagdes e o desenvolvimento do pais.

Camara de Administracao e Financas
Setor de Autarquias Sul - Quadra 01 - Bloco L Edificio CFA - Bairro Asa Sul - Brasilia-
DF - CEP 70070-932
Telefone: (61) 3218-1800 - www.cfa.org.br

Despacho n? 510/2020/CFA
Brasilia, 22 de outubro de 2020.

Para: CAF

Providéncias: Favor providenciar contrato da empresa que auditara as eleicdes do CRA-
RS conforme oficio 1137 0651144.

Adm. Francisco Rogério Cristino
Diretor da CAF
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