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TERMO DE REFERENCIA Ne 11/2019/CFA

PROCESSO Ne 476900.000569/2019-90

Este Termo de Referéncia foi elaborado em cumprimento ao disposto no
inciso incisos I e I, do artigo 8° e inciso II do artigo 21 do Decreto 3.555/00 e inciso I e § 2°
do artigo 9° do Decreto n° 5.450/05, de 31/05/2005. Apresento a seguir estudos preliminares
realizados contendo elementos capazes de propiciar a avaliacdo do custo pela
Administracdo, considerando o preco atualmente praticado, a definicdo de métodos, a
estratégia de suprimento e o prazo de execug¢do do contrato, quando for o caso.

1. -DO OBJETO

Contratacdo de empresa para fornecimento de servico de sistema eletronico eleitoral via
internet, alocacdo de infraestrutura para sua execucao, carga de dados, monitoramento
das eleicoes eletronicas para o pleito especial do Conselho Regional de Administracéo do
Par4, em 2019.

1.1. ESPECIFICACOES DO OBJETO

O sistema de controle eleitoral, em ambiente web, deverd abranger os mddulos abaixo
discriminados, os quais estdo detalhados no Anexo I do termo de referéncia do sistema
automatizado para o processo eleitoral - Especificacdes Técnicas.

1.1.1. Eleicao

O médulo “Elei¢ao” deverd ser utilizado para o controle e realizagdao do processo eleitoral no
dia da eleicao e para registro de justificativas, conforme prazos estabelecidos na RN.

1.1.2. Candidato

0O médulo “Candidato” devera ser utilizado para o controle de todos os candidatos a cargos
eletivos na eleicao.

1.1.3. Usuario

O moédulo “Usudrio” deverd ser utilizado para garantir que os usudrios do sistema
disponham de funcionalidades do seu perfil de acesso.

1.14. Administracédo do Sistema

O moédulo “Administracdo do Sistema” deverd ser utilizado para possibilitar a configuracao,
cadastramento e monitoramento de todas as informacdes necessdrias para o controle do
processo eleitoral.

1.1.5. Resultados

O médulo “Resultados” deverd ser utilizado para possibilitar a totalizacdo dos resultados
por CRA/cargo/chapa.

1.1.6. Estatisticas / Relatérios

0O médulo de “Estatisticas / Relatérios” devera ser utilizado para disponibilizar informacoes
estatisticas (parciais/totais) do processo eleitoral, além de relatérios gerencias e finais para
homologacao do processo eleitoral.

1.1.7. Itens do servico
O servico deverd contemplar os seguintes itens para efetivacao do objeto:

I- Levantamento dos requisitos necessdrios para eventuais
customizagoes do aplicativo que atenda o termo de referéncia do sistema
automatizado para o processo eleitoral e seus anexos

IT - Customizacao do sistema de controle eleitoral
IIT-  Fornecimento de infraestrutura de data center
IV-  Conformacgdo técnico-legal de todo o ambiente de producao

necessdrio para a execucdo do servico discriminado neste termo de



referéncia, dentre os quais citamos:
a) Servidores
b) Aplicativos e sistemas
¢) Alocacao de sistemas operacionais
d) Alocacdo de sistemas gerenciadores de banco de dados
e) Dispositivos de seguranca
f) Ativos de rede
g) Aloca¢do de meios de comunicacdo de dados
h) Alocacgdo de servidores de aplicacdo
i) Alocacao de servidores de banco de dados
j) Alocacdo de servidores de balanceamento de carga (load balance)
k) Alocacgdo de certificados digitais para servidores de aplicacao
) Alocacao de concentradores (switches)

mAlocagdo de firewall, baseado em hardware e software, de alta

disponibilidade
V- Execucdo de testes funcionais e unitarios
VI-  Homologagdes do sistema (aplicativo e infraestrutura)
VII - Execucdo de procedimento de stress do sistema

VIIT - Emissdo de relatérios sobre testes e homologacoes
IX-  Execucdo de simulacdo do processo eleitoral
X- Inicializacdo do sistema para o pleito
a) Cadastro de chapas e curriculo de candidatos
b) Cadastro de eleitores
XI-  Criacao de credenciais
a) Geracao de logins
b) Emissdo de senhas
XII- Acompanhamento do processo eleitoral

XIIT - Oferecimento de servico de call center e suporte de segundo nivel a
equipe de call center

XIV - Emissdo de relatérios estatisticos e de resultados

XV -  Fornecimento de bancos de dados contendo relacdo de eleitores que
votardo e eleitores que justificardo no pleito especial de 2019

XVI- Disponibilidade de acesso aos comprovantes de voto e de
justificativa até a data de vigéncia do contrato objeto deste termo de
referéncia

XVII - Encerramento do sistema
2. - DAJUSTIFICATIVA

As eleicOes especiais de 2019 visam atender a demanda especifica da CPE/CFA e do
Plendrio do CFA, em funcdo de cancelamento da eleicao para os mandatos de Conselheiros

e seus respectivos Suplentes no Conselho Regional de Administracdo do Para.

Naquela eleicdo, participardo todos os profissionais de administracdo devidamente
registrados do CRA-PA e em conformidade com a Resolucdao Normativa CFA n° 523, de 22
de setembro de 2017.

Ainfraestrutura e sistema necessarios para organizar e realizar este processo eleitoral deve
estar condizente com as peculiaridades de sistemas de informacao especificos de cada um
dos CRAs envolvidos no pleito objeto deste termo de referéncia.

O planejamento se constitui em peca fundamental para dar coesdo e consisténcia as acoes
que devem ser implementadas na viabilizacdo de todo o projeto de processo eleitoral, que
sistematicamente passa por melhorias continuas a cada pleito.

Esta edicao especial da eleicao em 2019 d4 seguimento ao processo realizado em 2018 no
que se refere a canais de comunicac@o com o eleitor.

A atual Comissao Permanente Eleitoral preserva todo o conhecimento agregado aos pleitos
anteriores.

Assim, o CFA promoverd a contratacdo de solu¢dao em TI que possibilite ao Sistema
CFA/CRAs continuar o éxito até entdo consagrado pelo processo eletronico de eleicdo e, por
meio de seus canais de divulgacdo, difundir o processo para que o publico-alvo exerca sua
plena cidadania, garantindo seus direitos de votar e ser votado.



Justifica-se ainda a contratacdo do servico a ser executado por empresa qualificada nos
termos deste Termo de Referéncia deste Conselho, solucdo que atenda as regras de
seguranca nele requeridas. Acrescente-se que, para homologar o atendimento a esses
requisitos, servico especializado em auditoria de c6digo e disponibilidade de sistemas
criticos também serd objeto de licitacdo, caracterizando assim, a total isencdo e
imparcialidade do CFA na execucao desses servigos.

3. - DA MODALIDADE DE LICITACAO
3.1. A modalidade da licitagdo serd Pregao Eletronico, tipo menor preco.
4. - DAPROVA DE CONCEITO

A licitante vencedora submeter-se-a a prova de conceito, conforme descrito no anexo II do
termo de referéncia do sistema automatizado para o processo eleitoral. A prova de conceito
serd executada por empresa de auditoria contratada.

A licitante que for declarada provisoriamente classificada em primeiro lugar por apresentar
o menor preco global deverd, no prazo de dois a cinco dias, em data a ser marcada pelo
Pregoeiro, apresentar-se na sede do CFA para participar da Prova de Conceito, em data e
horério agendado.

O descumprimento do prazo acarretard a desclassificacao da proposta.

A prova de conceito serd realizada em sessdo ptblica, na sede do CFA, devendo iniciar as 9Sh
da data marcada, e devera aferir, por meio de demonstracdo, o atendimento a todos os
requisitos elencados no Anexo II do termo de referéncia. O cumprimento dos requisitos
serd avaliado pela Auditoria e assistida por representantes do CFA.

Nao serao permitidas, apés iniciada a prova de conceito, alteracdo de cédigos, compilacio,
corregdo, update, reconfiguracao de servicos, ativagao de servidores e outros procedimentos
que interfiram no desempenho do sistema submetido a prova. Caso esse fato seja
constatado pela Auditoria, a licitante terd sua proposta desclassificada.

A Auditoria emitird parecer conclusivo, apés o término da prova de conceito, no qual
manifestard sobre o atendimento do conjunto de requisitos relacionados no Anexo II do
termo de referéncia, e serd encaminhada ao Pregoeiro que procederd as medidas cabiveis
para continuidade do certame.

Se a licitante ndo demonstrar o atendimento da totalidade das funcionalidades requeridas
no Anexo II do termo de referéncia, a proposta sera desclassificada, devendo ser chamada a
préxima licitante, de acordo com a ordem de classificacdo no certame, para realizacdo da
Prova de Conceito, nas mesmas condicoes estabelecidas para a primeira colocada.

O Pregoeiro considerard como vencedora a licitante que apresentar o MENOR PRECO
GLOBAL e que for classificada ap6s a realizacdo da Prova de Conceito.

A licitante arcard com todos os custos necessérios a execu¢do da Prova de Conceito.
5. - DO PRAZO DE EXECUCAO E LOCAL DE ENTREGA
5.1. Conhecimento do Projeto

A licitante deverd iniciar o levantamento das informacdes e andlise das documentacoes
disponiveis para conhecimento do projeto em, no méximo, 2 (dois) dias uteis, contados da
data de assinatura e/ou publicacdo do contrato no Didrio Oficial da Uniao.

5.2. Prazo de vigéncia do contrato
O contrato terd vigéncia definida pela CPE/CFA.
5.3. Prazo para entrega dos servicos

Os servicos/moédulos do sistema deverdo ser entregues em conformidade com o
cronograma de marcos bésicos estabelecido neste termo de referéncia.

5.4. Local de entrega
A apresentacao dos servi¢cos serd na sede do CFA - Conselho Federal de Administracao.
6. - DA QUALIFICAGAO TECNICA

Apresentacdo do registro da empresa e do responsével técnico junto ao CRA - Conselho
Regional de Administra¢do, conforme prevé a Resolucdo Normativa CFA n° 198/97.

Apresentacao de atestado(s) de Capacidade Técnica, fornecido por pessoa(s) juridica(s) de
direito publico ou privado, nos termos do artigo 30 da Lei n° 8.666/93, que registre(m), no
minimo, as exigéncias abaixo:

I- Comprove e demonstre a execucdo satisfatéria de servicos de
natureza similar* ao objeto desta licitacdo, por meio da internet, cuja
abrangéncia tenha ocorrido em pelo menos um Estado da Reptiblica
Federativa Brasileira;

IT - Comprove a quantidade esperada de eleitores, em execucao de
servicos de natureza similar ao objeto desta licitacdo, efetuado
exclusivamente por meio da internet, com efetivacio minima de 3.000



(trés mil) votos**, no periodo maximo de até 22 horas ininterruptas;

IIT- Comprove que forneceu aplicagdo web de missdo critica para a
internet;
IV-  Comprove que implementou sistema com banco de dados

redundante; e

V- O(s) atestado(s) de capacidade técnica deve(m) ser emitido(s) em
nome da proponente e seu CNPJ, em papel timbrado do emitente e com
assinatura e identificacdo do emissor e telefone/e-mail para contato.

A licitante poderd apresentar em um Unico atestado de capacidade técnica todas as
comprovacdes requeridas, desde que discriminadas apropriadamente.

* A execucdo do objeto deste termo de referéncia inclui operacoes de recepcio, andlise,
diagndsticos e tratamento de dados de sistemas de informacdo, o que requer seja
verificada a capacidade de o licitante possuir expertise para orientar e prestar suporte
a unidade administrativa que remetera informacdes para o sistema, notadamente quando
for requerido o colégio eleitoral e efetuados cadastros de chapas e integrantes e publicados
documentos previstos no regulamento eleitoral. O que se pretende constatar é a
capacidade de o licitante de relacionar-se com os usudrios do sistema administrativo das
eleicdes, em tempo hdbil, no momento oportuno de cada fase em que se
requeira captura, tratamento e andlise de dados, bem como comunicacdo clara e objetiva
no que diz respeito a ajustes necessirios para eventual reenvio de colégio eleitoral ou
edicio de documentos requeridos no regulamento eleitoral, evitando-se assim
qualquer risco de perda de prazos do cronograma eleitoral.

Observacoes:

a) Voto, para fins de atestado de capacidade técnica, deverd ser entendido, nos servicos de
natureza similar, a um evento cuja execucdo tenha sido realizado por uma pessoa fisica, de
forma manual e por meio de pédgina web (formuldrio) especifica, disponivel no servico. Tal
evento deverd ter a garantia de poder ser executado uma tnica vez para cada pessoa que o
faca, sendo vedado que seja repetido ou alterado posteriormente, para quem quer que seja
que utilize uma mesma chave de login e sua respectiva senha pessoal. A escolha de qualquer
quantidade de opg¢oes/cargos distintos em um tinico evento equivale a um tinico voto.

b) Eleitor, para fins de atestado de capacidade técnica, devera ser, nos servicos de natureza
similar, uma pessoa fisica que tem a capacidade de realizar a execu¢do de um evento
especifico, de ocorréncia e contagem tinica, em sistema web;

¢) Chave de login é uma credencial conhecida pelo eleitor utilizada para identificar-se em
um sistema de informacao;

d) Senha pessoal é uma informacdo definida pelo eleitor no sistema, devendo ser
armazenada com criptografia, conforme requisitos definidos neste termo de referéncia.

O CFA, através de seus executores técnicos devidamente nomeados e identificados,
promovera:

a) O acompanhamento e a fiscalizacdo dos servicos, sob os aspectos
qualitativo e quantitativo, anotando em registro préprio os fatos que, a seu
critério, exijam medidas corretivas dos trabalhos, em relatérios formais, nos
quais deverdo ser apontadas as conformidades e as ndao conformidades.
Esses relatérios deverdo ser apresentados em reunido com a Comissao
Permanente Eleitoral do CFA, na sede do CFA, cujo contetdo serd lavrado
em ata; e

b) O recebimento, o atestado dos servicos e o encaminhamento das notas
fiscais/faturas para pagamento no prazo estabelecido.

- DAS RESPONSABILIDADES OBRIGACOES DAS PARTES
7.1. Caberad a Licitante:
a) Cumprir fielmente as cldusulas integrantes do Termo de Referéncia.

b) Prestar os servicos com qualidade, eficiéncia, presteza, sigilo, ética e
pontualidade, em conformidade com o Termo de Referéncia e com o que for
declarado na proposta vencedora que exceda e ndo prejudique o que for
especificado no Termo de Referéncia.

¢) Executar as cldusulas contratuais do Contrato, tanto quantitativamente
quanto qualitativamente, garantindo a conformidade dos servigos com o
objeto do Termo de Referéncia, prestando as informacdes cabiveis quando
forem constatadas nao-conformidades com as respectivas cldusulas.

d) Identificar e anotar em formuldrios apropriados as nao-conformidades
existentes na execucdo das cldusulas do Contrato, as falhas ou defeitos
ocorridos durante a prestacao dos servicos, as providéncias e solugoes
adotadas, informando por escrito ao gestor do contrato do Contratante.

e) Garantir o pleno cumprimento do Contrato, praticando as melhores



técnicas administrativas e operacionais na execucao dos servicos, adotando
e implementando as orientacdes fornecidas pela fiscalizacdo do
Contratante.

f) Executar os servicos com a carga hordria semanal definida no Termo de
Referéncia.

g) Elaborar cronograma de trabalho, em comum acordo com o Contratante,
fixando os dias e horarios para a execucao dos servigos.

h) Emitir mensalmente ao Contratante relatério, impresso e em meio
magnético, contendo a quantidade de horas e  servicos
executados/entregues, bem como as providéncias a serem tomadas, caso
necessdrio informando também, no minimo, data e hora de inicio e fim do
atendimento, solicitacdo, solu¢do dada, tipo de atendimento, horas gastas,
pessoas envolvidas, etc.

i) Entregar os servicos ao Contratante em total acordo com as cldusulas
contratuais, com os respectivos documentos legais, nos quais fique descrito
o que foi executado, os quantitativos fornecidos, a qualidade e as respectivas
caracteristicas técnicas relevantes.

j) Realizar todos os testes, provas ou inspecoes requeridas pela Fiscalizacdo
do Contratante que possibilitem verificar a qualidade, a confiabilidade, a
solidez, a garantia, a seguranca e as especificacdes constantes no Termo de
Referéncia.

k) Acatar os resultados dos testes, provas ou inspecoes realizadas a pedido
do Contratante, providenciando na maior brevidade os reparos, os ajustes
e/ou as substituicdes necessdrias ao bom cumprimento deste Termo de
Referéncia.

D) Responsabilizar-se pelo total controle do sistema, coibindo tentativas de
fraude e quaisquer danos ao Contratante.

m)Responsabilizar-se pelo sigilo das informacdes mantidas no Banco de
Dados do Sistema, sendo vedada a utilizacdo para fins diferentes do
expressamente descrito no Termo de Referéncia e contrato, bem como a
comercializacdo das mesmas.

n) Informar imediatamente ao Contratante, quando da observancia da
tentativa de fraudes e/ou quebra de sigilo de informacdes do Sistema, por
meio de relatorios.

o) Executar tarefas e auxiliar a equipe de projeto do Licitante, na plataforma
tecnoldgica necessdria, através do esclarecimento de davidas, orientacoes e
fornecimento de informagoes.

p) Apresentar as notas fiscais/faturas ou documentos equivalentes
preenchidos com informacoes identificadoras dos servicos prestados e o
montante para pagamento no prazo contratado, apés aceitacdo dos servicos
fornecidos a equipe técnica do Contratante.

@) Acatar a notificacdo emitida pelo Contratante quanto ao ndo atendimento
de cldusulas contratuais firmadas, quanto a providéncias técnicas e/ou
administrativas anteriormente informadas e nado atendidas, quanto a
responsabilidade por descumprimento do Contrato e respectivas
penalidades.

1) Esclarecer por escrito os fatos apontados como motivadores da
notificacdo, suas causas, suas consequéncias e as implicagdes legais, ao fiscal
designado pelo Contratante que acatard ou ndo as justificativas
apresentadas.

s) Providenciar, no mais breve espaco de tempo, a regularizacdo das
clausulas contratuais ndo cumpridas relativas a solicitacoes de garantia,
reparo, assisténcia técnica ou substituicao, previamente notificadas.

t) Refazer os servicos/moédulos, sem 6nus ao Contratante, tantas vezes
quantas necessdrias, sempre que apresentarem incompatibilidade com o
servico descrito nos anexos I e II do Termo de Referéncia ou em desacordo
com as orientacdes apresentadas pela Fiscalizacdo do Contratante.

u) Arcar com eventuais prejuizos causados ao Contratante e/ou a terceiros,
provocados por impericia, ineficiéncia ou irregularidade cometida por seus
empregados ou prepostos envolvidos na execucdo dos servicos,
respondendo também pelo 6nus decorrente de sua culpa ou dolo, na
prestacdo dos servicos, o que ndo exclui nem diminui a responsabilidade
pelos danos que forem constatados, independentemente do controle e da
fiscalizacao exercidos pelo Licitante.

v) Apresentar, independente de solicitacdo formal do Contratante, os
documentos préprios que comprovem as respectivas regularidades



juridicas, fiscais e trabalhistas, assim como, a qualificacdo da respectiva
equipe técnica, no ato da assinatura do Contrato ou quando solicitado pelo
gestor do Contrato.

w)Manter todas as condicdes de habilitacdo juridica, fiscal, trabalhista e
qualificagdo técnica, que ensejaram a sua contratacdo, devidamente
atualizadas, durante toda a vigéncia do Contrato, sob pena de retencdo dos
valores, até sua regularizacdo, sem 6nus para o Contratante, bem como a
aplicacdo das demais penalidades.

x) Informar por escrito o nome dos técnicos que representardo a Licitante
nas instalagoes do Contratante na vigéncia do Contrato, informando nome,
ntamero de telefone e e-mail do responsével pelos servicos, a fim de atender
as solicitacoes do Contratante, devendo o responsével indicado reunir-se
mensalmente, durante a vigéncia do contrato, em data estipulada pelo
Contratante ou quando solicitado em carater emergencial.

y) Prover mao-de-obra qualificada para a prestacdo dos servicos, conforme
determina a legislacdo trabalhista vigente, atendendo aos requisitos
minimos exigidos no Termo de Referéncia.

z) Informar por escrito ao Contratante, com antecedéncia de 10 (dez) dias,
qualquer mudanca que ocorra com a equipe alocada, devendo todo
profissional substituto atender aos requisitos minimos descritos no Termo
de Referéncia.

aa)Cumprir os prazos estabelecidos no Termo de Referéncia, sob pena de
aplicacdo de multa e demais cominacodes pelo Contratante.

abReproduzir quaisquer manuais e demais documentos técnicos e
informativos escritos que descrevam os servicos prestados e disponibiliza-
los ao Contratante.

acApresentar nota fiscal, licenciamento ou documento equivalente sobre
todos os produtos e servicos utilizados para a execucao do objeto desse
Termo de Referéncia que confiram a Licitante o seu direito de uso.

adNao atribuir ao Contratante qualquer 6nus ou responsabilidade, quer pela
via administrativa ou judicial, pelas obrigacdes oriundas da execucdo do
objeto do presente Contrato.

7.2. Caber4 ao Contratante:
a) Fazer cumprir fielmente as cldusulas integrantes do Termo de Referéncia.

b) Administrar, coordenar, orientar, definir e fiscalizar a execucdo do
contrato, sob o0s aspectos qualitativo e quantitativo, verificando a
conformidade dos servicos prestados com o objeto do Termo de Referéncia,
anotando em registros préprios as atividades que devem ser corrigidas,
sanadas, respondidas, complementadas ou refeitas.

¢) Garantir o pleno cumprimento do contrato, orientando e definindo as
atividades pertinentes e necessdrias que devem ser realizadas pela Licitante
vencedora.

d) Orientar a Licitante vencedora indicando as melhores técnicas a serem
praticadas durante a realizacdo dos servicos, a metodologia recomendavel, a
norma e/ou a legislagdo técnica aplicavel, as normas de conduta praticadas
internamente, dirimindo eventuais dividas na prestacdo dos servicos, por
intermédio de parecer técnico especifico expedido, garantindo o pleno
cumprimento deste contrato.

e) Zelar pelo cumprimento dos padroes definidos entre as partes,
determinando a proponente refazer os servicos, sem 6nus a Licitante, tantas
vezes quanto necessdrias, sempre que apresentarem incompatibilidade com
o servico contratado.

f) Receber os servicos prestados pela Licitante vencedora, os respectivos
documentos legais e descritivos, identificando a quantidade, a qualidade e
as ndo-conformidades destes com o Termo de Referéncia, registrando essas
informacodes em documento apropriado, no prazo de 5 (cinco) dias tteis.

g) Fiscalizar, realizar testes, inspecoes, pericias ou os meios necessarios que
permitam verificar a qualidade, a confiabilidade, a garantia, a seguranca e a
fidedignidade dos servicos adquiridos com as exigéncias e as especificacoes
constantes no Termo de Referéncia.

h) Atestar o recebimento dos servicos adquiridos mediante o aceite formal,
encaminhando as notas fiscais/faturas para pagamento no prazo
contratado, desde que os servicos atendam os requisitos do Termo de
Referéncia, conforme aprovacgdo da Fiscalizacdo do Contratante.

i) Informar a Licitante vencedora o aceite dos servicos adquiridos ou a



recusa dos mesmos, por escrito, descrevendo os fatos que motivaram a
decisao do Gestor do Contrato e as providéncias a serem tomadas sem dnus
para o Contratante.

j) Notificar a Licitante vencedora quanto ao nado atendimento de cldusulas
contratuais por ela firmadas com a Contratante, quanto a providéncias
técnicas e/ou administrativas anteriormente informadas e nao atendidas
prontamente por ela, quanto a responsabilidade por descumprimento do
Contrato e respectivas penalidades, quanto a irregularidades constatadas na
prestacao dos servigos.

k) Avaliar os relatérios de entrega, total ou parcial, dos servicos prestados,
emitidos pela Licitante vencedora ou, quando houver, os relatérios técnicos
que descrevam a implantacdo, a metodologia, as alteracoes, as técnicas
adotadas, as adequagbes ou que levantem questionamento técnico,
respondendo-os com aceite ou recusa e/ou naquilo que for pertinente.

) Reter o pagamento do Contrato, no todo ou em parte, pelo tempo
necessdrio as devidas correcdes, caso a Licitante ndo cumpra com qualquer
das cldusulas contratuais firmadas ou nado atenda as solicitagdes de garantia,
reparo, complementacdo, assisténcia técnica ou de refazer, anteriormente
notificadas.

m)Fiscalizar os documentos que comprovem as regularidades juridicas,
fiscais e trabalhistas da Contratada e a qualificacdo de sua equipe técnica,
solicitando os originais quando julgar necessario.

n) Autorizar formalmente a entrada dos funcionarios da Licitante vencedora,
devidamente identificados, garantindo a execucdo plena do objeto do
Contrato.

o) Providenciar as condicdes solicitadas pela Licitante vencedora garantindo
0s meios necessdrios a boa execucdo dos servigos, ao éxito dos treinamentos
de mao de obra em técnicas especificas, quando contratados, e, conforme
conveniéncia do Contratante, disponibilizar as instalacdes fisicas ou os
equipamentos de apoio quando requisitados e ndo previstos como
obrigacdo daquela no Termo de Referéncia.

p) Respeitar as prestacdes de servicos que sejam protegidas por legislacdao
especifica de autoria intelectual e/ou que sejam concedidos por licencas de
uso, séries ou versdes, como softwares e similares, utilizando-os nas
condicdes estabelecidas em Contrato e mediante expressa autorizacdo do
autor.

q) Efetuar o pagamento conforme especificado no Termo de Referéncia.

r) Analisar os relatérios e os médulos customizados, em até 2 (dois) dias
Uteis, ap6s a entrega pela proponente, emitindo parecer informando a
mesma, acerca da aprovacao ou reprovacao dos servicos apresentados.

- DAS OBRIGAGCOES DAS PARTES
As obrigacoes da Contratada s3o as seguintes:

a) Assumir todo, e qualquer, 6nus referente a saldrios, horas extras,
adicionais e demais encargos sociais relativamente aos seus empregados;

b)Assumir a responsabilidade pelos encargos fiscais e comerciais
resultantes da adjudicacdo desta Licitac3o;

c) Manter, durante toda a execucdo do servico, em compatibilidade com as
obrigacdes assumidas, todas as condigbes de habilitacdo e qualificacao
exigidas na licitagao;

d) Zelar pela perfeita execucao dos servicos e sigilo das informacoes;

e) Prover, realizar, manter e priorizar todas as acbdes necessdrias ao fiel
cumprimento das cldusulas contidas neste Termo de Referéncia;

f) Prestar os servicos de forma meticulosa e constante, mantendo-os sempre
em perfeita ordem;

g) Substituir, as suas expensas, 0 equipamento ou material em que verificar
defeitos ou incorrecdes;

h)Arcar com eventuais prejuizos causados ao CFA ou a terceiros,
provocados por negligéncia ou irregularidade cometida por empregados ou
prepostos envolvidos na execucdo do objeto;

i) A Proponente vencedora cabers, ainda Responder, em relacdo aos seus
funciondrios, pelas despesas necessdrias a realizacdo dos servicos, inclusive
as relacionadas com treinamentos, testes e servicos de suporte técnico, tais
como:



Saldrios;

Seguros de acidente;

Taxas, impostos e contribuicoes;

Indenizagoes;

Vale-refeicdo;

Vale-transporte; e

Outras que porventura venham a ser criadas e exigidas legalmente.

j) A inadimpléncia da Proponente, com referéncia aos encargos
estabelecidos na condicdo anterior, nao transfere a responsabilidade por seu
pagamento ao CFA, nem poderd onerar o objeto deste Termo de Referéncia,
razdo pela qual a Proponente vencedora renuncia expressamente a qualquer
vinculo de solidariedade, ativa ou passiva, com o CFA; e

k) Entregar os servicos nos prazos e condi¢des estabelecidos neste Termo de
Referéncia.

8.2. As obrigacoes do CFA sdo as seguintes:

a) Acompanhar e fiscalizar a execuc¢do do servico por um representante
especialmente designado pelo CFA, nos termos do art. 67 da Lei n° 8.666/93;

b) Transmitir ao preposto da Contratada toda e qualquer demanda;

c) Efetuar o pagamento a Contratada, ap6s o devido atestado da nota
fiscal/fatura;

d) Aplicar a Contratada as penalidades regulamentares e contratuais;

e) Comunicar a Contratada quaisquer ocorréncias relacionada s com a
execucdo do(s) servico(s); e

f) Rejeitar, no todo ou em parte, o servico que a Contratada executar fora
das especificacoes fornecidas pelo CFA

9. - DA FISCALIZACAO E CONTROLE

9.1. Nio obstante a EMPRESA VENCEDORA DA LICITAGAO seja a tinica e exclusiva
responsdvel pela execucdo de todos os servicos, o CONSELHO FEDERAL DE
ADMINISTRACAO reserva-se o direito de, sem que de qualquer forma restrinja a plenitude
desta responsabilidade, exercer a mais ampla e completa fiscalizacdo sobre os servigos,
diretamente pela Comissao Permanente Eleitoral, respectivo fornecimento, ou por outros
servidores especialmente designados.

10. - DAS SANCOES

10.1. Pela inexecucdo total ou parcial deste CONTRATO, a CONTRATANTE poderd,
garantida a prévia defesa, aplicar a CONTRATADA as seguintes sancoes:

10.1.1. adverténcia;

10.1.2. multa de mora de um décimo por cento calculada sobre o valor deste

CONTRATO, por dia de atraso injustificado no cumprimento do prazo de entrega do objeto;

10.1.3. multa de um décimo por cento sobre o valor deste CONTRATO, por dia de
atraso injustificado no cumprimento do prazo de reapresentacdo do material rejeitado,
ap0s esgotado o prazo fixado para substituicdo, correcdo ou reparagao; e

10.1.4. multa de dez por cento sobre o valor deste CONTRATO, em caso de rescisao
causada por a¢ao ou omissdo injustificada da CONTRATADA.

10.2. Ficard suspensa, tecnicamente, de participar em licitacdo, impedida de
contratar com a Unido e descredenciada no SICAF, por prazo ndo superior a cinco anos.

10.2.1. serd declarada inidénea para licitar ou contratar com a Unido, enquanto
pendurarem os motivos determinantes da punicao ou até que seja promovida a reabilitacao
perante a prépria autoridade que aplicou a penalidade, que serd concedida sempre que o
contratado ressarcir a Unido pelos prejuizos resultantes apds decorrido o prazo da sancao
aplicada.

10.2.2. ensejar o retardamento da execucdo do objeto da CONTRATO;

10.2.3. ndo mantiver a proposta;

10.2.4. falhar ou fraudar na execugao do CONTRATO;

10.2.5. comportar-se de modo inid6neo;

10.2.6. fizer declaracao falsa; ou

10.2.7. cometer fraude fiscal.

10.3. As multas poderao ser aplicadas concomitantemente com as demais sangoes,

facultada a defesa prévia do interessado no prazo de cinco dias tteis, contados a partir da
data em que tomar ciéncia.

10.4. Para efeito de aplicagdo de multa, o valor do CONTRATO serd apurado
deduzindo-se dele o valor das entregas aceitas.



10.5. A aplicagdo das sangdes previstas neste CONTRATO ndo exclui a possibilidade
da responsabilidade civil da CONTRATADA por eventuais perdas e danos causados a
Administracao Publica.

11. - DA APRESENTACAO DA PROPOSTA

11.1. As propostas de precos deverdo ser impressas, em uma via, com suas paginas
numeradas e rubricadas, e a ultima assinada pelo representante legal da empresa, sem
emendas, acréscimos, borrdes, rasuras, ressalvas, entrelinhas ou omissdes, salvo se,
inequivocamente, tais falhas nao acarretarem lesdes ao direito dos demais licitantes,
prejuizo a Administracdo ou ndo impedirem a exata compreensdao de seu contetdo, e
deverao constar:

11.1.1. Nome, nimero do CNPJ, Inscricdo Estadual, endereco, telefone e fax da
empresa proponente;

11.1.2. Nome, nimero do CPF e cargo do representante legal da empresa;

11.1.3. Prazo de validade da proposta ndo inferior a 60 (sessenta) dias, contados da
data estipulada para a entrega dos envelopes;

11.1.4. Dados bancérios da empresa, com o ntimero de conta corrente e agéncia;
11.1.5. Nos precos propostos deverdo estar incluidos os tributos, encargos, percentual

de taxa de administracdo que deverd incidir sobre todos os produtos ou servicos
fornecidos, incluindo todos os impostos ou taxas que o compode, bem como as despesas
com didrias e passagens, caso necessarias para a execucao dos servicos.

12. - DADOTACAO ORCAMENTARIA

12.1. Os recursos para custeio das despesas decorrentes da contratagdo deste objeto
serdo providos pela conta 6.2.2.1.1.01.04.04.057.008.

13. -DOS CUSTOS ESTIMADOS

13.1. O valor global estimado dos custos par realizacdo deste objeto é de R$ 29.000,00
(vinte e nove mil reais).

14. - DO PAGAMENTO E PRAZO DE VIGENCIA DO CONTRATO

14.1. Os pagamentos a adjudicatéria que vier a ser contratada para a execucdo do

objeto desta licitacdo serdo feitos nos termos abaixo, consoantes 0s percentuais
estabelecidos na Proposta final.

14.1.1. Os valores dos fornecimentos sujeitam-se as seguintes regras:

a) Os valores dos servicos de que trata o objeto deste termo, compreenderao
o valor dos servicos contratados pela licitante vendedora e o pagamento fica
condicionado a prévia certificacdo quanto a execucdo a contento dos
Servigos;

b) O pagamento, estando a prestagdo de servico atendida, serd efetuado em
quatro parcelas da seguinte forma:

e A primeira parcela, ap6s trinta dias da assinatura do contrato,
condicionada a disponibiliza¢do da aplicagao em conformidade com
todos os requisitos estabelecidos neste termo de referéncia e com a
Resolucdo Normativa CFA n° 523/2017 para fins de apresentacao inicial,
testes e auditoria, com valor equivalente a 20% (vinte por cento) do
valor total do contrato.

e Asegunda parcela em até 15 (quinze) dias apds a homologacao final do
sistema pela Auditoria ou do Aceite pela Contratante, com valor
equivalente a 30% (trinta por cento) do valor total do contrato.

e Aterceira parcela, em até 15 (quinze) dias ap6s a eleicdo, no valor de
30% (trinta por cento) do valor total do contrato.

e A quarta e dltima parcela, em até 30 (trinta) dias ap6s o término do
prazo para a apresentacdo aos CRAs das justificativas, pelo Profissional
que deixar de votar, no valor de 20% (vinte por cento) do valor total do
contrato.

14.1.2. Os valores dos servicos de que trata o objeto deste termo, compreenderdo o
valor dos servigos contratados pela licitante vencedora acrescido da taxa de administracao,
quando for o caso;

N

14.1.3. O pagamento fica condicionado a prévia certificacdo quanto a execucao a
contento dos servicos;

14.1.4. O pagamento serd efetuado apds a conclusdo e aprovacdo do CFA de cada
servico solicitado;

14.1.5. Nao serdo efetuados quaisquer pagamentos enquanto perdurar pendéncia de
liquidacdo de obrigacbes, em virtude de penalidades impostas a CONTRATADA, ou
inadimpléncia contratual;



14.1.6. A liberacdo do pagamento ficard condicionada a comprovacao da regularidade
fiscal da CONTRATADA, além da regularidade junto ao INSS, ao FGTS e a RECEITA
FEDERAL e Certidao Negativa de Débitos Trabalhistas, mediante consulta efetuada por
meio eletronico ou por meio da apresentacdo de documentos hébeis;

14.1.7. Encontrando-se a empresa contratada inadimplente na data da consulta,
poderad ser concedido, a critério do CFA, prazo de até 15 (quinze) dias para que a empresa
regularize a sua situacdo, sob pena de, ndo o fazendo, ter o contrato rescindido com
aplicacado das sangdes cabiveis;

14.1.8. A CONTRATADA deverd apresentar em sua Nota Fiscal/Fatura exclusivamente
o faturamento detalhado correspondente ao objeto descrito em cada marco previsto no
cronograma, discriminando o objeto e a entrega efetuada, conforme definido no item
14.1.1.b, além de discriminar o contrato. Havendo erro ou circunstancia que impeca a
liquidacdo da despesa, aquela serd devolvida a CONTRATADA e o pagamento ficard
pendente até que seja sanado o problema. Nesta hipdtese, o prazo para pagamento sera
reiniciado apds a regularizacdo da situacdo ou reapresentacdo do documento fiscal, ndao
acarretando qualquer 6nus para o CFA;

14.1.9. O CFA reserva-se o direito de nao efetuar o pagamento se, no ato da atestacao,
a prestacao dos servicos ndo estiver de acordo com a especificacao exigida;

14.1.10. Direito de recusar o pagamento se, no ato da atestacdo, a prestacao do servico
ndo estiver de acordo com a especificacdo apresentada e aceita; e

14.1.11. O CFA podera deduzir do montante a pagar os valores correspondentes a
multas ou indenizacbes devidas pela CONTRATADA, conforme previstos neste termo de
referéncia.

15. - DAS DISPOSICOES GERAIS

Nenhum interessado podera participar da presente licitacao representando mais de uma
licitante.

O ndo comparecimento do representante impedird qualquer pessoa presente de se
manifestar e responder pela licitante, sem prejuizo do direito de oferecimento dos
documentos de habilitacao e proposta.

Fica assegurado as licitantes, a qualquer tempo, mediante juntada dos documentos
previstos neste item, a indicac¢do ou substitui¢cdo do seu representante junto ao processo.

Nao serdao admitidos consércios de pessoas juridicas, devendo o objeto ser executado por
uma tnica pessoa juridica.

Todas as despesas para a realizacdao das atividades contidas neste Termo de Referéncia
deverao ocorrer a expensas da Licitante.

A licitante é responsével pela fidelidade e legitimidade das informacdes e dos documentos
apresentados em qualquer fase da licitacao.

No intuito de garantir a boa conducao dos servicos, deverdo constar do Termo de
Referéncia as seguintes clausulas:

Nado é permitida a subcontratacdo, cessdo ou transferéncia total do objeto do presente
Termo de Referéncia;

Serd passivel de rescisao contratual o descumprimento aos itens deste Termo de Referéncia;
e

Devera constar do contrato cldusula de multa didria por atraso na execucao do cronograma
estabelecido.

Marcos Antonio Susin
Analista de Bando de Dados - CIN
Mat. n° 197

Adma. Juliana dos Reis Cardoso
Coordenadora da Camara de Estudos e Projetos Estratégico - CEPE
CRA-DF n° 013300

S

JEI! Lj Documento assinado eletronicamente por Marcos Antonio Susin, Administrador,
em 23/05/2019, as 13:43, conforme horério oficial de Brasilia.

assinatura

eletrénica

.1 ) Documento assinado eletronicamente por Adma. Juliana dos Reis Cardoso,
JEII Lill Coordenadora da Cimara de Estudos e Projetos Estratégicos - Assinaturano

assinatura impedimento do Coordenador, em 23/05/2019, as 15:10, conforme horério oficial de
s JBrasilia.




A autenticidade deste documento pode ser conferida no site sei.cfa.org.br/conferir,
1 informando o cédigo verificador 0281011 e o c6digo CRC 0144CF04.

ANEXO I
ESPECIFICAGOES TECNICAS DO SISTEMA AUTOMATIZADO PARA O PROCESSO
ELEITORAL
L. DEFINICOES
1.1. Eleitor

Entende-se por eleitor um identificador inico e uma senha secreta que serd fornecida ao
integrante do colégio eleitoral, colégio este constituido pela reunido dos colégios eleitorais
de cada Conselho Regional de Administracdo envolvido no processo eleitoral objeto deste
termo de referéncia.

1.2. Votacao

Entende-se por votacdo a transagao de forma completa, incluindo: Identificacdo do Eleitor,
Alteracao de senha, Votacdo com a nova senha e Emissdo de comprovante eleitoral.

2. MODULOS E CASOS DE USOS BASICOS DO SISTEMA
2.1. Eleicao

0O médulo “Elei¢ao” devera ser utilizado para o controle e realizagdao do processo eleitoral no
dia da elei¢do. O médulo deverd ser composto de diversas funcionalidades, tais como:

I- Votar / Justificar, de acordo com as normas e prazos estabelecidos
na Resolu¢do Normativa CFA n° 523/2017;

II - Imprimir e/ou gravar a imagem do comprovante de voto e a do
comprovante de justificativa de auséncia;

IIT-  Confirmar registro de voto ou de justificativa;

IV-  Confirmar voto no total de votos computados; e

V- Consultar eleitor por nome completo, nimero de registro

profissional ou CPF, visualizando, no minimo, as seguintes informacdes:
a) Nome;
b) CRA de origem; e
¢) Numero de Registro Profissional.
2.2. Candidato

O moédulo Candidato devera ser utilizado para o controle de todos os candidatos a cargos
eletivos na eleicdo. O médulo deverd ser composto de diversas funcionalidades, tais como:

I- Consultar, escolhido um CRA, candidatos por chapa, cargo, nome,
registro profissional ou CPF, solicitacdes de chapa para a CPE, com critérios
de pesquisa (iniciando, terminando, contendo); e

II - Visualizar dados resumidos e completos dos candidatos.
2.3. Usudrio

O moédulo “Usudrio” deverd ser utilizado para garantir que os usudrios do sistema
disponham de funcionalidades do seu perfil de acesso. O médulo devera ser composto por
funcionalidades, tais como:

I- Alterar/Recuperar a senha, em caso de necessidade/esquecimento.
2.4. Administracao do Sistema

0O moédulo “Administracdo do Sistema” deverd ser utilizado para possibilitar a configuracao,
cadastramento e monitoramento de todas as informac¢des necessérias para o controle do
processo eleitoral. O médulo deverd ser composto por funcionalidades, tais como:

I- Consultar eleicoes (painel de acompanhamento da evolucdao de
votantes por CRA)

II - Consultar troca de senha (painel de acompanhamento da evolucdo
de votantes por CRA)

III - Cadastrar/Alterar/Consultar membros da Comissao Permanente
Eleitoral

IV - Cadastrar/Alterar/Consultar CRA
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V- Consultar confirmacao de voto de eleitor

VI-  Consultar confirmacao de justificativa do eleitor
VII -  Consultar voto de eleitor no total de votos

VIIT - Rotina para geragao de logins dos eleitores

IX - Rotina para geracdo de senhas prévias dos eleitores

X- Rotinas para higienizacdao de base de dados - tratamento de
enderecos postais, enderecos eletronicos, telefones, nomes e CPF repetidos,
dentre outros contedidos propostos pela CPE/CFA. Relatérios,
procedimentos e controles deverdo ser elaborados para identificar e tratar
possiveis ocorréncias de duplicacao do eleitor no colégio nacional, visando
garantir a unicidade do voto.Relatérios ou consultas deverdo ser
elaborados para permitir que sejam feitas verificacoes da qualidade dos
dados para fins de conhecimento e, se possivel e dentro do cronograma do
processo eleitoral, correcéo imediata por parte das CPEs dos CRAs.

XI-  Rotina para chapa requerer um jogo de etiquetas de eleitores por
CRA

XII - Rotina para CPE/CFA comunicar o envio do jogo de etiquetas
XIII - Rotina para geracao de mala direta de eleitores por CRA ou UF

XIV- Rotina para que CPE/CFA responda as consultas formuladas
por CPE/CRA ou pelas chapas, de acordo com as normas e prazos
estabelecidos na Resolucao Normativa CFA n° 523/2017

XV - Cadastrar/Alterar/Consultar perfil de acesso
XVI - Cadastrar/Alterar/Consultar usudrios do sistema

XVII - Importar dados dos eleitores aptos de cadaum dos colégios
eleitorais dos CRAs que realizarao eleicoes especiais em 2019, prevendo a
persisténcia de, pelo menos, os seguintes dados:

a) Nome

b) CPF

c) Nome da mae

d) Logradouro

e) Numero

f) Complemento

g) Bairro

h) Cidade

i) CEP

j) UF

k) Numero de Registro Profissional
) Emaill

m)Email2

n) Email3

0) Celularl

p) Celular2

q) Celular3

r) CRA de origem

s) Hora de votacao/justificativa
t) Data de votacao/justificativa
u) IP de origem do voto

v) Discriminacao da justificativa

XVIII - Gerar arquivo estruturado para entrega a fornecedor do servico de
SMS e a fornecedor de servico de mailing, com fins de remessa de senha
para eleitor

XIX- Cadastrar/Alterar/ITmpugnar/Homologar candidatos de cada chapa
habilitada, devendo armazenar, no minimo, os seguintes dados:

a) Nome do candidato
b) CRA (Sigla)

¢) Ntumero de registro profissional



d) Nimero da chapa

e) Cargo eletivo

f) Tipo de mandato

g) Tempo de mandato (em anos)

XX -  Cadastrar/Alterar/Impugnar/Homologar chapa, contendo, no
minimo, os seguintes dados:

a) Numero da chapa

b) CRA (Sigla)

¢) Nome da chapa

d) Responsavel pela chapa

e) Descritivo (carta de apresentacao)

XXI- Controlar acesso de telas e funcionalidades por meio de definicdo de
privilégios e perfil de usudrios a ser definida com a CPE/CFA

XXII - Suspender divulgacdo de resultado (por CRA, por candidatura),
conforme decisdo judicial ou administrativa da CPE

XXIII - Deferir/Indeferir recursos de candidatos ou de chapas

OBSERVACAOQ: a data e a hora de votagdo/justificativa serdo registradas com base no
horério de Brasilia/DF

2.5. Resultados

O moédulo “Resultados” deverd ser utilizado para possibilitar a totalizacdo dos resultados
por CRA/cargo/chapa. O médulo deverd ser composto por funcionalidades, tais como:

I- Consultar resultados dos votos por CRA/cargo/ chapa do processo
eleitoral eletronico

IT - Totalizar os resultados dos votos por CRA/cargo/chapa

IIT -  Validar/criticar totais de votos com a quantidade de eleitores

habilitados em cada CRA e no sistema (senha valida)
2.6. Estatisticas / Relatérios

O moédulo “Estatisticas/Relatérios” deverd ser utilizado para disponibilizar informacoes
estatisticas (parciais/totais) do processo eleitoral, além de relatérios gerenciais e finais para
homologacdo do processo eleitoral. O médulo deverd ser composto por funcionalidades,
tais como:

I- Gerar estatisticas diversas para visualizacdo on-line
a) Totalizacdao por CRA/cargo/chapa
b) Percentual de votos registrados por CRA/cargo
¢) Formato gréfico e tabulado
II - Gerar relatérios PDF
a) Eleitores votantes por CRA/cargo/chapa
b) Eleitores que justificaram por CRA
¢) Resultado por CRA/cargo/chapa

d) Relatérios de informacoes referentes aos moédulos “Administracdo
do Sistema” e “Resultados”

2.7. Andlise e Levantamento de Requisitos

Esta etapa tem o objetivo de levantar os requisitos e regras de negdcio do sistema para
possibilitar a implementacdo do modelo de dados do projeto, considerando como
documento bésico para esse trabalho o Regulamento das Eleicdes do Sistema CFA/CRAs,
aprovado pela Resolucdo Normativa CFA n° 523, de 22 de setembro de 2017, que se encontra
disponivel no site www.cfa.org.br e, a partir de entdo, denominado Regulamento Eleitoral.

CARACTERISTICAS GERAIS:

I- Detalhamento do processo eleitoral atual;

II - Caracterizacao do voto secreto como norma;

IIT -  Caracterizacdo de computar o voto segundo a escolha do eleitor,
garantindo ainda sua unicidade;

IV-  Caracterizacdo de que os eventos passiveis de modificacdo e
registrados no sistema ndo possam sofrer modificacdes sem identificar sua
autoria;

V- Caracterizacdo de que os eventos de log do sistema ndo sofram

qualquer modificacdo apds sua gravacao;
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VI-  Fluxo de registro de Chapas;
VII -  Atendimento a Eleitores em relagdo ao processo de votacao; e

VIII - Realizacdo das Eleicdesem todos osConselhos Regionais de
Administracdo que participardo das eleicdes especiais relacionadas a este
objeto, utilizando-se dos dados cadastrais fornecidos pelas respectivas
CPEs, atendendo a:

a) Infraestrutura tecnolégica (hardware/software/Comunicacao);
b) Verificacdo e controle do ambiente operacional no data center,

¢) Monitoramento integral do processo eletivo no periodo de Oh (zero
hora) até as 22h (vinte e duas horas), hordrio de Brasilia, no dia da
eleicao;

d) Recepcdo das justificativas dos eleitores ausentes ao pleito, com
base em cronograma a ser estabelecido pela CPE/CFA;

e) Emissdo das listas de votantes e de justificadores, em data a ser
definida pela CPE/CFA. O leiaute das listas também serdo
determinados pela CPE/CFA;

f) Emissao de comprovantes de voto e de justificativa em periodo a ser
determinado pela CPE/CFA.

3. REQUISITOS

O processo eleitoral deverd ser baseado em ambiente operacional (sistemas bésicos,
linguagens, bancos de dados, firewall, link de internet, infraestrutura fisica e légica,
certificados, demais recursos de software, hardware e de seguranca) que atenda aos
requisitos inerentes a consecucdo satisfatdria das eleicoes.

Todos os recursos requeridos para a execucao do servico serao custeados pela contratada.
4. SEGURANCA

Os seguintes elementos devem ser garantidos no que se refere a seguranca do
processo:

I- Garantia da unicidade do voto com recursos de critica e
impedimento de um mesmo eleitor votar mais de uma vez:

a) Esse processo deve ser feito por meio de realizacdo de assinatura
digital de cada voto, sendo utilizado um certificado digital tinico.

IT - Garantia do computo de cada voto no total geral dos votos;

IIT-  Criptografia de toda a comunicacdo entre a estacdo (computador)
utilizada pelo eleitor e os servidores onde o voto serd armazenado;

IV-  Checagem daidentidade do eleitor (login e senha);

V- Implementacdo de mecanismos de seguranca de rede para detectar
e repudiar ataques de negacdo de servigo (DOS e DDOS) durante o periodo
aberto a votacao, evitando a indisponibilidade do sistema e consequente
impedimento do seu uso por eleitores legitimos;

VI-  Registro, em arquivo log, dos acessos realizados no mddulo de
votagao, guardando a data, hora e endereco do IP utilizado pelo usudrio
para votar, justificar ou imprimir comprovante, seja de voto ou de
justificativa. Deve-se registrar inclusive as tentativas para acesso ao sistema;

a) Todo registro, no arquivo log, deverd ser assinado digitalmente por
certificado digital.

VII - Instalacdo de certificados digitais, em nome do CFA, e fornecido
pela contratada para:

a) servidor de aplicagdo - visando a garantia da integridade dos dados
manejados pelo servidor de aplicacao;

b) https - visando inibir ataques do tipo “man in the middle”;

c) processo eleitoral - visando a garantia da integridade das acdes
previstas pela CPE.

VIIT - A chave privada do processo eleitoral deverd estar encriptada por
senhas secretas de um conjunto de pessoas de forma que para decriptar,
seja possivel fazé-lo com um subconjunto com pelo menos duas destas
senhas.

IX-  Geracdo de credenciais pessoais de acesso (login e senha), distintas
entre si, para os membros Conselheiros da CPE/CFA utilizarem em todo o
processo eleitoral, inclusive na utilizacdo do processo de votacao.

a) O processo de votacdo s6 serd liberado quando, pelo menos, dois
membros da CPE aplicarem suas credenciais momentos antes do



horério de seu inicio, conforme previsto na Resolucdo Normativa CFA
ne 523, de 22 de SETEMBRO de 2017; e

b) Os votos devem ser criptografados com a chave publica do processo
eleitoral.

X- Impedimento de acesso as bases de dados que contenham as senhas
e credenciais de login até o encerramento do pleito;

XI-  Monitoramento de “hash” de arquivos e bindrios (verificacdo de
hash), no ambiente operacional do sistema automatizado para o processo
eleitoral, de forma a garantir que, durante o processo eleitoral, em especial,
durante as elei¢des, nenhum arquivo de sistema ou bindrio de execugdo seja
modificado, e evidenciar a autenticidade e a inviolabilidade do ambiente de
hospedagem do sistema eleitoral Web, permitida a plena implantacdo e
operacdo desse monitoramento por parte da auditoria do CFA ou de
empresa especializada contratada pelo CFA para exercicio desta auditoria;

XII - Geragdo das senhas que serdo fornecidas para os eleitores, de acordo
com os seguintes critérios:

a) A senha gerada pelo sistema para cada eleitor serd tnica. Ou seja,
nenhum outro eleitor receberd a mesma senha ainda que sua chave de
login, que serd o seu CPF, seja diferente;

b) A senha gerada de cada eleitor ficard armazenada e criptografada na
infraestrutura que hospedard o sistema, e somente podera ser utilizada
uma tnica vez para efetuar sua troca por senha pessoal;

c) A senha pessoal, a definida pelo préprio eleitor, também ficard
armazenada e criptografada na infraestrutura que hospedard o
sistema; e, para fins de efetivacio do voto, somente poderd ser
utilizada uma tUnica vez. Qualquer tentativa de realizacdo de outro
voto, o sistema deve negar o acesso, comunicando ao eleitor de que o
voto ja foi efetuado.

XIIT - Emissdo eletronica, para cada eleitor, de comprovante de votacao ou
de justificativa, informando a data, hora e endereco IP utilizado; e

XIV- O comprovante de votagdo deverd informar um cédigo, tinico para
cada eleitor, de maneira que o mesmo possa verificar no portal do sistema
que seu voto foi realmente computado. Mesmo recurso devera possuir o
comprovante de justificativa.

Todo relatério emitido pelo sistema, incluidos relatério de zerésima, relatério de apuracao,
comprovante de votacdo e comprovante de justificativa, devem ser ser homologados
utilizando o verificador ITI em sua tltima versdo. Atualmente esse servico de homologacao
estd disponivel no endereco https://verificador.iti.gov.br.

5. PERFORMANCE

Para atendimento da capacidade de execu¢do do sistema automatizado eleitoral, devem ser
verificados os seguintes requisitos:

I- A infraestrutura utilizada (servidores, equipamentos, sistemas,
aplicagoes, firewall e meios de comunicacdo de dados) deverd suportar, no
minimo, 1.000 (um mil) conexdes simultineas;

II - A aplicacdo deverd realizar pelo menos 100 (cem) transacoes*
completas por minuto;

IIT- O ambiente que operard a solucdo automatizada das eleicoes devera
suportar votagao de 6.000 (seis mil) eleitores durante o pleito.

*Entende-se transacdo completa, no contexto deste objeto, como sendo o processo
compreendido por Autenticacdo do Eleitor, Alteracdo da Senha de Votacdo, Efetuacdo do
Voto com a nova senha e Emissdo de comprovante de Votacao.

6. DISPONIBILIDADE

A infraestrutura utilizada devera estar hospedada em data centerou por meio de cloud
computing, desde que atendam aos requisitos de seguranca e de performance supracitados
e ainda comprovem documentalmente:

I- Certificados, em vigor, baseados na norma ANSI/TIA 942 ou
sucessora, quando a hospedagem se der por meio de data center, que
comprovem que a infraestrutura do local de hospedagem da solu¢do possua:

a) capacidade de execucdo, sem interromper a operacdo dos servicos
contratados, de manutencodes preventivas e corretivas de forma
programada, de conserto, de troca, de remocdo ou de inclusdo de
elementos em ambiente de producdo, de teste dos componentes
fisicos e logicos do sistema;

b) mais de uma via de distribuicao de energia;
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¢) HVAC, quadros de distribuicio, gerador e UPS redundantes;
d) alimentacgdo dual para todos os equipamentos de TI;

e) cabeamento estruturado que seja dedicado para os servicos
contratados; e

f) disponibilidade minima de 99,9% para o dia da eleicdo;

II - Quanto a informacdo e aos processos relacionados a hospedagem e
continuidade dos servicos e dados providos e mantidos pela solucdo que se
contrata, certificado(s) em vigor, baseados nas normas ISO 9001 e normas da
familia 27000 que comprove(m), quanto a seguranca da informacao:

a) gestdo;

b) controle, inclusive especificos para cloud computing, se o servico
assim for fornecido;

¢) medicao;
d) controle; e
e) qualidade dos processos.

A oferta do servico por meio de cloud computing implicard o compromisso de que a nuvem
esteja localizada no Brasil e que atenda e garanta a todas as exigéncias de certificacdo para
essa modalidade de servicos. As exigéncias do Cloud Computing serdo validadas pela
empresa de Auditoria contratada.

Além dos requisitos acima, devem ser identificados os seguintes critérios:

IIT- A infraestrutura deverd possuir link redundante de pelo menos
32Mbit/s (16+16);
IV- A redundancia e a alta disponibilidade deverdo cobrir todos os

componentes, especialmente servidores web, firewall, servidores de bancos
de dados e switches; e

V- A aplicagdo e a infraestrutura que a suportar deverdo implementar
mecanismo de sincronizagdo de relégio, de maneira a garantir que o horario
de inicio e de término da votacdo ocorra de acordo com os tempos e o fuso
especificados para a elei¢ao.

7. AUDITORIA DA INFRAESTRUTURA E DA APLICACAO

I- A aplicacdo e a infraestrutura serdo auditadas pelo préprio CFA ou
por empresa especializada, contratada especificamente para essa finalidade,
com o objetivo de aferir o atendimento das exigéncias deste termo de
referéncia, sistema automatizado do processo eleitoral e seus anexos;

IT - A Contratada devera apresentar ao CFA, para fins de auditoria,
relatério detalhado da aplicagdo e da infraestrutura;

III - A Auditoria analisara:

a) A infraestrutura fisica do ambiente provido pela contratada, quando
couber;

b) A conexdo entre 0s equipamentos, quando couber;
c) A capacidade dos links com a Internet;

d) A aderéncia da arquitetura aos requisitos estabelecidos no termo de
referéncia do sistema automatizado para o processo eleitoral e seus
anexos;

e) A aderéncia ao processo de customizacao definido em pré-projeto;

f) Concepcao do codigo-fonte, conforme estabelecido em
levantamento de requisitos funcionais e nao funcionais;

g) O desempenho do aplicativo;

h) Teste de carga;

i) Atualizacoes de seguranca;

j) Hardenizacdo;

k) Licenciamentos;

D) Integridade de arquivos de log;

m)Em bancos de Dados (SGBDR):
o Espelhamento;

o Integridade referencial e
o Assinatura digital dos registros no arquivo de log.

A Auditoria emitira relatério formal onde constardo as conformidades e ndo-conformidades



a partir de sua andlise prevista neste termo de referéncia.

A contratada executora do sistema automatizado para o processo eleitoral, poderd firmar, a
seu critério, termos de confidencialidade com a empresa especializada de auditoria
contratada pelo CFA, visando a garantia dos seus direitos de autoria sobre a solucdo
fornecida para o atendimento deste objeto, desobrigando o CFA de qualquer
responsabilidade subsididria na hip6tese da empresa de auditoria vir a extrapolar suas

competéncias previstas em contrato.

O relatério, entregue em duas vias, serd apresentado em reunido da Comissdo Permanente
Eleitoral do CFA, na sede do CFA, cujo contetido serd lavrado em ata e apensado ao contrato
objeto deste termo de referéncia e ao contrato objeto da auditoria.

A CPE poderd, eventualmente, deliberar sobre o relatério, por e-mail, a Contratada
executora do objeto deste termo de referéncia e a Auditoria, com o objetivo de acatar,
redefinir e estabelecer os procedimentos corretivos ou preventivos que deverdo ser
executados.

No caso do relatério apresentar alguma ndo-conformidade em relacdo ao termo de
referéncia, a empresa contratada serd notificada, com prazo maximo de 5 (cinco) dias
corridos, para sanar as nao-conformidades e disponibilizar a infraestrutura e a aplicacdo
para outro processo de auditoria.

Caso as ndo-conformidades ndao sejam sanadas no prazo previsto ou novas nao-
conformidades sejam encontradas, a Contratada estard sujeita as sancdes previstas no
Contrato, sem se desobrigar da necessidade de corrigir tais ndo-conformidades.

A aplicacdo devera ser submetida a testes de carga, conforme roteiro da prova de conceito
descrita no Anexo II do termo de referéncia do sistema automatizado para o processo
eleitoral.

Todos os testes e provas previstos nesse termo de referéncia serdo acompanhados por
auditoria especializada.

8. SINTESE DE RECURSOS ESSENCIAIS DO OBJETO
8.1. VOTACAO EM AMBIENTE WEB
I- Painel de Acompanhamento e de Resultados Finais;
II - Rotinas de Auditoria;
IIT-  Cronograma de execucao do projeto ora licitado;
IV-  Infraestrutura Tecnolégica e Ambiente Computacional:

a) A Contratada deverd responsabilizar-se pela alocacdo dos
equipamentos e das licencas de todos os programas necessdrios para a
realizacao do objeto;

b) Nao serd admitida em nenhuma hipétese a utilizagcao de programas
ndo licenciados na execucdo do contrato, estando a Contratada sujeita
as penalidades previstas em legislacao especifica;

c) A Contratada deverd comprovar a propriedade do data center ou
apresentar contrato de locacdo vigente durante um periodo de pelo
menos 60 (sessenta) dias anteriores as Eleicoes e de até a vigéncia do
contrato;

d)A Contratada deverd disponibilizar, a Auditoria, acesso fisico ou
remoto aos servidores e servicos, no periodo em que se fizer
necessario;

e) Os acessos deverdo ser agendados com antecedéncia minima de 24
(vinte e quatro) horas; e

f) A aplicacdo devera dar suporte a:

o Navegadores Internet Explorer Versdo 9, ou superior ou Firefox
versao 7.0, ou superior, Chrome 16.0 ou superior; e

o Marcador HTML a partir da versao 4.01 ou Marcador XHTML a
partir da versao 1.0.

8.2. OPERACIONALIZAGAO

I- Disponibilizacdo de equipe técnica para resolucao de problemas em
regime de 24x7, com SLA de 5 minutos para inicio de correcdo de requisito,
durante a fase de homologacdo estabelecida na observacdo 2 do item 10 -
CRONOGRAMA DE EXECUCAO DO PROJETO;

II - Disponibilizacdo de equipe técnica, em regime de 24x7 para
comunicacdo e atendimento as demandas da empresa contratada para

execucdo da Auditoria, durante a fase de homologacao estabelecida na
observacdo 2 do item 10 - CRONOGRAMA DE EXECUCAO DO PROJETO;

IIT- Disponibilizacdo de equipe técnica para monitoramento do



processo e para garantia do cumprimento de prazos;

IV-  Atendimento aos eleitores em geral durante o periodo da eleicao; e
V- Monitoramento da consolidagdo da votacdo e atendimento a
duvidas referentes ao painel de acompanhamento.

8.3. GESTAO DO PROCESSO INTEGRADO
I- Atendimento as ocorréncias em tempo real;
IT - Monitoramento do trafego de dados dos CRAs e emissdo de alerta a
CPE para tratamento de evento inesperado;
IIT- Acompanhamento on-line do Painel Central de Apuragao e do Painel
de troca de senha;
IV - Plantao da equipe de call center e de técnicos durante todo o
periodo de votacdo e de apuracio;
V- Registros de ocorréncias e respectivos relatérios; e
VI - Confirmacao de resultados e relatério de pronunciamento formal.

O Sistema eletrénico computacional de eleicdes em ambiente web a ser contratado devera
observar o Regulamento Eleitoral, de modo a atendé-lo integralmente.

9. MODULOS REQUERIDOS
Os modulos requeridos para o sistema sao:
SEQ. MODULO
1 /Administracao do Sistema
2 Candidato
3 Eleicao
4 Resultados
5 Usudrio
6 Estatisticas/Relatérios

10. CRONOGRAMA DE EXECUCAO DO PROJETO

O cronograma elaborado deverd ser executado conforme os prazos estabelecidos, sob pena
de inviabilizar o processo eleitoral. O atraso no cumprimento das etapas do cronograma
ensejard multa conforme estabelecerd este termo de referéncia.

Etapa Descricao — Prazos —

Inicio Término

1 || Assinaturado Contrato D

2 Configuracdo (Ambiente de teste) D+1 D+10

3 || Configuracdo do Ambiente de Producao D+1 D+20

4 léllllsfil;;:i;;g;antamento de Requisitos para D42 D11

5 || Desenvolvimento / Customizacio dos Médulos D+11 D+46

6 Importacao dos Dados (Simulacgao) D+21 D+41

7 | Testes e Homologacao do Projeto D+21 D+41

8 ]Sliommu;ﬁfg;);;z )eleigﬁo (em ambiente de D142 D+45

9 | Ajustes, testes finais e homologacao final D+42 D+46

10 zrlrllbzl:)cl:«ga;)e(li;)gf’iét/%l 1:iAe Convocacio das Eleicoes A definir A definir

11 | Importacdo dos Dados (Producio) A definir A definir

12 | Eleicao A definir A definir

13 || Emissdo de comprovantes de votantes A definir A definir

14 | Emissdo de relacdo de quem votou A definir A definir

15 | Justificativas A definir A definir

16 | Emissdo de comprovantes de justificativas A definir A definir

17 | Emissdo de relacido de quem Justificou A definir A definir

18 | Outros resultados Finais A definir

19 | Documentacio do Projeto A definir

Observacoes

1 - As datas poderao sofrer alteracbes em comum acordo entre o Contratante e a Licitante
vencedora, desde que ndo prejudiquem o andamento e a entrega dos servicos no prazo
estabelecido; e

2 - As etapas de 1 a 9 integram a fase de homologacdo do sistema, visando possivel



customizacdo de produto para atender as regras de negécios e especificacées préprias do
sistema eleitoral, objeto deste termo de referéncia.

ANEXO 11

PROVA DE CONCEITO (REVER, ACRESCENTANDO ACOES ADMINISTRATIVAS DO SISTEMA)

1. OBJETIVO

A prova de conceito visa a verificar se a licitante classificada demonstra sua capacidade de
atendimento aos requisitos exigidos no Termo de Referéncia, devendo comprovar um
conjunto de capacidades que serdo descritas no roteiro abaixo.

O ndo comparecimento da licitante na data e horario agendado pelo pregoeiro implica a
desqualificacao para a continuidade no certame.

2. REQUISITOS PARA EXECUCAO DA PROVA

2.1. DISPONIBILIDADE

I - A solugdo deve dispor de, pelo menos, dois servidores web respondendo
pelo mesmo IP vélido e publico.

2.2. SEGURANCA
2.2.1. Certificado

I - No inicio da sessdo da prova de conceito, um par de chaves assimétricas -
uma publica e uma privada - deverd ser gerado para uso pela aplicacao
submetida a prova. A chave privada deverd ser encriptada por uma senha
secreta digitada pela auditoria. Em todos os locais que se facam necessdrios
0 seu uso, deverd ser requisitada a digitacdo desta senha, de forma a garantir
aintegridade dos votos registrados no sistema;

IT - A solucdo deverd utilizar certificado de servidor (SSL) para criptografia
da conexa@o com o servidor;

2.2.2.Integridade

I - Ao executar o login, a senha do eleitor ndo deve trafegar em texto claro
entre o cliente e o servidor, independente do uso de criptografia no canal de
acesso (SSL);

IT - A escolha do eleitor (voto) ndo deve trafegar em texto claro entre o
cliente e o servidor, independente do uso de criptografia no canal de acesso
(SSL). Esse voto deve ser encriptado com a chave publica criada no inicio da
sessdo da prova de conceito e assinado digitalmente com cada chave
privada tinica de cada eleitor, no cliente, garantindo assim, o sigilo desse
voto; e

I1T - Os registros de log armazenados no sistema devem estar protegidos por
mecanismos criptograficos que permitam verificar se algum deles foi
alterado, removido ou inserido por outra via que ndo seja a do préprio
sistema sob prova.

2.3. FUNCIONALIDADE
I - Execucdo de cadastramento de CRA;

IT - Execucgdo de cadastramento de chapas no CRA cadastrado no item 2.4 I - devendo ser
cadastrados pelo menos 2 (duas) chapas, para dois cargos distintos;

IIT - Execucao de cadastramento de integrantes em todas as chapas cadastradas no item 2.4 IT;
IV - Execucéao de apuracao;
V - Simulacao de transag6es completas (votacao), por meio de navegador;

VI - Execucdo de alteracoes, insergcoes e remocoes em registros de log a fim de o sistema
acusar a ocorréncia dessas operacoes;



VII - Execucao de alteragoes, insercoes e remocoes em registros de voto a fim de o sistema
acusar a ocorréncia dessas operacoes durante a apuragao;

VIII - Contagem de senhas duplicadas de todo o colégio que serd gerado no item 2.4 I;

2.4.DESEMPENHO

I - Geracdo de um colégio eleitoral com dados ficticios de, no minimo, 1.000
(um mil eleitores), distribuidos no CRA criado no item 2.3 I

II - Verificacao de existéncia de duplicidade de senhas geradas;

IT - Simulacdo de uma eleicdo completa com o colégio eleitoral acima
descrito em até4 (quatro) minutos ininterruptos,sendo utilizados os
cadastros dos itens 2.31a 2.3 11T ;

III - A simulacao deveré:

a) Gerar votos para cada um dos eleitores;

b) Realizar cada transacdo (votacdo) de forma completa, incluindo:
Identificacdo do Eleitor, Alteracdo de senha, Votagao com a nova senha
e Emissdao de comprovante eleitoral. O registro de todas as operacoes
da transacdo (votacdo) deverd ser mantido para verificagdo da sua
completude;

c¢) Para cada cargo em disputa, dispor dentre as op¢des para voto, além
das chapas cadastradas, a op¢do "Em branco" e a op¢do "Nulo" a fim
de serem escolhidas, na simulagdo, de forma aleatéria;

d) Realizar os votos por meio do protocolo HTTPS, sendo franqueada a
possibilidade de a licitante apresentar essa execu¢do por meio de
paginas web.

e) Encriptar e assinar digitalmente os votos, no cliente, de forma a
inibir tentativas de alteracdo de seu contetido, garantindo assim os
seus sigilo e integridade.

Observacdo: verificada a insercdo de votos por outros meios implicard a desclassificagao
sumadria da proponente.

2.5. DA AFERICAO

I - Para fins de afericao, segue roteiro bésico a ser cumprido.

IT - A licitante receberd do CFA, antes de iniciar a prova, o resultado
esperado para confronto com o resultado obtido ao término da prova;

a) Logo em seguida, deverdo ser cumpridos os seguintes passos:
b) Verificagao de atendimento ao requisito do item 2.1

¢) Verificacdo de atendimento e execucdo das agdes previstas no item
221

d) Emissao de relatério de zerésima, mostrando que a base de dados
ndo possui nenhum voto registrado antes do inicio da simulacdo da
eleicdo, assinado digitalmente, conforme as normas vigentes da ICP-
Brasil;

e) Execucao das agoes previstas nos item 2.31a 2.3 11

e) Execucdo das acOes previstas no item 2.4, observados os requisitos
doitem 2.2.2

f) Execucdo da agdo prevista no item 2.3 IV para a simulacao realizada
no item 2.4 II, com uso da chave privada criada no item 2.2.1 e
observada a requisi¢do obrigatdria da senha gerada pela auditoria. Esta
serd a Unica forma aceitavel para a apresentacdo do resultado apurado.
A possibilidade de a empresa de auditoria obter o resultado da eleicao
por outro meio, como pesquisa no banco de dados, sem o
conhecimento da chave privada, implicard a desclassificacdo sumaéria
da proponente;

g) Emissdo de relatério de resultado de encerramento eleitoral, visando
evidenciar que a base de dados possui todos os votos registrados, no
final da simulacdo da eleicdo, assinado digitalmente, conforme as
normas vigentes da ICP-Brasil;

h) Comparacédo do resultado da simulacdo com o fornecido a licitante;

i) Execucdo das acoes previstas nos itens 2.3 Va 2.3 VIII

Todos os relatérios deverao ser homologados utilizando o verificador ITI em sua ultima
versao. Atualmente esse servico estd disponivel no endereco https://verificador.iti.gov.br.
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2.6. OBSERVACOES

I - Havendo discrepancia entre os relatérios apresentados e os resultados
esperados ou se encontrada alguma ndo conformidade em relacdo a
qualquer um dos requisitos exigidos acima, a licitante terd a proposta
desclassificada;

IT - Todos os programas necessdrios para a prova de conceito serdo de
responsabilidade da licitante, ndao cabendo ao CFA o fornecimento de
nenhum programa;

III - Cabera ao CFA fornecer o local fisico, acesso a internet e energia elétrica
para a prova de conceito, exceto os equipamentos;

IV - O CFA notificard em tempo hébil o Pregoeiro, para que notifique o
operador da Contratada para Auditoria que acompanhara o roteiro da prova
de conceito;

V - Esta etapa é uma sessao publica e dar-se-4 mediante o cumprimento dos
demais itens deste termo de referéncia; e

VI - Se nédo aprovado, o pregoeiro dard continuidade ao certame licitatério
convocando os demais licitantes, por ordem de classificacao final da etapa
de lances, com o objetivo de cumprir os requisitos do termo de referéncia; e

VII - Todos os requisitos de seguranca e de disponibilidade exigidos na
prova de conceito devem ser contemplados na solu¢do a ser provida no
ambiente de producao da contratada.

Alicitante deverd informar ao CFA, com dois dias de antecedéncia, as condi¢des necessdarias
para liberacao de servicos de rede requeridas para a execucao da prova de conceito.

ANEXO III

SERVICO DE CALL CENTER DE SUPORTE DE SEGUNDO NIVEL

1.0BJETO

A empresa contratada a executar o sistema automatizado para o processo eleitoral deverd
prestar servico complementar de auxilio aos eleitores, via telefone, e-mail e web chat.

Esse servico deverd atender as seguintes condicoes:

I - Inicio dos servicos: 20 (vinte) dias antes das eleicdes, em horario
comercial, hordrio de Brasilia/DF - atendimento aos eleitores, com carga de
trabalho de 8 horas didrias, no periodo das 8 as 12 horas e das 14 as 18 horas,
de segunda-feira a sexta-feira, com equipe formada por 1 pessoa na primeira
semana, na segunda e na terceira semanas e 2, na quarta semana;

IT - Horério especial de atendimento: no dia das elei¢cdes, de 0 hora as 22
horas, horério de Brasilia/DF, com no minimo 2 (dois) atendentes;

IIT - Disponibilizacdo de pdagina de perguntas mais frequentes, para o
servico de call center, com roteiros de orientagdo para operacoes bésicas de
andlise e configuracdo de navegadores, bem com outras informagoes para
saneamento de problemas mais comuns;

IV - Tempo méximo de espera por chamada: 3 minutos, com mensagem
programada para indicar a posicdo do usudrio na fila e informando sobre a
disponibilidade da FAQ para ddvidas mais comuns;

V - Perfil dos atendentes: perfil padrao de atendimento de call center,
escolaridade nivel médio, idioma portugués, ressaltando que o atendimento
deverd ser feito com cordialidade e educacdo. Serd apresentado um script
sobre as principais ddvidas em relacdao ao processo eleitoral (perguntas e
respostas);

VI - A contratacdo dos atendentes serd de responsabilidade da contratada e
deverd seguir a legislacdo que rege a atividade;

VII - A localizacao do servico de atendimento serd de responsabilidade da
contratada, devendo atender plenamente aos servicos exigidos;



VIII - A contratada deverd emitir e fornecer relatérios dos atendimentos,
elencando os grupos de solicitacdes, niimeros totais de atendimentos por
canal, bem como seus tempos médios e totais de atendimentos.

A empresa contratada deverd atender as demandas relativas a disponibilidade do servico e
demais orientacdes sobre o processo eleitoral a sua prépria equipe de atendimento aos
eleitores. Este servico é comumente denominado suporte de segundo nivel.

Referéncia: Processo n° 476900.000569/2019-90 SEI n° 0281011



	Termo de Referência 11 (0281011)

